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第 1 4 章   安 全 性 设 计

    网 络 管 理 员 在 极 力 推 行 网 络 安 全 性 时 将 要 面 临 很 多 问 题 我 们 都 知 道

使 用 公 用 的 或 太 短 的 保 密 字 用 户 不 懂 得 安 全 操 作 以 及 对 管 理 的 完 全 忽 视 都

将 直 接 威 胁 局 域 网 的 安 全 幸 运 的 是 由 于 有 了 类 似 W in d o w s  N T 这 样 的 操 作

系 统 使 得 我 们 无 论 在 本 机 还 是 在 局 域 网 内 实 施 安 全 性 时 都 变 得 非 常 容 易

学 会 如 何 使 用 这 些 安 全 特 性 并 将 它 们 置 入 你 的 应 用 程 序 中 对 确 保 数 据 和 应 用

程 序 的 安 全 都 是 非 常 重 要 的

 在 建 立 In te rn e t 站 点 或 是 In tra n e t 站 点 时 安 全 性 也 是 人 们 争 论 的 主 要 焦 点

之 一 公 司 可 以 通 过 建 立 一 个 In te rn e t 站 点 来 获 得 公 共 的 访 问  也 可 以 建 立

In tra n e t 站 点 来 尽 量 隐 藏 其 身 份 但 现 在 很 难 知 道 哪 一 种 会 更 好 不 管 你 工 作 在

什 么 样 的 环 境 中 市 场 上 已 经 有 很 多 公 司 开 发 的 各 类 工 具 以 满 足 那 些 需 要 保

护 他 们 的 数 据 不 受 损 害 的 用 户 然 而 令 人 遗 憾 的 是 当 你 建 造 自 己 的 控 件 和

应 用 程 序 时 所 有 这 些 华 丽 的 工 具 实 际 上 并 不 能 从 根 本 上 保 护 你 当 你 用 错 误

的 方 式 使 用 它 时 这 些 工 具 也 不 能 很 好 地 工 作 再 次 强 调 学 会 W in d o w s  N T
提 供 的 安 全 特 征 比 如 A c tiv e X 将 会 帮 助 你 提 高 远 程 访 问 技 术 的 安 全 性

    在 这 一 章 中 你 不 应 该 去 寻 找 那 些 定 位 在 你 特 定 工 作 环 境 中 的 具 体 答 案

如 果 想 在 一 章 之 中 囊 括 当 今 所 有 的 实 用 技 术 或 甚 至 囊 括 你 曾 遇 上 的 每 个 安 全

问 题 那 都 将 是 非 常 愚 蠢 可 笑 的 我 们 的 重 点 是 从 编 程 者 的 角 度 来 看 待 安 全

问 题 并 讨 论 那 些 对 编 程 人 员 实 用 的 技 术 但 我 们 不 针 对 具 体 的 问 题 给 出 答 案



你 最 后 所 决 定 采 用 的 方 案 应 基 于 自 己 公 司 的 需 要 以 及 你 所 使 用 的 工 具

    虽 然 In te rn e t 的 安 全 性 固 然 重 要 但 从 整 体 上 看 事 实 上 我 们 将 更 加 集 中

精 力 关 注 W in d o w s  N T 的 安 全 性 我 们 也 将 关 注 那 些 使 用 远 程 访 问 所 必 须 精 通

的 技 术 如 A c tiv e X 控 件 分 布 式 组 件 对 象 模 型 D C O M 组 件 对 象 模 型 加

C O M + 等 这 一 章 将 要 解 答 的 一 个 问 题 是 编 程 人 员 可 以 采 用 什 么 手 段 来

防 止 数 据 和 应 用 程 序 代 码 受 损 从 编 程 者 的 角 度 来 看 一 个 A c tiv e X 控 件 不 止

是 一 个 新 的 浏 览 器 资 源 它 也 可 能 是 一 个 潜 在 的 病 毒 源 在 保 护 控 件 方 面 除

非 是 浏 览 器 编 程 者 和 In te rn e t 站 点 允 许 你 更 好 地 使 用 局 域 网 资 源 否 则 哪 怕 你

做 出 了 最 仔 细 的 努 力 也 将 是 枉 费 心 机 这 也 意 味 着 你 将 有 可 能 因 为 一 个 笨 拙

的 用 户 而 暴 露 了 自 己 的 服 务 器 进 而 导 致 潜 在 的 破 坏 另 外 因 为 C O M + 还 是

一 个 海 市 蜃 楼 所 以 你 在 使 用 这 个 新 技 术 时 应 该 特 别 小 心

    微 软 为 编 写 各 类 应 用 程 序 提 供 了 各 种 A P I 和 开 发 工 具 我 们 要 做 的 第 一 件

事 就 是 花 点 时 间 学 习 一 下 这 些 A P I 其 中 包 括 远 程 的 和 本 地 的 你 至 少 应 该 看

一 点 安 全 方 面 的 A P I 尤 其 是 要 看 看 类 似 W in d o w s  N T 这 样 的 产 品 所 提 供 的 本

地 安 全 性 既 然 你 已 经 完 全 使 用 了 操 作 系 统 为 何 不 充 分 利 用 它 所 提 供 的 安 全

性 呢 在 一 般 的 应 用 环 境 中 操 作 系 统 安 全 性 带 来 的 好 处 对 任 何 人 来 说 都 是 显

而 易 见 的 除 非 你 正 关 注 的 是 In te rn e t 请 牢 记 你 可 以 使 用 A c tiv e X 控 件 来

做 一 些 事 如 巧 妙 地 处 理 注 册 登 记 或 至 少 是 用 来 询 问 用 户 和 公 司 名 称 之 类 的 信

息 如 果 你 可 以 使 用 A c tiv e X 控 件 从 注 册 中 获 取 用 户 名 和 公 司 名 那 么 通 过 微

软 提 供 的 操 作 系 统 服 务 你 也 可 以 使 用 它 来 辅 助 实 现 其 安 全 性 不 难 看 出 你

在 In te rn e t 站 点 上 所 附 加 的 那 些 安 全 性 将 会 分 担 很 大 一 部 分 的 安 全 压 力



    我 们 在 这 一 章 要 关 注 的 另 一 个 主 题 是 编 程 者 在 安 全 性 方 面 所 必 须 考 虑 的

各 类 问 题 也 就 是 了 解 有 谁 进 入 了 In te rn e t 站 点 是 如 何 进 入 的 了 解 你 的 组 织

结 构 中 的 脆 弱 部 分 以 及 随 意 从 In te rn e t 下 载 控 件 将 会 产 生 什 么 样 的 危 害 这 些

都 是 非 常 重 要 的 要 实 施 安 全 性 你 首 先 应 该 知 道 你 所 保 护 的 对 象 是 谁 你 所

防 止 的 东 西 又 是 什 么 否 则 你 的 努 力 从 一 开 始 就 是 做 无 用 功

    我 们 抛 开 了 那 些 对 In te rn e t 安 全 性 的 世 俗 顾 虑 后 将 开 始 关 注 如 何 去 实 现 它

的 安 全 性 这 里 有 个 问 题 当 S u n 公 司 开 始 创 建 J a v a 小 应 用 程 序 J a v a  a p p le ts
时 它 在 安 全 性 方 面 采 用 了 一 种 称 为 S a n d b o x 沙 箱 的 方 法 即 一 个 J a v a
程 序 只 能 在 它 自 己 的 S a n d b o x 中 使 用 如 果 越 过 了 S u n 规 定 的 这 个 严 格 区 域

程 序 将 不 能 访 问 操 作 系 统 或 者 甚 至 不 能 访 问 硬 件 系 统 为 了 使 用 J a v a 小 应 用

程 序 你 需 要 一 些 运 行 策 略 来 确 保 访 问 是 被 严 格 控 制 的 这 种 方 法 的 好 处 非 常

清 楚 越 少 的 访 问 意 味 着 越 少 的 安 全 顾 虑 遗 憾 的 是 它 也 严 酷 地 束 缚 了 J a v a
处 理 工 作 的 能 力 这 尤 其 表 现 在 不 同 类 型 的 数 据 要 进 行 交 换 之 时

注   J a v a 在 安 全 性 方 面 采 用 了 San d b o x 的 方 法

W e b 链 接   即 使 Jav a 也 不 是 防 弹 bul l e t p r o o f 的 黑 客 已 经 发 现
了 它 执 行 代 码 中 的 漏 洞 这 使 得 Jav a 也 并 非 是 一 个 完 美 的 解 决 方 案
例 如 在 199 6 年 3 月 22 日 在 普 林 斯 顿 大 学 计 算 机 科 学 系 的 Dre w  D e a n
d d e a n @ I C S . P r i n c e t o n

      . E D U 和 ED F e l t o n f e l t e n @ I C S . P r i n c e t o n . E D U 发 现 一 个 Jav a
臭 虫 bug 这 个 臭 虫 允 许 他 们 创 建 一 个 程 序 来 删 除 用 户 本 地 盘 的
某 个 文 件 他 们 通 过 Net s c a p e 的 缓 存 机 构 下 载 一 个 文 件 到 用 户 的 机



器 上 然 后 让 Jav a 来 执 行 这 个 程 序 并 以 此 来 嘲 弄 Jav a 幸 运 的 是
在 Net s c a p e 的 2. 0 1 版 本 中 已 经 修 复 了 这 个 漏 洞 通 过 访 问
ht t p : / / w w w . c s . p r i n c e t o n . e d u / s i p / p u b / s e c u r e 9 6

      . h t m l 站 点 你 可 以 找 到 有 关 Jav a 安 全 问 题 的 其 它 信 息

    微 软 提 出 的 另 外 一 个 方 案 是 A c tiv e X 控 件 它 被 称 作 是 s h r in k -w ra p 方

法 使 用 A c tiv e X 就 像 你 可 以 使 用 软 件 的 任 何 一 个 s h r in k -w ra p e d 片 一 样 你

也 可 以 完 全 访 问 操 作 系 统 这 意 味 着 你 可 以 写 出 一 些 非 常 灵 活 的 控 件 他 们

可 以 充 分 利 用 系 统 提 供 的 资 源 这 里 也 没 有 任 何 来 自 从 访 问 数 据 方 面 的 限 制

然 而 从 安 全 的 角 度 来 看 A c tiv e X 也 能 导 致 恶 梦 一 样 的 恐 怖 有 什 么 东 西 能

够 保 护 你 下 载 的 控 件 并 防 止 它 对 你 的 系 统 进 行 破 坏 呢 微 软 还 有 另 一 个 手 段

厂 商 认 证 当 你 在 某 个 商 店 买 下 一 个 软 件 时 你 便 能 知 道 它 的 制 造 公 司 如 果

软 件 中 有 病 毒 甚 至 有 险 恶 的 臭 虫 你 也 知 道 和 谁 联 系 微 软 提 出 的 A c tiv e X 控

件 的 认 证 方 式 也 和 你 在 商 店 买 的 软 件 一 样 它 的 包 装 也 确 切 地 标 识 出 了 软 件 的

生 产 厂 家

W e b 链 接   所 有 同 时 使 用 VBS c r i p t 和 Ja v a S c r i p t 的 开 发 厂 家 正 持 续 不 断
地 提 高 这 两 种 脚 本 语 言 的 安 全 性 不 幸 的 是 要 发 现 VBS c r i p t 的 未
来 发 展 方 向 还 有 点 困 难 通 过 访 问
htt p : / / w w w . o s f . o r g / ∼ l o v e r s o / j a v a s c r i p t / 站 点 你 能 够 读 阅 读 有
关 Jav a S c r i p t 的 著 名 安 全 问 题

    脚 本 语 句 是 很 容 易 被 监 视 的 我 们 现 在 关 注 一 下 运 行 脚 本 语 言 的 安 全 性



不 论 是 V B S c r ip t 还 是 J a v a S c r ip t 他 们 的 近 期 版 本 都 不 是 非 常 安 全 的 虽 然 已

做 了 许 多 工 作 来 寻 找 J a v a S c r ip t 的 漏 洞 下 文 介 绍 了 三 个 最 常 见 的 问 题

 欺 骗 用 户 上 载 某 个 文 件 尽 管 J a v a S c r ip t 在 上 载 一 个 文 件 时 必 须 征 得

用 户 的 同 意 但 黑 客 却 能 够 通 过 多 种 途 径 来 绕 过 这 种 限 定 黑 客 真 正 需

要 的 只 是 一 个 含 有 趣 味 标 题 的 按 钮 对 使 用 W in d o w s 9 5 /9 8 的 用 户 来 说

上 载 他 们 的 用 户 保 密 字 文 件 是 非 常 容 易 的 这 使 得 黑 客 闯 进 你 的 操 作 系

统 变 得 更 加 容 易

 获 得 文 件 的 目 录 在 上 载 你 机 器 中 的 一 个 目 录 时 J a v a S c r ip t 没 有 要 求

必 须 征 得 用 户 的 同 意 事 实 上 它 也 可 以 上 载 其 它 网 络 驱 动 器 中 的 目 录

黑 客 如 果 知 道 了 你 硬 盘 的 组 织 结 构 便 能 够 更 容 易 地 闯 入 你 的 系 统 了

 跟 踪 访 问 的 站 点 黑 客 通 过 跟 踪 你 访 问 的 站 点 便 能 够 对 你 进 行 一 些 识

别 而 J a v a S c r ip t 使 得 黑 客 更 容 易 这 样 做 它 能 够 跟 踪 你 访 问 的 每 个

U R L 并 将 它 们 的 地 址 发 送 到 黑 客 的 机 器 中 就 像 上 载 文 件 时 出 现 的 问

题 一 样 用 户 必 须 给 出 许 可 而 黑 客 却 几 乎 可 以 用 任 何 一 个 东 西 来 掩 码

这 种 许 可

    本 章 也 将 关 注 一 下 安 全 标 准 一 些 编 程 者 把 这 些 标 准 当 成 累 赘 因 为 它 们

与 编 程 没 有 直 接 的 关 系 我 们 并 不 在 这 些 标 准 的 全 部 内 容 上 浪 费 时 间 但 是 知

道 它 们 的 存 在 以 及 如 何 找 到 它 们 也 是 非 常 重 要 的 你 们 中 许 多 人 也 都 认 为

没 有 什 么 理 由 要 对 一 个 已 经 安 全 实 用 的 东 西 再 作 重 新 改 造 如 果 有 人 已 经 发 现

了 一 种 能 防 止 访 问 中 受 到 危 害 的 方 法 而 且 这 种 方 法 所 有 人 都 可 以 采 用 那 有

何 理 由 不 采 纳 这 个 标 准 的 方 法 呢 而 这 些 也 就 是 在 安 全 标 准 这 一 节 中 所 关 注



的 它 让 你 知 道 这 些 标 准 中 什 么 东 西 有 用 且 让 你 学 会 如 何 去 使 用 它 们

1 4 . 1   精 通 W i n d o w s 的 安 全 A P I

    W in d o w s  N T 提 供 的 安 全 级 别 对 一 个 操 作 系 统 来 说 几 乎 有 点 倾 向 于 偏 执

它 允 许 你 用 很 多 的 方 式 来 设 置 安 全 性 包 括 既 是 日 常 用 户 又 是 文 件 级 别 的 用 户

你 也 可 以 创 建 用 户 组 并 通 过 组 来 分 配 安 全 性 而 不 是 对 单 独 的 用 户 来 分 配 安

全 级 别 另 外 你 也 可 以 通 过 使 用 各 种 警 报 和 登 记 文 件 来 监 视 系 统 的 安 全 情 况

W in d o w s  N T 擅 长 于 实 时 在 地 监 视 系 统 的 活 动 情 况 任 何 事 件 都 逃 不 出 其 审 查

的 范 围 事 实 上 即 便 是 从 一 个 进 程 到 另 一 个 进 程 的 信 息 传 送 都 要 经 过 系 统

某 一 级 别 的 审 查

    对 应 用 程 序 来 说 W in d o w s  N T  提 供 的 安 全 级 别 却 是 一 把 双 刃 剑 一 方 面

应 用 程 序 不 能 做 太 大 的 破 坏 大 多 数 情 况 下 在 造 成 安 全 破 坏 之 前 W in d o w s  N T
便 能 够 简 单 地 中 断 错 误 的 应 用 程 序 另 一 方 面 对 一 些 在 W in d o w s 9 5 /9 8 中 运 行

很 好 的 应 用 程 序 施 加 这 么 严 格 的 安 全 限 制 将 会 对 程 序 的 运 行 造 成 破 坏

W in d o w s  N T 提 供 的 安 全 性 从 本 质 上 说 确 实 影 响 了 你 的 机 器 本 身 所 能 提 供

的 兼 容 性

技 巧   如 果 只 是 想 设 计 一 个 一 般 的 应 用 程 序 而 没 有 什 么 与 安 全 性 相 关 的
服 务 你 也 许 潜 意 识 想 用 Win d o w s 9 5 / 9 8 来 做 可 另 一 方 面 Win d o w s  N T
提 供 了 那 么 多 的 安 全 服 务 以 至 于 你 可 以 创 建 一 个 界 面 几 乎 不 能 让 人
接 受 的 应 用 程 序 然 而 要 付 出 的 代 价 是 你 的 应 用 将 不 能 在 许 多 机



器 上 运 行 因 为 Win d o w s  N T 和 Wi n d o w s  9 5 在 安 全 性 上 几 乎 处 于 两 种
完 全 不 同 的 极 端 — — W i n d o w s  N T 具 备 了 几 乎 太 多 的 安 全 性 而 Win d o w
9 5 却 几 乎 没 有

    W in d o w s  N T 提 供 的 大 量 安 全 特 性 使 In te rn e t 站 点 和 用 户 得 到 了 极 大 的 便

利 它 的 本 地 安 全 性 使 W in d o w s  N T 成 为 了 W e b 站 点 中 的 优 秀 平 台 另 外 如

果 你 在 使 用 W in d o w s  N T 提 供 的 标 准 特 性 来 编 写 代 码 时 遇 上 了 什 么 麻 烦 你 也

可 以 改 进 这 些 特 性 例 如 在 第 1 3 章 中 你 能 编 写 一 个 IS A P I 过 滤 器 来 监 视 后

台 的 事 件 如 果 将 IS A P I 过 滤 器 和 W in d o w s  N T 的 安 全 特 性 结 合 起 来 便 能 够

提 供 至 少 在 跟 踪 重 要 安 全 事 件 中 所 需 要 的 任 何 东 西 也 就 是 说 即 便 你 不 能 阻

止 黑 客 对 你 的 安 全 性 进 行 破 坏 你 至 少 还 能 够 跟 踪 黑 客 做 了 些 什 么 以 将 其 破

坏 减 至 最 小 另 外 识 别 黑 客 闯 入 的 地 方 也 将 是 提 高 安 全 性 的 一 种 方 法

    安 全 特 性 并 不 局 限 于 IS A P I 过 滤 器 或 桌 面 应 用 你 也 能 够 将 W in d o w s  N T
的 安 全 性 纳 入 A c tiv e X 控 件 或 扩 展 IS A P I 中 例 如 你 可 以 编 写 一 个 A c tiv e X
控 件 并 用 它 来 检 测 登 录 你 的 系 统 的 用 户 是 否 真 正 获 得 了 访 问 许 可 你 甚 至 还

可 以 编 写 一 个 扩 展 IS A P I 它 可 以 根 据 系 统 允 许 用 户 的 不 同 访 问 级 别 发 送 给

用 户 不 同 类 型 的 H T M L 网 页

    从 理 论 上 说 你 也 可 以 将 W in d o w s  N T 的 安 全 性 加 入 D L L s 中 通 过 D C O M
的 使 用 它 们 能 被 客 户 机 器 所 访 问 甚 至 可 以 是 W in d o w s  9 5 /9 8 的 客 户 因

为 D L L 将 在 W in d o w s  N T 服 务 器 上 运 行 而 不 是 像 常 规 一 样 下 载 到 客 户 端 所

以 客 户 实 际 上 受 到 了 服 务 器 安 全 特 性 的 保 护 实 践 证 明 在 应 用 中 加 入 此 类 安

全 特 性 并 不 增 加 多 少 网 络 负 载 和 服 务 器 处 理 时 间 相 比 之 下 你 当 然 宁 愿 通



过 D C O M 实 施 安 全 性

    既 然 W in d o w s  N T 已 经 提 供 了 这 么 多 的 安 全 性 那 么 为 什 么 还 要 在 你 的 应

用 中 努 力 去 创 建 附 加 的 安 全 性 呢 第 一 个 原 因 是 目 前 为 In te rn e t 安 全 性 设 计 的

A P I 标 准 还 存 在 着 漏 洞 例 如 我 们 已 经 说 过 的 In te rn e t 部 件 下 载 服 务 的 漏 洞 在

第 8 章 中 我 们 可 以 看 到 In te rn e t 下 载 过 程 的 部 分 论 述 因 为 当 前 市 场 上 的 各

种 浏 览 器 提 供 的 安 全 防 线 还 存 在 着 漏 洞 所 以 一 些 神 通 广 大 的 人 可 以 通 过 各 种

手 段 绕 过 我 们 的 安 全 防 线 我 们 将 集 中 讲 述 In te rn e t E x p lo re r 当 然 N e ts c a p e 和

其 它 浏 览 器 也 肯 定 存 在 这 样 或 那 样 的 毛 病 这 些 安 全 漏 洞 并 非 存 在 于 A P I 本

身 而 是 存 在 于 过 去 为 In te rn e t 设 计 的 一 些 解 决 方 案 中 实 质 上 这 些 过 去 设 计

的 解 决 方 案 到 现 在 已 经 过 时 了 以 下 将 告 诉 你 In te rn e t 部 件 下 载 服 务 中 的 三 个 漏

洞 当 然 肯 定 还 有 其 它 漏 洞

 H T M L < A  H R E F > 标 志 人 们 有 办 法 通 过 使 用 < A  H R E F >标 志 来 下 载 和 运

行 一 个 可 执 行 文 件 在 In te rn e t E x p lo re r 的 3 .x 或 4 .x 版 本 中 对 代 码 的

检 测 过 程 中 存 在 这 个 问 题 它 当 前 的 做 法 是 使 用 U R L 名 字 直 接 下 载

代 码 然 后 调 用 W in V e r if y T ru s t 来 检 测 代 码 的 合 法 性 这 与 第 8 章 中 的

描 述 一 样 这 种 方 法 1 0 0 % 安 全 吗 回 答 是 否 定 的 因 为 你 使 用 了 标

准 进 程 以 外 的 一 些 东 西 来 检 验 文 件 的 内 容 在 这 里 你 将 依 赖 于 这 个

H T M L 分 析 器

 脚 本 现 在 的 脚 本 对 所 有 安 全 检 测 来 说 是 完 全 自 由 的 没 有 什 么 方 法

能 检 测 出 是 谁 创 建 了 这 些 脚 本 或 它 将 会 对 你 的 机 器 做 些 什 么 更 严 重

的 是 没 有 什 么 方 法 能 检 测 出 这 些 脚 本 将 会 从 你 的 机 器 中 取 回 些 什 么 信



息 在 这 一 章 开 始 我 们 看 到 了 J a v a S c r ip t 能 从 你 的 机 器 中 取 回 的 两

种 信 息 用 户 硬 盘 中 的 目 录 和 用 户 访 问 的 站 点 微 软 正 在 创 造 一 些 脚

本 的 认 证 一 旦 脚 本 认 证 变 成 了 现 实 浏 览 器 便 可 在 运 行 代 码 前 先 调 用

W in V e r if y T ru s t 来 检 测 这 些 脚 本

 完 整 应 用 程 序 的 下 载 或 其 它 更 复 杂 的 下 载 情 况 IE 目 前 在 为 检 测 特 殊

类 型 的 下 载 做 了 许 多 很 好 的 工 作 例 如 在 下 载 一 个 O C X 时 将 插 入

一 个 W in V e r if y T ru s t 进 程 如 果 下 载 的 参 数 超 出 了 IE 的 检 测 限 制 范 围

将 会 发 生 什 么 情 况 呢 例 如 某 一 用 户 可 能 想 下 载 并 安 装 一 个 D o o m 或

其 它 的 游 戏 而 在 安 装 中 可 能 发 生 一 些 不 可 预 料 的 事 情 如 申 请 注 册 或

重 启 系 统 等 而 此 时 的 IE 却 不 能 控 制 它 微 软 正 打 算 在 以 后 组 件 下 载

版 本 中 加 强 其 健 壮 性 使 它 能 控 制 这 类 事 件

W e b 链 接   作 为 保 护 策 略 中 的 一 部 分 你 也 应 该 测 试 多 种 浏 览 器 并 检 测 它
们 的 反 应 尤 其 在 你 创 建 一 个 公 共 访 问 站 点 时 编 程 人 员 在 与 多 种
产 品 一 起 工 作 时 应 该 在 头 脑 中 形 成 一 种 基 本 观 念 那 就 是 不 断 地 跟
踪 你 访 问 过 的 所 有 Web 站 点 一 种 名 叫 Nav E x 的 产 品 允 许 你 将 IE 的
收 藏 站 点 复 制 成 Net s c a p e 的 书 签 反 之 它 也 能 将 Net s c a p e 的 书 签
复 制 成 IE 的 收 藏 站 点 通 过 访 问
htt p : / / m a c h 5 . o c s . d r e x e l . e d u / n a v e x / 你 可 以 下 载 到 这 个 产 品

注 释   在 这 一 章 我 们 也 将 探 讨 Int e r n e t 技 术 中 的 其 它 漏 洞 例 如 表 14. 1



列 出 了 一 些 为 填 补 这 些 漏 洞 而 设 计 的 新 标 准 如 果 没 有 出 现 安 全 问
题 SHT T P S / W A N 和 其 它 类 似 的 技 术 将 是 不 必 要 的 MIM E 有 一 种 新
技 术 叫 S/M I M E 它 能 确 保 其 它 人 无 法 偷 窥 你 的 电 子 邮 件 mai l

    为 了 精 通 W in d o w s  N T 是 如 何 增 强 In te rn e t 站 点 安 全 性 的 我 们 首 先 要 来 看

看 操 作 系 统 本 身 提 供 的 安 全 特 性 W in d o w s  N T 提 供 的 所 有 安 全 特 性 如 映 射

网 络 驱 动 器 都 能 被 应 用 程 序 所 访 问 许 多 编 程 人 员 好 象 忘 记 了 使 用 A c tiv e X
控 件 也 能 够 访 问 这 些 特 性 例 如 你 可 以 像 在 第 1 0 章 中 创 建 一 个 按 钮 一 样 来 调

用 它 其 目 的 是 显 示 一 个 网 络 映 射 对 话 框 以 供 用 户 选 择 一 个 驱 动 器 来 进 行 网

络 映 射

    当 然 W in d o w s  N T 也 有 一 些 安 全 特 性 并 没 有 涉 及 In te rn e t 的 安 全 领 域 如

映 射 网 络 驱 动 器 在 应 用 程 序 中 你 可 以 通 过 创 建 一 个 按 钮 来 调 用 它 但 它 并 没

有 In te rn e t 的 安 全 保 护 然 而 如 果 你 在 一 个 A c tiv e X 控 件 中 增 加 上 W in d o w s  N T
的 一 些 其 它 安 全 特 性 则 可 以 实 现 它 的 In te rn e t 安 全 性 例 如 你 可 以 在 一 个

A c tiv e X 控 件 中 增 加 上 W in d o w s  N T 的 口 令 保 护 这 样 用 户 每 次 想 要 访 问 你 的

站 点 时 将 显 示 一 个 登 录 对 话 框 要 求 用 户 输 入 用 户 名 和 口 令

    在 一 个 In te rn e t 的 应 用 程 序 中 通 过 A c tiv e X 控 件 来 显 示 登 录 对 话 框 实 际

上 完 成 了 两 件 事 第 一 W in d o w s  N T 提 供 口 令 保 护 的 安 全 性 比 W in d o w s  9 5 /9 8
要 强 黑 客 如 果 没 有 猜 出 正 确 的 保 密 字 将 要 周 旋 很 长 时 间 才 能 通 过 这 个 对 话

框 第 二 你 可 以 让 服 务 器 登 记 下 所 有 的 访 问 记 录 请 谨 记 W in d o w s  N T
提 供 给 了 你 监 视 任 何 事 件 的 能 力 万 一 实 在 有 人 闯 入 了 你 的 系 统 你 至 少 也 可

以 知 道 这 个 黑 客 使 用 了 哪 个 帐 户 并 根 据 这 个 帐 户 的 安 全 等 级 评 估 黑 客 对 你



的 系 统 可 能 造 成 的 破 坏 程 度

    W in d o w s  N T 提 供 的 安 全 性 A P I 函 数 将 帮 助 你 创 建 一 个 更 加 安 全 的 In te rn e t
环 境 要 使 用 这 些 安 全 特 性 在 客 户 站 点 端 你 可 以 使 用 A c tiv e X 控 件 而 在

服 务 器 端 你 可 以 使 用 扩 展 的 IS A P I 并 通 过 在 后 台 运 行 的 IS A P I 过 滤 器 来 监

视 事 件 的 安 全 性

1 4 . 2   使 用 W i n d o w s  N T  的 安 全 性

    在 上 一 节 我 们 已 经 阐 述 了 推 荐 使 用 W in d o w s  N T 做 W e b 服 务 器 的 一 些 理

由 其 最 重 要 的 一 点 是 能 够 使 用 W in d o w s  N T 的 安 全 性 A P I 然 而 懂 得 为

什 么 要 存 在 W in d o w s  N T 的 安 全 性 A P I 只 是 一 个 起 步 现 在 我 们 将 要 关 注 的

是 在 现 实 中 你 是 如 何 实 施 这 些 安 全 特 性 的 在 这 一 章 中 我 们 实 际 上 讲 述 了

五 种 不 同 类 型 或 等 级 的 安 全 特 性 下 面 将 对 每 种 类 型 进 行 定 义

注   使 用 Win d o w s  N T 作 为 In t e r n e t 服 务 器 的 一 个 主 要 原 因 是 你 能 使 用
它 的 安 全 性 API

 内 置 安 全 性  作 为 一 个 操 作 系 统 W in d o w s  N T 有 一 定 级 别 的 安 全 性 在

W in d o w s  N T 中 每 个 对 象 都 对 应 着 一 定 的 安 全 性 我 们 将 关 注 这 些 安

全 性 的 实 施 方 法 使 用 对 象 级 别 的 安 全 性 意 味 着 如 果 没 有 正 确 的 授 权

几 乎 没 人 能 有 机 会 访 问 操 作 系 统 的 任 何 部 分 或 任 何 数 据 当 然 也 不 是

一 点 机 会 也 没 有 我 们 总 是 假 设 你 的 安 全 性 不 是 最 完 美 的

 私 有 通 讯 技 术 PCT  P C T 是 微 软 和 IE T F 一 起 创 建 的 一 种 特 殊 的 In te rn e t



安 全 性 技 术 在 近 期 版 本 中 P C T 将 允 许 客 户 和 服 务 器 建 立 私 有 的 通 讯

以 保 证 通 讯 不 会 被 人 窃 听 到 这 种 安 全 性 的 实 现 依 赖 于 数 字 签 名 和 加 密

方 法

 W i n d o w s  N T 通 过 HT T P 进 行 身 份 认 证  许 多 人 都 错 误 地 认 为 使 用 这 些 安

全 性 来 工 作 将 是 非 常 繁 琐 和 复 杂 的 但 有 时 候 看 似 烦 杂 的 东 西 却 可 以

通 过 一 个 简 单 的 方 案 做 到 尽 善 尽 美 我 们 从 In te rn e t 的 角 度 来 看 在

W in d o w s  N T 中 进 行 身 份 认 证 有 两 种 形 式 一 种 形 式 是 简 单 地 询 问 用 户

的 用 户 名 和 口 令 并 和 服 务 器 内 的 访 问 列 表 进 行 对 照 这 种 形 式 又 可 通

过 两 种 方 法 实 现 一 种 是 在 对 W in d o w s  N T 进 行 标 准 登 录 时 进 行 的 询 问

和 回 答 另 一 种 则 基 于 当 前 会 话 的 设 置 它 也 要 求 客 户 提 供 必 要 的 用 户

名 和 口 令 或 者 说 让 用 户 使 用 客 户 提 供 的 信 息 登 录 到 机 器 上 另 一 种

形 式 相 对 简 单 些 它 依 赖 于 一 种 叫 安 全 套 接 层 S S L 的 技 术 S S L 又

是 依 靠 加 密 和 数 字 认 证 来 工 作 的 如 果 你 过 于 担 心 安 全 性 问 题 你 甚 至

可 以 将 这 两 种 形 式 结 合 起 来 使 用 它 们 彼 此 间 并 没 有 什 么 相 互 的 制 约

关 系

 数 字 签 名  它 是 指 发 送 人 对 他 发 送 的 文 档 或 可 执 行 文 件 进 行 签 名 通 过

检 测 签 名 你 可 以 判 断 其 真 伪 数 字 签 名 用 一 系 列 的 私 有 或 公 开 密 钥 来 实

现 这 个 安 全 等 级

 加 密 API  有 些 类 型 的 安 全 性 依 靠 多 个 保 护 层 来 工 作 也 就 是 说 如 果 一

个 黑 客 闯 过 了 你 的 第 一 个 安 全 保 护 层 则 另 一 个 保 护 层 将 阻 止 他 进 一 步

的 访 问 这 就 是 加 密 A P I 也 叫 C ry p to A P I 所 有 要 做 的 它 是 一 个 附



加 的 保 护 层 附 加 在 所 有 已 经 存 在 的 保 护 层 上 它 能 保 护 你 免 受 黑 客 更

深 层 次 的 攻 击

    在 本 章 的 下 几 节 中 我 们 将 阅 读 到 几 种 新 的 技 术 你 将 发 现 它 既 嵌 入 在

W in d o w s  N T 中 也 嵌 入 在 新 型 的 浏 览 器 中 作 为 In te rn e t 服 务 器 中 的 一 种

W in d o w s  N T 支 持 如 微 软 的 In te rn e t 信 息 服 务 或 对 等 网 信 息 服 务 在 W in d o w s
N T 4 .0 和 W in d o w s 9 5 /9 8 的 O S R 2 版 本 中 免 费 提 供 我 们 将 有 趣 地 发 现 和 新

版 本 的 N e ts c a p e 转 接 器 一 样 微 软 的 IE 3 .x /4 .x 中 也 提 供 了 内 置 S S L 的 支 持 你

也 将 发 现 P C T 至 少 也 支 持 IE 我 们 也 将 关 注 数 字 认 证 码 即 数 字 签 名 技 术

现 在 的 许 多 软 件 厂 家 已 经 采 用 了 它 它 允 许 编 程 人 员 对 其 作 品 进 行 数 字 化 签 名

当 你 下 载 这 些 经 过 数 字 化 签 名 的 程 序 时 程 序 代 码 在 签 名 后 的 任 何 损 坏 都 将 显

示 出 来 它 带 来 的 好 处 是 你 不 会 轻 易 下 载 到 一 个 病 毒 感 染 过 的 程 序

W e b 链 接   通 过 访 问
htt p : / / w w w . m i c r o s o f t . c o m / i i s / g u i d e / p w s . a s p ? A = 2 & B = 5 你 可 以 为
你 的 Win d o w s  9 5 下 载 某 个 版 本 的 个 人 Web 服 务 器 PWS P e r s o n  W e b
S e r v e r W i n d o w s  9 8 的 安 装 包 中 自 带 了 PWS 这 个 版 本 的 PWS 也
与 Win d o w s  9 5 的 OS R 2 版 本 以 及 微 软 的 Win d o w s  N T 可 选 包 随 同 销 售
Win d o w s  9 5 / 9 8 也 有 其 可 选 包 虽 然 PWS 不 会 去 满 足 制 造 Web 站

点 的 需 求 但 它 能 够 让 开 发 者 很 好 地 检 测 Int e r n e t  应 用 程 序 要 知
道 因 为 Win d o w s  9 5 / 9 8 没 有 提 供 与 Win d o w s  N T 一 样 的 安 全 性 所
以 如 果 使 用 Win d o w s 9 5 / 9 8 的 PW S 版 本 你 将 检 测 不 到 应 用 程 序 的
任 何 安 全 特 性 幸 运 的 是 在 与 Win d o w s  N T  4 . 0  W o r k s t a t i o n 一



同 销 售 的 PWS 中 将 允 许 你 完 全 检 测 这 些 安 全 特 性

    加 密 也 是 保 护 你 的 数 据 的 另 一 个 可 行 方 法 让 我 们 参 看 一 下 下 述 微 软 已 经

开 发 的 加 密 函 数 C ry p to A P I 这 部 分 的 技 术 至 少 是 在 In te rn e t E x p lo re r 内 的 一 种

主 要 形 式 然 而 不 管 你 现 在 能 够 使 用 它 做 什 么 工 作 C ry p to A P I 确 实 在 程 序

内 工 作 着 另 外 对 C ry p to A P I 的 开 发 环 境 进 行 扩 展 只 在 美 国 和 加 拿 大 是 有

效 的

内 置 的 安 全 特 性

    在 安 全 性 方 面 W in d o w s  N T 几 乎 是 当 前 市 场 上 最 超 前 的 操 作 系 统 如 果

你 对 微 软 的 这 种 地 位 还 有 什 么 怀 疑 的 话 那 么 请 去 看 看 W in d o w s  N T 获 得 的 各

种 证 书 吧 你 可 以 通 过 使 用 它 的 安 全 性 能 来 获 取 很 多 便 利 例 如 你 可 以 在 一

个 O C X 中 使 用 这 些 高 级 功 能 或 通 过 In te rn e t 获 得 一 些 特 殊 功 能 的 访 问 在 做

这 些 事 时 你 必 须 受 到 一 些 限 制 以 免 破 坏 你 的 网 络 安 全 使 用 一 些 来 自 In te rn e t
的 特 性 是 不 切 实 际 的 因 为 它 们 并 不 重 要

    幸 运 的 是 A c tiv e X 控 件 却 不 必 对 In te rn e t 进 行 限 制 没 有 什 么 条 令 规 定

你 不 能 在 你 的 应 用 程 序 中 创 建 一 个 有 特 殊 用 途 的 控 件 在 数 据 库 或 其 它 应 用 程

序 中 的 A c tiv e X 控 件 能 被 网 络 管 理 员 或 其 他 有 相 同 权 利 的 人 正 常 地 使 用

这 使 应 用 程 序 的 工 作 变 得 更 加 简 单 和 可 靠 事 实 上 如 果 你 需 要 的 话 A c tiv e X
控 件 也 可 以 设 计 为 多 种 个 性 化 用 途 你 甚 至 可 以 给 它 增 加 检 测 控 件 当 前 位 置 的

能 力 或 增 加 一 个 指 定 的 位 置 作 为 特 性 页 面 配 置 的 一 部 分 一 些 人 可 以 选 择 其



用 于 In te rn e t 的 特 性 子 集 而 另 外 一 些 人 则 可 以 选 择 其 用 于 局 域 网 L A N 的

特 性 子 集 还 有 一 些 特 性 集 则 是 用 于 本 地 的

    也 许 你 们 中 许 多 人 会 问 需 要 什 么 类 型 的 管 理 员 来 管 理 安 全 性 且 不 需 使

用 网 络 操 作 系 统 N O S 附 加 的 工 具 呢 W in d o w s  N T 确 实 提 供 了 大 量 的 管 理

工 具 而 且 这 些 工 具 都 非 常 容 易 使 用 所 以 一 些 编 程 者 认 为 再 附 加 一 些 工 具

是 不 值 得 的 这 个 问 题 不 好 回 答 但 是 当 大 部 分 人 在 考 虑 W in d o w  N T 下 的 安

全 性 时 几 乎 总 是 这 么 想 如 果 管 理 应 用 程 序 的 人 不 是 网 络 管 理 员 而 是 练 习

使 用 网 络 操 作 系 统 的 某 个 人 这 又 该 如 何 处 理 呢 我 们 说 这 个 人 可 能 是 一 个 工

作 组 管 理 员 或 其 他 独 立 的 个 体 他 没 有 必 要 看 到 整 个 网 络 图 而 只 需 要 足 够 的

信 息 来 维 护 他 所 负 责 的 应 用 程 序 你 将 发 现 这 种 情 况 是 经 常 发 生 的 尤 其 是 一

个 拥 有 许 多 小 工 作 组 的 大 公 司 更 是 属 于 此 类 情 况 尽 管 网 络 管 理 员 不 懂 得 正

确 管 理 应 用 程 序 但 也 不 愿 让 工 作 组 管 理 员 自 由 地 访 问 整 个 网 络

注   A c t i v e X 在 局 域 网 环 境 的 一 个 最 好 的 应 用 是 它 提 供 一 定 的 子 网 安 全 管
理 能 力

    不 管 你 是 在 为 In te rn e t 还 是 为 局 域 网 L A N 或 是 为 广 域 网 W A N 创

建 控 件 你 都 将 发 现 懂 得 网 络 底 层 的 安 全 构 造 是 非 常 重 要 的 W in d o w s  9 5 /9 8
没 有 提 供 像 W in d o w s  N T 一 样 多 的 安 全 特 性 所 以 在 W in d o w s  9 5 /9 8  中 你

有 时 会 发 现 自 己 没 有 增 加 上 应 用 程 序 的 安 全 性 然 而 尽 管 W in d o w s  9 5 /9 8 没

有 为 应 用 程 序 提 供 某 个 安 全 特 性 但 有 时 它 们 和 W in d o w s  N T 使 用 同 样 的 安 装

程 序 所 以 应 用 程 序 安 全 模 块 将 同 时 为 这 两 种 操 作 系 统 工 作 在 其 它 情 形 下

你 可 以 干 脆 为 W in d o w s  N T 使 用 单 独 的 安 全 模 块 以 增 强 其 安 全 性 能 请 看 下



面 的 具 体 注 释

注 释   与 Win d o w s  9 5 / 9 8 相 比 Wi n d o w s  N T 确 实 提 供 了 更 多 的 安 全 API 函
数 因 为 它 的 安 全 性 更 加 强 壮 现 实 中 因 为 Win d o w s  9 5 / 9 8 缺 少 对
Win d o w s  N T 安 全 函 数 的 支 持 所 以 在 使 用 它 时 你 会 经 常 遇 到 一 些
障 碍 例 如 在 Win d o w s  9 5 / 9 8 下 你 不 能 调 用 Get U s e r O b j e c t S e c u r i t y
函 数 而 在 下 一 节 中 我 们 将 会 看 到 的 操 作 访 问 令 牌 的 函 数 也 大 多
不 能 在 Win d o w s  9 5 / 9 8 中 使 用 弄 清 一 个 函 数 是 否 被 支 持 的 最 好 方 法
就 是 直 接 检 测 它 如 果 你 在 调 用 它 时 收 到 一 个
ERR O R _ C A L L _ N O T _ I M P L E M E N T E D ( v a l u e  1 2 0 ) 的 信 息 则 你 便 知 道

它 只 能 在 Win d o w s  N T 中 使 用 了

    在 W in d o w s  N T  和 W in d o w s  9 5 /9 8 中 对 象 O b je c t 这 一 名 词 的 使

用 更 加 宽 松 我 们 说 在 事 物 的 背 后 确 实 潜 伏 着 许 多 对 象 但 你 可 能 发 现 对

象 这 个 名 词 的 定 义 已 经 不 能 完 全 符 合 C + + 的 习 俗 了 在 下 几 节 中 我 们 把 对

象 大 体 看 成 是 在 运 行 一 个 指 定 的 安 全 任 务 时 所 需 的 代 码 和 数 据 的 总 和 或 者

说 每 个 安 全 对 象 自 身 包 含 了 一 个 为 充 当 某 个 角 色 而 设 计 的 单 元 在 W in d o w s
N T 和 W in d o w s  9 5 /9 8 的 许 多 地 方 微 软 主 要 选 用 C + +中 对 象 的 定 义 因 为

作 为 M F C 的 一 部 分 它 提 供 了 所 需 的 机 能 然 而 在 阅 读 本 章 或 微 软 的 其 它 文

档 时 你 不 应 该 把 对 象 看 成 是 一 个 严 格 的 C + +对 象 而 应 该 多 加 点 C O M 的 意

识

知 道 了 所 有 东 西 都 是 对 象 后 我 们 将 更 容 易 理 解 安 全 性 这 至 少 是 一 个

起 点 当 然 对 象 本 身 也 就 是 一 个 起 点 对 象 是 被 用 户 所 访 问 的 所 以 在 W in d o w s



中 安 全 性 是 指 将 对 象 所 受 的 保 护 与 用 户 的 访 问 权 进 行 比 较 如 果 用 户 拥 有 足

够 的 访 问 权 访 问 权 等 于 或 超 过 对 象 所 受 的 保 护 则 用 户 能 够 使 用 这 个 对 象

在 W in d o w s  的 文 档 中 将 对 象 所 受 保 护 的 级 别 称 作 安 全 描 述 符 s e c u r i ty
d e s c r ip to r 这 是 一 种 结 构 它 能 告 诉 安 全 系 统 用 户 需 要 什 么 样 的 权 力 才 能

访 问 这 个 对 象 而 用 户 则 有 一 个 访 问 令 牌 A c c e s s  T o k e n 它 是 另 一 种 结 构

它 能 告 诉 安 全 系 统 在 一 个 给 定 的 位 置 用 户 有 什 么 样 的 访 问 权 用 户 将 访 问

令 牌 交 给 W in d o w s  N T 系 统 并 以 此 获 得 对 对 象 的 访 问 如 果 把 访 问 对 象 看

作 是 一 辆 公 共 汽 车 把 W in d o w s  N T 看 作 是 驾 驶 员 则 车 票 是 访 问 令 牌 的

一 个 很 好 的 比 喻 乘 客 只 有 出 示 车 票 才 能 搭 车 图 1 4 .1 描 述 了 这 两 种 结 构



图 1 4 .1   访 问 令 牌 定 义 了 用 户 的 权 利 而 安 全 描 述 符 则 定 义 一 个 进 程 的 保 护 级 别

    以 上 你 只 是 稍 微 了 解 了 一 点 W in d o w s  9 5 /9 8 或 W in d o w s  N T 的 安 全 性

简 单 地 知 道 了 它 有 安 全 对 象 和 用 户 访 问 令 牌 这 与 帮 助 你 理 解 和 使 用 W in d o w s



安 全 A P I 函 数 还 相 差 很 远 在 下 面 几 节 中 我 们 将 细 致 地 学 习 访 问 令 牌 是 如 何

工 作 的 我 们 也 将 关 注 一 下 安 全 描 述 符 如 果 你 只 是 对 In te rn e t 感 兴 趣 的 话 在

你 使 用 A c tiv e X 实 施 安 全 性 时 可 以 完 全 不 必 懂 得 这 些 知 识 然 而 学 会 它

将 会 帮 助 你 设 计 出 更 加 符 合 心 意 的 A c tiv e X 控 件

理 解 访 问 令 牌

    在 W in d o w s 中 你 将 发 现 有 两 种 方 法 可 以 查 看 用 户 的 权 限 而 且 两 者 都 是

通 过 这 样 或 那 样 的 形 式 与 对 象 关 联 的 用 户 的 访 问 令 牌 有 一 个 安 全 标 识 符

S ID 它 在 整 个 网 络 中 识 别 用 户 — — 它 就 像 是 一 个 帐 户 号 安 全 识 别 符 表 示

了 用 户 归 属 的 组 和 拥 有 的 优 先 权 每 个 组 也 有 一 个 安 全 识 别 符 所 以 用 户 的

安 全 识 别 符 也 包 含 了 他 所 属 各 个 组 的 S ID 并 将 引 用 这 些 S ID 在 W in d o w s  N T
下 要 想 改 变 用 户 访 问 令 牌 的 内 容 你 应 该 正 规 地 使 用 用 户 管 理 器

注   W i n d o w s  N T 支 持 两 种 类 型 的 安 全 标 识 符 SID 用 户 SID 和 组 SID
    那 么 访 问 令 牌 的 优 先 权 是 指 什 么 呢 首 先 是 用 户 拥 有 特 权 数 不 是 用 户

所 归 属 的 组 的 数 目 而 是 指 访 问 令 牌 内 指 定 的 特 权 入 口 数 这 部 分 还 包 括 特 权

入 口 的 阵 列 每 个 特 权 入 口 还 包 括 一 个 局 部 唯 一 的 标 识 符 L U ID 和 一 个 属 性

掩 码 A trr ib u te  m a s k L U ID 实 质 上 是 一 个 指 向 对 象 的 指 针 而 属 性 掩 码 能

表 述 用 户 对 对 象 的 权 力 组 的 安 全 识 别 符 也 与 此 雷 同 它 们 包 括 一 个 特 权 计 数

和 特 权 入 口 的 阵 列

技 巧   现 在 你 可 以 去 看 看 Vis u a l  C + +软 件 提 供 的 Win d o w s  A P I 帮 助 找
一 找 与 安 全 标 识 符 或 访 问 令 牌 相 关 的 API 函 数 例 如 与 SID 相 关 的



函 数 包 括 Cop y S I D 和 Al l o c a t e A n d I n i t i a l i z e S I D 你 会 发 现
Ope n P r o c e s s T o k e n 和 Ge t T o k e n I n f o r m a t i o n 函 数 也 是 非 常 重 要 的
它 能 在 任 何 语 言 下 保 证 应 用 程 序 安 全 正 常 工 作

高 级 技 巧

观 察 访 问 权 限 传 递

   你 还 该 知 道 的 一 件 事 是 有 些 类 型 的 对 象 如 果 它 的 权 限 没 有 被 其 它
SID 终 止 则 可 能 会 继 承 到 它 的 最 低 节 点 例 如 如 果 你 让 一 个 用 户
对 硬 盘 的 \Te m p 目 录 有 读 写 的 权 限 则 用 户 对 该 目 录 的 子 目 录
\Te m p \ S t u f f 也 有 相 同 的 权 限 除 非 你 分 配 给 这 个 子 目 录 别 的 权

限 对 于 容 器 对 象 也 是 如 此 如 果 分 配 一 个 用 户 对 容 器 对 象 的 权 限
如 一 个 Wor d 文 档 则 它 允 许 用 户 查 看 这 个 容 器 下 的 所 有 内 容 很 多
情 况 下 甚 至 还 有 别 的 文 件 由 此 看 来 因 为 你 可 能 会 不 经 意 地 分 配 给
用 户 过 多 的 权 限 所 以 使 用 安 全 审 察 来 跟 踪 用 户 对 服 务 器 中 各 类 对 象
的 确 切 权 限 是 非 常 重 要 的

使 用 访 问 令 牌

    因 为 访 问 令 牌 函 数 是 你 实 施 安 全 性 前 必 须 了 解 的 第 一 个 难 点 下 边 就 让

我 们 简 要 地 谈 论 一 下 W in d o w s  提 供 的 访 问 令 牌 函 数 对 用 户 的 帐 户 做 任 何 工

作 哪 怕 是 找 出 谁 在 访 问 指 定 的 工 作 站 都 必 须 了 解 访 问 令 牌 正 如 前 面 所 讲



的 访 问 令 牌 是 安 全 等 式 用 户 方 的 中 心 部 分 在 对 一 个 用 户 的 帐 户 进 行 访 问 时

你 几 乎 总 要 用 到 的 一 个 函 数 是 O p e n P ro c e s s T o k e n 请 注 意 这 个 函 数 的 名 字 它

能 够 处 理 的 对 象 可 以 是 任 何 类 型 的 进 程 线 程 或 用 户 等 等 该 函 数 的 作 用 是 获

取 附 加 在 这 个 进 程 上 的 令 牌 句 柄 例 如 如 果 你 查 询 一 个 用 户 的 帐 户 你 必 须

有 T O K E N _ Q U E R Y 优 先 权 你 的 访 问 令 牌 中 必 须 包 括 系 统 委 托 的 一 些 必 要

的 权 限 这 就 是 为 什 么 管 理 员 能 访 问 某 个 令 牌 而 其 它 用 户 却 不 能 访 问 的 原 因

而 对 用 户 的 帐 户 要 做 任 何 改 动 时 你 必 须 拥 有 T O K E N _ A D JU S T _ P R IV IL E G E S
优 先 权 还 有 许 多 其 它 的 访 问 权 限 我 们 在 这 里 不 再 一 一 表 述 了

    一 旦 你 拥 有 了 一 个 访 问 令 牌 的 句 柄 你 需 要 决 定 将 对 它 做 些 什 么 如 果 你

想 改 变 用 户 做 某 事 的 优 先 权 则 你 将 需 要 这 个 优 先 权 的 局 部 唯 一 标 识 符

L U ID 所 有 这 些 优 先 权 在 W IN N T .H 文 件 中 都 是 以 S E _ 开 头 的 例 如

S E _ S Y S T E M _ P R O F IL E _ N A M E  优 先 权 允 许 你 收 集 这 个 系 统 的 配 置 信 息 有 些

S E 的 值 与 用 户 无 关 例 如 S E _ L O C K _ M E M O R Y _ N A M E 特 权 允 许 进 程 锁 定 内

存 中 的 物 理 页 面 通 过 调 用 L o o k u p P r iv ile g e V a lu e 函 数 你 可 以 获 取 对 应 局 部

系 统 上 的 优 先 权 的 L U ID 一 般 而 言 你 将 使 用 A d ju s tT o k e n P r iv ile g e s 函 数 来 实

现 你 所 需 要 的 修 改

注   在 WI N N T . H 文 件 中 查 看 一 下 Win d o w s  N T 定 义 的 优 先 权 列 表 这 些 优
先 权 是 你 能 修 改 的

    查 询 用 户 帐 户 或 访 问 令 牌 的 其 它 信 息 是 直 接 了 当 的 你 可 以 调 用

G e tT o k e n In fo rm a tio n 函 数 来 获 取 你 需 要 的 信 息 这 个 函 数 需 要 一 个 令 牌 类 参 数

它 把 你 所 需 信 息 的 类 型 告 诉 W in d o w s 系 统 例 如 如 果 你 想 知 道 一 个 指 定 用 户



的 信 息 你 应 该 使 用 T o k e n U s e r 类 参 数 你 也 将 需 要 提 供 相 应 的 结 构 以 让

W in d o w s 保 存 你 请 求 的 信 息 这 一 点 与 基 于 令 牌 类 的 请 求 不 一 样

了 解 安 全 描 述 符

    现 在 让 我 们 来 关 注 一 下 安 全 描 述 符 在 图 1 4 .1 中 每 个 安 全 描 述 符 包 括 五

个 主 要 的 部 分 第 一 部 分 是 一 个 标 志 列 表 这 些 标 志 指 明 了 描 述 符 的 版 本 号

格 式 和 访 问 控 制 列 表 A C L 的 状 态

    接 下 来 的 两 部 分 包 含 了 多 个 安 全 标 识 符 S ID 所 有 者 标 识 符 表 述 了 对 象

的 拥 有 者 这 不 必 是 一 个 单 独 的 用 户 W in d o w s 也 允 许 你 在 这 里 使 用 组 的 S ID
有 一 点 是 受 限 制 的 即 组 的 S ID 必 须 出 现 在 想 要 改 变 入 口 的 人 的 访 问 令 牌 中

组 标 识 符 允 许 一 组 人 拥 有 某 个 对 象 这 两 种 标 识 符 中 只 有 所 有 者 标 识 符 在

W in d o w s 下 是 重 要 的 组 的 标 识 符 作 为 一 个 部 分 用 于 M a c in to s h 和 P O S IX 的 安

全 环 境

    最 后 两 部 分 包 含 了 各 种 访 问 控 制 列 表 A C L 安 全 访 问 控 制 列 表 S A C L
控 制 了 W in d o w s 的 审 计 功 能 用 户 或 组 每 次 访 问 一 个 对 象 时 这 个 审 计 功 能 便

启 动 了 W in d o w s 在 审 计 记 录 中 产 生 一 个 登 记 项 全 权 访 问 控 制 列 表 D A C L
控 制 了 谁 能 真 正 使 用 某 个 对 象 你 可 以 将 一 个 组 或 用 户 分 配 给 一 个 指 定 的 对 象

注 释   实 际 上 有 两 种 型 号 的 安 全 描 述 符 绝 对 安 全 描 述 符 和 自 身 安 全 关
联 描 述 符 绝 对 安 全 描 述 符 在 它 的 结 构 中 包 含 了 每 个 ACL 的 真 正 拷
贝 这 种 类 型 的 安 全 描 述 符 用 于 需 要 指 定 句 柄 的 对 象 而 自 身 关 联 安
全 描 述 符 只 包 括 了 指 向 SAC L 和 DA C L 的 指 针 这 种 描 述 符 在 改 变 组 的



权 限 时 节 省 了 内 存 并 减 少 了 所 需 时 间 当 某 个 特 定 组 内 所 有 对 象
需 要 同 一 级 别 的 安 全 性 时 你 应 该 使 用 它 来 处 理 例 如 通 过 这 种 方
式 你 能 将 单 个 进 程 内 的 所 有 线 程 赋 予 安 全 性 在 你 要 保 存 安 全 描 述
符 或 将 它 传 送 给 别 的 进 程 前 Win d o w s  要 求 你 把 一 个 自 身 安 全 关 联 描
述 符 转 换 成 绝 对 安 全 描 述 符 通 过 API 函 数 获 取 的 描 述 符 都 是 自 身 关
联 类 型 的 你 必 须 在 保 存 它 之 前 将 其 转 换 通 过 对 Mak e A b s o l u t e S D
和 Ma k e S e l f R e l a t i v e S D 两 个 AP I 函 数 的 调 用 你 可 以 在 这 两 种 类 型
的 描 述 符 之 间 转 换

一 个 A C L 由 两 种 类 型 的 表 项 组 成 第 一 个 表 项 是 个 结 构 头 它 列 出 了 A C L
包 含 的 访 问 控 制 表 项 A C E S 个 数 W in d o w s 使 用 这 个 数 字 检 测 是 否 到 达 了 A C E
列 表 的 末 端 这 里 没 有 任 何 其 它 记 录 或 手 段 能 够 检 测 每 个 A C E 的 准 确 大 小

第 二 个 表 项 是 个 A C E 数 组

警 告   不 要 手 工 直 接 修 改 ACL 或 SI D 的 内 容 因 为 在 以 后 的 Win d o w s 版 本
中 微 软 可 能 改 变 它 们 的 结 构 Win d o w s  A P I 为 改 变 这 些 结 构 的 内 容
提 供 了 丰 富 的 功 能 如 果 要 对 某 种 结 构 进 行 任 何 的 改 变 请 通 过 调 用
API 函 数 来 实 现 以 免 不 必 要 的 冲 突

    那 么 什 么 是 访 问 控 制 项 呢 A C E A C E 定 义 了 单 个 用 户 或 用 户 组 在 一 个

对 象 上 的 权 限 每 个 A C E 由 三 部 分 组 成 首 先 是 一 个 结 构 头 它 定 义 了 这 个 A C E
的 类 型 大 小 和 一 些 标 志 接 着 是 一 个 访 问 标 志 它 定 义 了 一 个 用 户 或 组 对 这



个 对 象 的 权 限 最 后 是 用 户 或 组 的 安 全 访 问 标 识 符 S ID 的 项

    一 共 有 四 类 A C E 头 其 中 有 三 类 已 用 于 当 前 的 W in d o w s 版 本 中 其 中

a c c e s s -a llo w e d 类 出 现 在 D A C L 中 它 认 可 用 户 的 权 限 你 可 以 使 用 它 增 加 用 户

对 一 个 对 象 的 权 限 例 如 虽 然 你 想 通 过 禁 止 用 户 修 改 系 统 时 间 以 使 网 络 上

所 有 机 器 的 时 间 同 步 但 白 天 还 是 可 以 修 改 时 间 而 用 户 需 要 有 这 个 权 限 你

可 以 通 过 使 用 一 个 a c c e s s -a llo w e d 类 的 A C E 来 给 予 用 户 改 变 时 间 的 权 限 另 一

类 是 a c c e s s -d e n ie d 类 它 废 除 用 户 对 某 一 对 象 的 权 限 在 一 个 指 定 的 系 统 事 件

中 你 能 够 使 用 它 来 拒 绝 对 某 一 对 象 的 访 问 例 如 当 你 对 某 一 远 程 终 端 进 行

某 些 更 新 时 你 可 以 取 消 其 他 人 对 它 的 访 问 权 限 还 有 一 类 是 s y s te m -a u d it 类

A C E 它 与 S A C L 一 起 作 用 它 定 义 了 指 定 的 用 户 对 哪 些 事 件 进 行 审 查 当 前

还 未 使 用 的 是 系 统 警 报 A C E 它 允 许 S A C L 或 D A C L 设 置 一 个 指 定 事 件 发 生 时

的 警 报

注   在 当 前 的 Win d o w s  N T 版 本 中 使 用 的 三 类 访 问 控 制 项 ACE 是
ac c e s s - a l l o w e d a c c e s s - d e n i e d 和 sy s t e m  a u d i t

技 巧   现 在 你 可 以 翻 阅 一 下 Win d o w s  A P I 的 帮 助 文 件 看 看 Win d o w s 提
供 了 什 么 类 型 的 访 问 权 限 为 了 获 得 这 些 信 息 你 应 该 更 关 注 各 种 类
结 构 尤 其 是 ACL 和 AC E 的 结 构 看 看 ACE 标 志 它 决 定 了 在 一 个 容
器 下 的 对 象 是 如 何 作 用 的 例 如 查 一 下 CON T A I N E R _ I N H E R I T _ A C E 常
数 它 允 许 子 目 录 继 承 父 目 录 的 安 全 特 性



使 用 安 全 描 述 符

    到 现 在 你 只 是 了 解 了 什 么 是 安 全 描 述 符 以 及 它 包 含 的 各 类 结 构 是 如 何

相 互 作 用 的 你 还 应 该 知 道 怎 样 开 始 一 个 实 际 的 访 问 进 程 并 使 用 安 全 描 述 符

来 写 一 个 程 序 你 必 须 首 先 了 解 的 是 安 全 描 述 符 不 同 于 访 问 令 牌 它 没 有 普

及 开 所 以 你 不 能 使 用 一 个 标 准 的 函 数 集 来 访 问 它 们 实 际 上 一 共 有 五 类 安

全 描 述 符 每 类 安 全 描 述 符 都 使 用 不 同 的 函 数 集 来 访 问 对 象 你 必 须 拥 有

S E _ S E C U R IT Y _ N A M E 特 权 才 能 使 用 这 些 函 数

注   W i n d o w s  N T 支 持 五 类 安 全 描 述 符 每 类 都 需 要 不 同 的 函 数 集 来 访 问 描
述 符

 文 件 目 录 管 道 和 邮 件 槽 通 过 使 用 G e tF ile S e c u r ity 和 S e tF i le S e c u r ity
函 数 可 以 访 问 这 种 类 型 的 对 象

注 释   只 有 Win d o w s  N T 下 的 NT F S 文 件 系 统 提 供 了 安 全 特 性 Win d o w s  9 5 / 9 8
下 的 VF A T 文 件 系 统 只 提 供 了 很 少 的 安 全 特 性 你 不 能 从 HPF S 或 FA T
文 件 系 统 中 分 配 或 获 取 安 全 描 述 符 FAT 文 件 系 统 没 有 提 供 任 何 扩 展
属 性 的 空 间 而 这 些 空 间 是 增 加 安 全 性 所 必 须 的 HPF S 文 件 系 统 虽
然 提 供 了 扩 展 属 性 但 它 们 没 有 任 何 安 全 特 性 在 上 述 的 这 些 文 件 系
统 中 NTF S 是 最 安 全 的 然 而 不 要 错 误 地 认 为 会 有 完 全 安 全 的 文
件 系 统 在 Int e r n e t 上 有 一 些 应 用 程 序 能 够 读 取 NTF S 分 区 的 内 容
即 便 用 户 没 有 正 确 地 登 录 到 Win d o w  N T 中

 要 访 问 进 程 线 程 访 问 令 牌 和 同 步 对 象 你 必 须 使 用



G e tK e rn e lO b je c tS e c u r i ty 和 S e tK e rn e lO b je c tS e c u r ity 函 数 所 有 的 这 些 对

象 都 是 内 核 对 象 为 了 更 好 地 保 护 这 些 对 象 它 们 也 都 有 自 己 的 安 全 描

述 符

 要 访 问 W in d o w s  站 点 桌 面 窗 口 和 菜 单 你 可 以 使 用

G e tU s e rO b je c tS e c u r ity 和 S e tU s e rO b je c tS e c u r ity 函 数 一 个 W in d o w s  站
点 包 括 键 盘 鼠 标 和 屏 幕 即 你 用 来 访 问 系 统 的 所 有 硬 件 桌 面 包 括 窗

口 和 菜 单 这 四 个 对 象 按 此 次 序 依 次 从 前 一 个 对 象 继 承 权 限 也 就 是 说

桌 面 将 继 承 站 点 的 权 限

 要 访 问 系 统 注 册 键 你 必 须 使 用 R e g G e tK e y S e c u r ity 和 R e g S e tK e y S e c u r ity
函 数 注 意 W in d o w s 提 供 的 所 有 注 册 类 的 函 数 都 是 以 R e g 开 头 的

 可 执 行 服 务 对 象 Q u e ry S e rv ic e O b je c tS e c u r i ty 和 S e tS e rv ic e O b je c tS e c u r i ty
函 数 用 于 可 执 行 的 服 务 对 象 奇 怪 的 是 在 W in d o w s  的 A P I 帮 助 文 件

中 这 两 个 函 数 都 没 有 出 现 在 其 它 安 全 函 数 的 引 用 中 你 在 寻 找 这 些 函

数 之 前 必 须 已 知 道 有 这 么 两 个 函 数 可 执 行 服 务 是 W in d o w s 提 供 的 后

台 任 务 如 U P S 的 监 视 功 能 通 过 双 击 控 制 面 板 中 的 服 务 程 序 你 将

找 到 你 的 系 统 所 支 持 的 服 务

    一 旦 你 获 得 对 某 个 对 象 的 访 问 权 限 你 将 发 现 通 过 使 用 一 般 的 A P I 函 数

集 你 便 能 够 处 理 很 多 任 务 例 如 G e tS e c u r ity D e s c r ip to rD A C L 能 够 从 任 何 类

的 描 述 符 中 获 取 一 份 D A C L 的 拷 贝 换 句 话 说 这 些 对 象 的 描 述 符 跟 随 一 个 同

样 的 格 式 — — 即 便 大 部 分 成 分 的 描 述 符 长 度 不 同 导 制 这 些 长 度 不 同 的 原 因 之

一 是 它 们 各 自 包 含 了 不 同 数 量 的 访 问 控 制 项 A C E 另 外 安 全 标 识 符 S ID



的 长 度 也 不 同

    要 查 询 或 修 改 一 个 安 全 描 述 符 的 下 一 步 工 作 是 分 离 这 些 成 分 例 如 通 过

使 用 G E T A C E  A P I 函 数 你 能 够 查 看 在 一 个 D A C L 或 S A C L 中 单 独 的 A C E
通 过 使 用 与 S ID 相 关 的 函 数 你 也 可 以 使 用 所 有 者 标 识 符 或 组 标 识 符 我 们 已

经 在 本 章 的 访 问 令 牌 部 分 阐 述 了 这 些 函 数 可 以 满 意 地 说 只 要 按 指 定 的 步

骤 做 你 便 能 够 使 用 一 般 的 函 数 集 来 操 作 安 全 描 述 符 大 致 上 说 对 安 全 描 述

符 的 任 何 访 问 一 般 都 要 经 过 下 述 三 个 步 骤

1 . 获 取 描 述 符

2 . 删 除 指 定 的 成 分

3 . 修 改 指 定 成 分 的 内 容

    要 修 改 安 全 描 述 符 你 应 该 按 相 反 方 向 执 行 这 些 步 骤 换 而 言 之 你 先 使

用 类 似 A d d A C E 函 数 来 增 加 一 个 新 的 A C E 至 一 个 A C L 然 后 使 用

S e tS e c u r ity D e s c r ip to rS A C L 来 改 变 一 个 描 述 符 中 的 S A C L 最 后 使 用 类 似

S e tF ile S e c u r ity 的 函 数 假 设 你 想 要 修 改 一 个 文 件 对 象 来 保 存 安 全 描 述 符

W i n d o w s 中 的 AC E i n g 安 全 性

   当 你 开 始 考 虑 W in d o w s 在 D A C L 中 计 算 A C E 的 方 法 时 你 也 许 会 发 现 一 些

潜 在 的 存 在 问 题 的 地 方 虽 然 W in d o w s 的 系 统 应 用 程 序 会 自 动 关 注 这 些 问 题

但 你 必 须 在 自 己 应 用 程 序 中 编 制 好 了 才 能 运 算 出 同 样 的 结 果 S A C L 也 有

同 样 的 问 题 但 它 只 是 影 响 审 查 从 系 统 安 全 的 角 度 看 它 不 是 那 么 要 求 苛 刻

的

    W in d o w s  是 按 照 A C E S 在 A C L 中 出 现 的 次 序 来 计 算 访 问 控 制 结 果 的 首



先 它 可 能 不 是 一 个 很 好 算 法 而 且 在 某 些 情 况 下 它 还 会 产 生 一 些 问 题 例

如 如 果 你 想 废 除 所 有 用 户 对 某 一 区 域 的 权 限 但 是 在 他 或 她 的 访 问 控 制 列 表

中 包 含 了 一 个 能 够 访 问 这 一 区 域 的 组 即 他 或 她 是 这 一 组 的 成 员 这 种 情 况

的 结 果 会 如 何 呢 如 果 你 将 a c c e s s -a llo w e d  访 问 项 放 在 列 表 的 第 一 位 则 这 个

用 户 将 能 够 访 问 这 一 区 域 — — 一 旦 W in d o w s 发 现 第 一 个 满 足 用 户 所 需 权 限 的

A C E 时 或 者 一 个 禁 止 所 需 的 权 限 的 A C E 时 它 将 停 止 继 续 搜 寻 许 可 的

权 限 是 累 加 的 如 果 一 个 A C E 允 许 对 一 个 文 件 进 行 读 的 权 限 而 另 一 个 允 许 写

的 权 限 则 当 用 户 询 问 读 和 写 的 权 限 时 W in d o w s  将 综 合 这 两 个 A C E 并 允 许

用 户 进 行 读 写 下 面 的 注 中 表 示 你 应 该 将 所 有 a c c e s s -d e n ie d 访 问 控 制 项 放 置 列

表 前 端 以 防 止 安 全 上 的 潜 在 漏 洞

注   A C E 在 AC L 中 排 列 的 先 后 次 序 是 非 常 重 要 的 因 为 Win d o w s  按 次 序 对
它 们 求 值 并 一 旦 发 现 第 一 个 ACE 允 许 或 拒 绝 对 某 一 对 象 的 访 问 时 便
停 止 继 续 搜 索

    你 也 必 须 注 意 组 的 安 全 标 识 符 S ID 的 排 列 次 序 因 为 用 户 从 他 或 她

所 属 的 组 获 取 的 权 限 是 相 累 加 的 这 意 味 着 如 果 一 个 用 户 属 于 两 个 组 其 中

一 个 组 对 某 个 文 件 有 访 问 的 权 限 而 另 一 个 没 有 假 如 允 许 访 问 的 组 在 列 表 中 排

列 在 前 那 么 用 户 可 以 访 问 这 个 文 件 否 则 不 能

    显 而 易 见 为 了 将 组 排 列 成 最 好 的 次 序 你 将 花 费 很 多 的 时 间 当 用 户 拥

有 的 组 的 权 限 和 独 立 的 权 限 数 增 加 时 则 可 能 出 现 无 意 识 的 安 全 漏 洞 所 以

仔 细 地 创 建 一 个 组 并 严 格 限 制 用 户 单 独 的 权 限 是 非 常 重 要 的



其 它 安 全 考 虑

    当 你 关 注 在 W in d o w s  9 5 /9 8 或 W in d o w s  N T 下 的 安 全 性 时 还 有 两 方 面 需

要 考 虑 数 据 保 护 和 服 务 器 保 护 前 者 对 付 客 户 的 这 种 能 力 当 客 户 通 过 服 务

器 这 里 不 是 指 文 件 服 务 器 而 是 某 些 类 型 的 D D E 或 其 它 应 用 服 务 访 问 数

据 时 访 问 了 那 些 没 有 获 准 访 问 的 数 据 我 们 用 这 种 方 式 思 考 一 下 如 果 客 户

对 某 一 指 定 类 型 的 数 据 没 有 访 问 权 限 但 是 通 过 调 用 他 有 权 访 问 的 D D E 服 务 器

访 问 了 这 些 数 据 这 将 会 有 什 么 后 果 呢 服 务 器 又 应 该 如 何 保 护 它 们 的 数 据

而 不 是 被 迫 成 为 造 成 安 全 破 坏 的 同 谋 呢

    W in d o w s  提 供 了 一 些 A P I 函 数 允 许 服 务 器 模 仿 一 个 客 户 大 体 上 是 为 了

检 测 出 客 户 是 否 对 一 个 数 据 或 进 程 有 过 多 的 权 限 这 些 函 数 允 许 一 个 服 务 器 假

扮 成 客 户 所 受 的 安 全 限 制 例 如 W in d o w s 的 一 个 W o rd 用 户 可 能 需 要 访 问 E x c e l
的 一 个 数 据 文 件 而 这 个 用 户 可 以 通 过 D D E 来 获 得 这 个 文 件 的 访 问 在 这 种 情

况 下 服 务 器 需 要 检 测 一 下 这 个 用 户 是 否 有 权 访 问 这 个 文 件 然 后 才 传 送 所 需

的 数 据 当 用 户 使 用 这 种 技 术 时 服 务 器 甚 至 能 找 出 客 户 的 优 先 权 服 务 器 唯

一 关 心 的 是 对 它 所 管 理 的 数 据 资 源 和 环 境 的 保 护

    这 个 A P I 函 数 集 支 持 三 种 不 同 类 型 的 通 信 D D E 命 名 管 道 和 R P C S 对

每 种 通 信 类 型 你 必 须 使 用 不 同 的 A P I 函 数 例 如 要 模 仿 一 个 D D E 客 户

你 应 该 使 用 D D E Im p e rs o n a te C lie n t 函 数 W in d o w s 目 前 在 模 仿 这 方 面 所 提 供 的

支 持 还 有 一 些 限 制 例 如 它 现 在 还 不 支 持 T C P /IP 连 接 所 以 在 这 种 情 况 下

你 必 须 依 靠 别 的 手 段 来 检 测 一 个 用 户 是 否 有 合 适 的 访 问 权 限

    另 一 个 安 全 考 虑 是 如 何 保 护 服 务 器 自 身 在 一 个 W in d o w s  W o rd 用 户 调 用



E x c e l 服 务 时 用 什 么 方 法 来 防 止 这 个 用 户 对 E x c e l 服 务 器 本 身 进 行 破 坏 呢 请

确 信 对 文 件 和 其 它 有 名 字 的 结 构 服 务 器 自 动 会 附 加 上 一 个 安 全 描 述 符 到 这

些 对 象 上 并 进 行 严 格 的 保 护 一 个 D D E 服 务 器 如 E x c e l 在 这 种 情 况 下 不

需 要 任 何 安 全 描 述 符 因 为 文 件 已 在 文 件 服 务 器 的 控 制 之 下 然 而 大 多 数

D D E 或 应 用 服 务 器 的 私 有 对 象 没 有 命 名 它 们 需 要 另 外 的 保 护 W in d o w s 也 提

供 了 一 些 A P I 函 数 来 帮 助 服 务 器 保 护 自 身 例 如 C re a te P r iv a te O b je c tS e c u r ity
函 数 允 许 服 务 器 附 加 安 全 描 述 符 到 它 的 任 何 私 有 对 象 上 如 线 程 或 其 它 进

程 这 些 安 全 描 述 符 能 够 防 止 除 服 务 器 外 任 何 人 访 问 其 私 有 对 象

私 有 通 信 技 术 P C T

    微 软 和 IE T F 正 携 手 开 发 一 个 名 叫 P C T 的 新 的 底 层 协 议 和 安 全 套 接 层

S S L 一 样 P C T 是 用 来 防 止 黑 客 窃 听 服 务 器 和 客 户 间 的 通 信 的 它 通 过 加

密 身 份 认 证 和 数 字 签 名 技 术 来 实 现 通 信 的 安 全 性 由 于 可 以 使 用 S S L 所 以

客 户 身 份 认 证 可 以 根 据 需 要 进 行 选 择

W e b 链 接   如 果 想 了 解 有 关 PC T 当 前 的 进 展 情 况 请 访 问
ht t p : / / w w w . l n e . c o m /

      e r i c m / p c t . h t m l 这 个 文 档 中 包 括 了 PCT 的 第 二 个 版 本 的 当 前 草 案
另 外 通 过 访 问 htt p : / / w w w . w 3 . o r g / s e c u r i t y / 你 也 可 以 参 考 一 下
W3C 的 We b 站 点 上 有 关 当 前 Int e r n e t 安 全 技 术 的 详 细 情 况 其 中 包
括 PCT 和 SS L



    P C T 假 设 你 有 一 个 可 靠 的 传 输 协 议 它 能 取 代 类 似 T C P 的 协 议 有 些 人 把

T C P /IP 看 成 是 一 种 唯 一 的 协 议 但 这 是 错 误 的 T C P 只 是 这 些 协 议 中 的 传 输 部

分 而 IP 才 是 数 据 传 输 部 分 IP 不 支 持 任 何 形 式 的 数 据 加 密 所 以 当 你 使 用

T C P /IP 时 你 的 数 据 对 任 何 想 看 它 的 人 都 是 开 放 的 使 用 如 T C P /P C T 或 T C P /S S L
协 议 将 使 你 的 通 信 安 全 化 P C T 的 第 一 个 版 本 修 正 了 在 S S L 中 出 现 的 一 些 问 题

现 陈 述 如 下

 简 化 了 的 消 息 和 记 录 结 构 如 果 你 没 有 使 用 客 户 身 份 验 证 那 么 会 话 的

重 新 连 接 在 每 个 地 址 上 需 要 一 个 唯 一 的 消 息 即 便 使 用 客 户 身 份 验 证

重 新 连 接 在 每 个 地 址 上 也 只 需 要 两 个 消 息

 扩 展 的 加 密 算 法 P C T 提 供 了 比 S S L 更 丰 富 的 算 法 这 意 味 着 它 能 支 持

更 广 阔 的 协 议 特 性 而 且 这 些 协 议 特 性 的 交 涉 是 相 互 独 立 的 例 如 公

共 特 性 包 括 加 密 类 型 服 务 验 证 类 型 散 列 函 数 类 型 和 密 钥 字 交 换 类 型

 改 进 的 消 息 验 证 密 钥 在 P C T 中 消 息 验 证 密 钥 和 加 密 密 钥 是 相 互 独

立 的 这 意 味 着 即 便 加 密 密 钥 是 短 的 或 不 存 在 的 只 要 消 息 能 使 用 一

个 很 长 的 密 钥 也 能 保 证 传 输 的 安 全 导 制 这 一 特 性 的 主 要 原 因 是 因

为 美 国 政 府 把 管 理 安 全 传 输 的 密 钥 限 定 为 最 长 为 4 0 位

 修 补 了 安 全 漏 洞 P C T 在 会 话 中 的 客 户 身 份 验 证 是 基 于 加 密 算 法 的 这

防 止 了 某 些 人 通 过 捕 获 客 户 的 验 证 密 钥 并 切 断 原 客 户 的 会 话 而 使 用

窃 取 的 密 钥 来 建 立 重 新 连 接 客 户 只 有 知 道 了 密 文 和 密 钥 才 能 获 得 服

务 器 的 访 问

 附 加 的 提 前 检 验 区 域 客 户 和 服 务 器 在 最 初 的 握 手 对 话 过 程 中 其 通 信



是 透 明 的 这 个 附 加 的 区 域 使 得 客 户 和 服 务 器 可 以 检 测 在 这 种 通 信 中 可

能 出 现 的 任 何 损 害

注 释   虽 然 SSL 在 版 本 3 中 也 提 供 了 提 前 检 验 区 域 但 黑 客 也 能 够 通 过 将
协 议 版 本 号 修 改 成 2 来 绕 过 它 因 为 版 本 2 中 没 有 提 供 这 一 功 能 而
版 本 3 完 全 兼 容 版 本 2 所 以 客 户 和 服 务 器 都 不 会 注 意 到 这 个 变 化

    微 软 当 前 正 在 开 发 P C T 的 第 二 个 版 本 这 个 版 本 与 第 一 个 版 本 完 全 兼 容

但 提 供 第 一 个 版 本 所 不 具 有 的 几 个 重 要 特 性 以 下 是 这 些 特 征 的 简 单 概 述

 新 的 数 据 报 记 录 类 型  单 独 的 记 录 作 为 数 据 报 独 立 地 发 送 从 本 质

上 看 这 意 味 着 协 议 不 会 保 证 数 据 发 送 的 次 序 或 到 达 目 的 地 址 的 次 序

这 要 求 客 户 将 接 收 到 的 数 据 进 行 排 序 然 后 检 验 它 们 是 否 全 部 到 达 这

种 方 法 的 最 大 好 处 是 提 高 了 传 输 速 度

 可 重 新 识 别 的 记 录 类 型  记 录 的 头 包 含 了 一 些 信 息 它 告 诉 接 收 者 将 接

收 什 么 类 型 的 记 录

 连 续 记 录  P C T 版 本 1 中 允 许 数 据 跨 越 多 个 记 录 即 便 是 记 录 头 没 有 指

明 连 续 的 任 何 形 式 版 本 2 的 记 录 头 中 增 加 了 连 续 区 它 也 允 许 协 议 信

息 跨 越 多 个 记 录

 数 据 记 录 的 中 间 处 理  数 据 记 录 是 封 装 的 它 允 许 发 送 者 对 数 据 做 一 些

中 间 处 理 比 如 压 缩

 数 据 报 记 录 的 独 立 解 密  由 于 发 送 的 数 据 报 记 录 可 能 会 通 过 一 个 不 可 靠

的 传 输 通 道 所 以 这 部 分 特 性 对 安 全 通 信 是 非 常 重 要 的 每 个 记 录 分 别

加 密 使 得 接 收 者 可 以 立 即 对 数 据 报 解 密 而 不 管 接 收 数 据 报 是 否 打 乱



了 次 序

 新 的 密 钥 管 理 记 录 类 型  这 个 记 录 类 型 允 许 发 送 者 在 会 话 中 临 时 改 变 加

密 或 消 息 验 证 密 钥 重 要 的 是 这 允 许 了 P C T 来 传 送 预 先 加 密 的 数 据

 新 的 关 闭 连 接 密 钥 管 理 消 息  这 是 一 个 特 定 的 消 息 它 告 诉 其 它 参 与 者

关 闭 连 接 因 为 这 个 消 息 是 加 密 的 所 以 黑 客 很 难 发 送 一 条 伪 装 的 消 息

来 关 闭 这 些 连 接

 增 强 型 消 息 验 证  消 息 验 证 现 在 也 包 括 了 记 录 头

 改 进 的 握 手 协 议  客 户 和 服 务 器 端 的 验 证 都 包 括 了 更 加 丰 富 的 选 项 其

中 有 密 钥 交 换 签 名 公 共 密 钥 和 证 书

 新 的 私 有 验 证 特 性  这 个 特 性 允 许 客 户 和 服 务 器 使 用 预 先 一 致 共 享 的 私

有 密 钥 进 行 验 证 而 不 是 使 用 公 共 密 钥

    既 然 我 们 对 P C T 有 了 一 些 基 本 的 了 解 那 就 让 我 们 看 看 P C T 是 如 何 工 作

的 P C T 使 用 可 变 长 度 的 记 录 作 为 通 信 的 方 法 每 个 记 录 包 括 一 个 记 录 头 它

定 义 了 记 录 内 的 信 息 类 型 一 共 有 两 类 信 息 应 用 信 息 和 协 议 信 息 应 用 信 息

总 是 包 含 数 据 它 们 可 以 用 标 准 的 P C T 格 式 或 数 据 报 格 式 协 议 信 息 包 含 了 密

钥 管 理 错 误 或 握 手 信 息 P C T 使 用 两 种 附 加 的 层 记 录 总 是 使 用 一 个 连 接 传

送 客 户 和 服 务 器 间 一 般 只 有 一 个 连 接 但 没 有 任 何 理 由 不 能 有 更 多 的 连 接

每 个 连 接 只 是 会 话 的 一 部 分 再 强 调 一 次 虽 然 你 一 般 只 能 看 到 客 户 和 服 务 器

间 的 一 个 会 话 但 你 确 实 可 以 用 多 个 会 话 多 会 话 可 能 需 要 客 户 和 服 务 器 间

建 立 多 个 物 理 连 接

    P C T 协 议 的 连 接 由 一 个 握 手 信 号 开 始 这 就 是 握 手 管 理 消 息 类 型 开 始 工 作



的 地 方 客 户 和 服 务 器 交 换 多 个 信 息 首 先 是 连 接 会 话 密 钥 的 握 手 或 者 说 是

客 户 和 服 务 器 决 定 一 个 用 于 相 互 对 话 的 保 密 字 此 时 客 户 和 服 务 器 也 彼 此 进

行 验 证 如 果 彼 此 认 为 对 方 不 可 信 时 便 不 会 进 行 这 种 握 手 一 旦 客 户 和 服 务

器 都 认 为 对 方 可 信 时 它 们 便 约 定 好 了 一 个 用 于 信 息 加 密 的 主 密 钥

H T T P 上 的 W i n d o w s  N T 认 证

    W in d o w s  N T 的 认 证 一 般 不 是 编 程 者 要 考 虑 的 问 题 更 重 要 的 是 网 络 设 置

时 要 考 虑 的 问 题 但 作 为 程 序 员 你 确 实 应 该 了 解 一 下 认 证 问 题 特 别 是 如 果

你 计 划 使 用 In te rn e t 或 In tra n e t 工 作 时 更 是 如 此 W in d o w s  N T 现 在 支 持 两 种 基

本 类 型 的 认 证 虽 然 没 有 任 何 东 西 阻 止 一 些 人 使 用 其 它 方 法

技 巧   如 果 你 想 使 用 Win d o w s  N T 的 质 问 /回 答 cha l l e n g e / r e s p o n s e 特
性 你 必 须 使 用 Int e r n e t  E x p l o r e r  2 . 0 或 更 高 版 本 的 浏 览 器 其 它
浏 览 器 当 前 还 不 支 持 这 种 实 施 安 全 特 性 的 方 法

    第 一 种 认 证 的 方 法 是 W in d o w s  N T 的 质 问 /回 答 这 种 认 证 方 法 依 赖 于 服 务

器 和 客 户 密 钥 的 通 信 而 没 有 用 户 输 入 的 任 何 形 式 在 客 户 初 始 登 录 到 系 统 时

服 务 器 要 求 客 户 输 入 用 户 名 和 保 密 字 客 户 提 供 一 个 特 殊 加 密 的 用 户 名 和 保 密

字 他 还 必 须 提 供 一 个 域 名 因 为 客 户 必 须 在 服 务 器 的 域 内 或 在 一 个 服 务 器 所

信 任 的 域 内 由 于 W in d o w s  N T 的 质 问 /回 答 在 客 户 和 服 务 器 间 自 动 使 用 加 密 通

信 所 以 它 比 服 务 器 提 供 的 基 本 认 证 更 加 安 全

注   W i n d o w s  N T 提 供 的 两 种 形 式 的 认 证 是 基 本 认 证 和 质 问 /回 答 使 用 质 问



/回 答 认 证 是 最 安 全 的

W e b 链 接   有 时 你 顺 手 便 可 阅 读 到 有 关 Win d o w s  N T 针 对 In t e r n e t 安 全
性 方 面 的 信 息 其 中 一 个 信 息 源 是 Ric k 的 Wi n d o w s  N T 信 息 中 心 即
htt p : / / r i c k . w z l . r w t h - a a c h e n . d e / c g i - b i n / i s i n d e x 3 . c m d  这 个
We b 站 点 涉 及 的 一 些 内 容 是 你 在 微 软 的 用 户 手 册 中 所 看 不 到 的 例
如 你 将 学 会 怎 样 使 用 Win d o w s  N T 的 各 类 第 三 方 产 品 在 微 软 的 方
案 中 没 有 预 先 考 虑 到 时 有 些 知 识 很 值 得 学 习

    那 么 客 户 是 如 何 知 道 需 要 发 送 用 户 名 和 保 密 字 到 服 务 器 的 呢 服 务 器 要 求

这 些 信 息 作 为 头 的 一 部 分 实 际 上 服 务 器 发 送 了 一 个 错 误 信 息 4 0 1  A c c e s s
D e n ie d 即 访 问 拒 绝 它 告 诉 用 户 需 要 一 个 安 全 访 问 浏 览 器 中 实 际 上 没 有 包

括 从 服 务 器 来 的 所 有 信 息 懂 得 这 一 点 是 很 重 要 的 因 为 你 在 浏 览 器 中 看 到 的

只 是 服 务 器 想 要 你 看 到 的 信 息 它 已 经 过 浏 览 器 筛 去 了 头 信 息 例 如 服 务 器

一 般 必 须 告 诉 浏 览 器 它 正 接 收 什 么 类 型 的 信 息 这 样 如 果 需 要 的 话 浏 览 器 便

能 够 激 活 一 个 帮 助 知 道 有 这 些 头 信 息 对 你 了 解 在 客 户 和 服 务 器 间 的 动 态 数

据 传 输 是 非 常 重 要 的

警 告   如 果 你 在 你 的 站 点 上 选 择 基 本 认 证 方 式 来 实 施 安 全 性 你 必 须 使 用
SSL 来 确 保 用 户 名 和 保 密 字 传 输 的 安 全 性 否 则 这 些 信 息 很 容 易 被 人
破 解 并 利 用 它 获 得 你 的 站 点 的 访 问

    第 二 种 方 法 依 赖 于 诸 如 S S L 的 数 字 签 名 技 术 实 质 上 W in d o w s  N T 将 需

要 一 个 从 客 户 机 来 的 数 字 认 证 客 户 也 需 要 W in d o w s  N T 的 数 字 认 证 这 些 数



字 认 证 可 以 从 第 三 方 厂 家 如 V e riS ig n 获 得 它 能 够 保 证 双 方 的 一 致 性 我

们 将 会 在 本 章 的 另 一 节 中 看 到 数 字 签 名 技 术 的 确 切 过 程 你 现 在 应 该 知 道 的 是

数 字 签 名 是 一 种 安 全 手 段 它 能 够 标 识 试 图 访 问 你 机 器 的 另 一 方

    当 使 用 S S L 时 实 质 上 是 W in d o w s  N T 服 务 器 需 要 客 户 的 标 识 W in d o w s  N T
所 获 取 的 是 由 第 三 方 厂 家 如 V e riS ig n 发 布 的 认 证 和 随 同 的 一 个 公 共 的 密 钥

S S L 在 进 行 认 证 时 一 共 有 以 下 六 个 步 骤

1 . 客 户 发 送 给 W in d o w s  N T 一 个 没 有 加 密 的 随 机 消 息 并 伴 随 一 个 它 的

V e riS ig n 发 布 的 认 证 它 包 含 了 客 户 的 公 共 密 钥 V e riS ig n 发 布 的 认 证 是 使

用 V e riS ig n 的 公 共 密 钥 加 密 的 因 为 每 人 都 有 V e riS ig n 的 公 共 密 钥 所 以

W in d o w s  N T 能 够 将 整 个 认 证 解 开 并 准 确 地 检 查 它 同 样 没 有 人 能 够 伪 造 一

个 他 们 自 己 的 公 共 密 钥 他 们 必 须 从 V e riS ig n 那 里 获 得

2 . 一 旦 W in d o w s  N T 确 认 它 从 客 户 那 里 接 收 到 了 一 个 有 效 的 证 书 和 公 共 的

密 钥 它 将 告 诉 客 户 发 送 一 个 它 最 开 始 发 送 的 消 息 的 加 密 版 本

3 . 客 户 计 算 机 计 算 原 始 随 机 消 息 的 摘 要 然 后 使 用 公 共 密 钥 对 它 进 行 加 密

4 . W in d o w s  N T 使 用 客 户 的 公 共 密 钥 对 这 个 摘 要 进 行 解 密

5 . W in d o w s  N T  将 解 开 的 摘 要 和 客 户 原 始 发 送 的 随 机 消 息 进 行 对 比

6 . 如 果 两 个 摘 要 匹 配 这 个 客 户 便 认 证 成 功

    在 这 里 你 可 能 会 关 心 与 管 理 员 有 关 的 问 题 虽 然 W in d o w s  N T 自 身 提 供

了 这 两 种 内 建 的 方 法 来 控 制 服 务 器 的 访 问 但 它 并 不 阻 止 你 创 建 IS A P I 过 滤 器

来 扩 编 或 替 代 这 种 标 准 的 安 全 机 制 我 们 在 第 1 3 章 看 到 了 一 些 非 常 基 本 的 过 滤

器 但 你 也 可 以 干 脆 使 用 其 它 的 方 法 你 所 应 该 做 的 就 是 监 视 那 些 由 服 务 器 产



生 的 安 全 事 件 这 些 事 件 中 最 关 键 的 是 客 户 的 认 证 请 求 在 监 视 客 户 认 证 请 求

过 程 中 允 许 你 增 加 任 何 必 要 的 措 施 来 确 认 谁 在 访 问 你 的 站 点

注   I S A P I 过 滤 器 允 许 你 改 变 Web 服 务 器 认 证 用 户 的 方 法

使 用 数 字 签 名

   要 精 通 数 字 签 名 的 技 术 是 比 较 困 难 的 虽 然 可 以 做 到 但 很 少 有 人 愿 意 去 尝

试 你 首 先 必 须 懂 得 的 是 数 字 签 名 也 可 以 看 成 是 授 予 证 书 你 可 以 把 它 想 象

成 驾 驶 执 照 因 为 它 们 之 间 有 类 似 的 功 能 数 字 签 名 能 标 识 一 些 In te rn e t 对 象

以 及 创 建 它 的 人 和 创 建 的 时 间 也 能 潜 在 地 提 供 很 多 其 它 信 息 如 果 这 个 对 象

正 好 是 客 户 或 服 务 器 数 字 签 名 将 显 示 对 象 的 当 前 拥 有 者 和 驾 驶 执 照 一 样

数 字 签 名 也 有 过 期 的 时 候 — — 它 迫 使 提 供 商 不 断 地 实 现 它 们 的 承 诺 这 些 过 期

的 数 据 也 使 得 黑 客 在 篡 谋 窃 取 证 书 上 浪 费 许 多 无 用 的 时 间 因 为 每 个 证 书 都 是

一 个 分 立 的 条 款 所 以 黑 客 只 学 会 如 何 窃 取 其 中 之 一 是 没 什 么 用 的 使 用 数

字 签 名 将 帮 助 人 们 保 持 诚 实 因 为 它 迫 使 每 个 人 通 过 一 个 中 心 核 查 点 在 In te rn e t
上 使 用 数 字 签 名 做 期 货 交 易 还 避 免 了 一 大 堆 的 问 题 它 不 依 赖 于 某 个 人 来 维

护 机 器 的 安 全 性 现 在 你 可 直 接 对 那 些 获 得 访 问 的 人 进 行 投 资 这 也 意 味 着 要

对 用 户 做 某 些 级 别 的 训 练 让 他 们 真 正 学 会 如 何 去 使 用 这 个 特 性

注   虽 然 代 码 符 号 处 理 将 在 这 一 节 的 下 载 Int e r n e t 部 件 部 分 进 行 讲 述
现 在 还 不 是 数 字 签 名 但 最 终 也 将 合 并 到 数 字 签 名 中 来

实 施 数 字 签 名 是 非 常 直 接 而 简 单 的 尤 其 是 对 客 户 端 在 大 多 数 情 况 下

商 家 提 供 了 标 准 的 证 书 它 能 被 所 有 浏 览 器 或 服 务 器 所 识 别 但 在 授 予 证 书 的



实 际 过 程 中 它 们 使 用 的 方 式 却 有 不 同 例 如 在 图 1 4 .2 中 的 W e b 页 中 便 显

示 了 其 中 的 一 个 潜 在 的 问 题 如 果 你 想 要 获 得 一 个 客 户 的 证 书 你 将 选 择 哪 个

等 级 呢 因 为 C la s s  1  D ig ita l ID  证 书  的 价 格 便 宜 所 以 许 多 人 将 会 首 选 它

图 1 4 .2   客 户 端 的 认 证 将 是 未 来 In te rn e t 安 全 性 的 一 个 重 要 部 分

但 到 底 选 择 哪 种 认 证 并 不 容 易



    从 实 施 的 立 场 来 看 你 获 得 了 C la s s  1 还 是 C la s s  2 证 书 对 你 的 安 全 实 施 并

不 重 要 即 便 是 厂 家 也 不 真 正 重 视 它 然 而 为 了 兼 容 性 你 可 能 仍 然 想 坚 持

用 V e riS ig n 其 实 不 然 事 实 上 不 同 厂 家 使 用 数 字 签 名 的 方 法 是 非 常 相 似

的 因 为 它 们 的 界 面 都 是 由 W e b 服 务 器 或 浏 览 器 所 定 义 的 你 将 要 做 的 只 是 接

受 一 个 应 用 程 序 当 厂 家 核 查 了 你 的 身 份 后 你 将 会 在 e -m a il 中 获 得 一 个 P IN
或 其 它 方 式 的 证 明 关 键 是 要 按 照 浏 览 器 或 W e b 服 务 器 的 提 示 安 装 这 个 证 书

例 如 V e riS ig n 公 司 你 进 入 它 的 W e b 站 点 并 输 入 你 的  P IN 后 浏 览 器 将 自 动

关 注 下 载 和 安 装 的 细 节 下 述 段 落 对 V e riS ig n 的 证 书 等 级 作 了 一 个 概 述

 C la s s  1 证 书 它 在 一 个 资 源 库 内 提 供 用 户 唯 一 的 名 字 和 地 址 V e riS ig n
或 你 选 择 的 任 何 其 它 厂 家 将 能 够 核 查 这 个 人 的 姓 名 和 地 址 回 发 e -

m a il 是 V e r iS ig n 用 来 发 授 证 书 的 唯 一 手 段 要 接 收 这 个 证 书 你 必 须 拥

有 一 个 e -m a il 地 址 这 种 方 式 使 得 黑 客 很 难 伪 造 这 个 证 书 这 种 级 别 的

证 书 每 年 需 花 费 9 .9 5 美 元 你 也 可 以 获 得 一 个 C la s s  1 证 书 的 免 费 测 试

版

 C la s s  2 证 书 要 获 得 C la s s  2 证 书 必 须 由 第 三 方 认 证 你 的 身 份 目 前

只 对 美 国 和 加 拿 大 人 授 予 C la s s  2 证 书 C la s s  2 和 C la s s  1 的 最 大 区 别

是 V e rS ig n 公 司 实 际 通 过 E q u iF a x 公 司 提 供 的 用 户 数 据 库 来 检 测 你 的 信

息 你 也 通 过 一 个 硬 件 签 名 处 理 它 需 要 多 个 密 钥 这 种 级 别 的 证 书 每

年 需 花 费 1 9 .9 5 美 元

    如 果 你 想 获 得 一 个 证 书 并 希 望 它 能 和 多 种 软 件 协 同 工 作 那 么 你 不 能 只 看

它 对 浏 览 器 的 兼 容 性 因 为 数 字 签 名 技 术 有 很 多 的 标 准 规 范 请 参 看 表 1 4 .1



你 将 发 现 大 部 分 的 数 字 签 名 认 证 厂 商 已 接 近 这 些 标 准 了

如 果 你 已 经 有 了 一 个 数 字 签 名 的 证 书 并 分 配 给 了 你 的 A c tiv e X 控 件 W e b
服 务 器 或 浏 览 器 或 以 上 所 有 的 部 件 那 么 你 怎 样 鉴 别 其 他 人 有 没 有 证 书 呢

在 你 访 问 不 安 全 的 站 点 时 你 总 看 到 一 些 警 告 对 话 框 而 访 问 一 个 有 数 字 签 名

证 书 的 站 点 也 与 之 类 似 你 将 看 到 一 个 如 下 图 所 示 的 数 字 签 名 证 书



    注 意 这 个 对 话 框 还 给 了 你 一 些 优 化 选 项 首 先 你 要 检 测 证 书 的 有 效 性

例 如 检 测 它 显 示 的 厂 商 是 否 是 你 所 期 望 的 那 一 家 检 测 其 日 期 来 判 断 是 否 过

期 其 次 如 果 你 想 要 到 这 个 厂 商 那 里 去 你 应 该 有 能 力 通 过 其 审 计 在 证 书

下 的 第 一 个 检 测 框 总 是 允 许 你 在 列 表 中 增 加 一 些 由 W in V e r if y T ru s t 检 测 过 的 指

定 的 公 司 我 们 在 第 8 章 讲 述 下 载 过 程 中 提 到 过 W in V e r if y T ru s t 如 果 你 选

择 这 个 厂 商 则 每 次 需 要 在 这 个 指 定 的 公 司 下 载 东 西 时 系 统 将 不 再 提 问 这 对

访 问 某 些 站 点 来 说 可 能 有 点 冒 险 但 也 许 没 比 这 更 好 方 法 了 它 完 全 决 定 于 你

对 这 个 公 司 的 信 任 度 第 二 个 检 测 框 允 许 你 对 所 有 授 予 了 指 定 证 书 代 理 权 的 商

家 进 行 访 问 如 V e riS ig n 如 果 你 的 认 证 过 程 很 舒 适 你 可 以 不 选 中 这 个 检 测

框

    你 也 许 正 为 要 对 A c tiv e X 控 件 所 做 的 这 些 事 而 感 到 惊 讶 用 户 和 W e b 的 主

人 一 样 如 果 你 决 定 使 你 的 站 点 公 共 化 你 将 发 现 自 己 在 某 些 地 方 需 要 这 些 证

书 因 为 人 们 不 愿 下 载 一 个 未 经 数 字 化 标 识 或 看 不 到 厂 商 证 书 的 控 件 取 得 证

书 的 过 程 应 该 与 我 们 刚 看 到 的 浏 览 器 用 户 获 取 证 书 的 过 程 没 有 太 大 的 区 别 你

现 在 不 必 立 即 拥 有 一 个 证 书 来 标 识 你 的 控 件 但 在 不 久 的 将 来 它 是 必 不 可 少

的 我 们 将 在 本 章 有 关 下 载 In te rn e t 部 件 的 部 分 介 绍 标 识 A c tiv e X 控 件 的 实 际

过 程

理 解 加 密 A P I

    到 此 为 止 防 止 某 些 人 偷 阅 你 的 数 据 一 直 是 本 章 所 有 内 容 的 主 题 我 们 已

经 学 习 了 一 些 安 全 协 议 和 技 术 它 们 能 帮 助 你 将 黑 客 拒 之 门 外 然 而 只 要 有



充 分 的 时 间 任 何 一 把 坚 固 锁 都 可 能 被 人 撬 开 事 实 上 这 就 是 为 何 要 使 用 1 2 8
位 的 密 钥 代 替 4 0 位 密 钥 的 原 因 由 于 解 开 1 2 8 位 的 密 码 锁 需 要 太 多 的 时 间

至 少 现 在 是 这 样 所 以 包 含 在 这 个 记 录 内 的 数 据 对 黑 客 几 乎 没 有 吸 引 力

黑 客 当 然 也 能 打 开 这 把 锁 但 非 常 困 难

保 护 层

    增 加 保 护 层 是 针 对 黑 客 的 另 一 种 利 器 对 数 据 进 行 多 种 级 别 的 加 密 并 加 上

防 盗 门 黑 客 要 获 得 数 据 必 须 通 过 这 些 门 只 要 在 你 的 数 据 和 黑 客 之

间 放 置 足 够 多 的 门 黑 客 便 很 难 攻 破 它

    微 软 的 加 密 A P I 或 加 密 应 用 程 序 接 口 增 加 了 保 护 层 类 它 意 味 着 你 又

可 以 对 敏 感 数 据 增 加 一 个 保 护 层 了 这 里 支 持 的 加 密 技 术 虽 然 并 非 坚 不 可 摧

但 黑 客 要 解 开 它 读 取 你 的 数 据 确 实 需 要 花 费 更 多 的 时 间 使 用 加 密 A P I 函 数

将 帮 助 你 更 好 地 保 护 服 务 器 和 客 户 间 的 数 据 传 输

W e b  链 接   对 于 其 它 涉 及 Int e r n e t 的 东 西 来 说 加 密 API C r y p t o A P I
是 全 新 的 东 西 并 且 还 在 不 断 地 发 展 之 中 在 撰 写 本 书 时 加 密 API
只 是 作 为 Act i v e X  S D K 的 一 部 分 来 叙 述 的 你 应 该 通 过 Int e r n e t 下
载 它 的 一 个 详 细 说 明 虽 然 本 书 在 这 一 部 分 提 供 了 最 好 的 叙 述 但 你
还 是 应 该 访 问 一 下 加 密 API 站 点
htt p : / / w w w . m i c r o s o f t . c o m / s e c u r i t y / t e c h / m i s f 6 . h t m 以 获 得 最 新
信 息

   加 密 A P I 还 有 其 它 一 些 用 途 因 为 加 密 A P I 是 作 为 一 个 通 用 工 具 而 设 计 的



所 以 它 允 许 在 任 何 环 境 下 对 数 据 进 行 加 密 而 不 只 限 于 W e b 服 务 器 例 如 你

可 以 创 建 一 个 应 用 程 序 将 所 有 存 储 数 据 使 用 相 同 的 加 密 格 式 这 些 数 据 可 以 是

存 储 在 本 地 的 通 过 m o d e m 传 输 的 上 载 到 一 个 W e b 站 点 的 或 是 通 过 邮 件

发 送 的 这 将 给 你 的 公 司 带 来 很 多 的 好 处 对 敏 感 数 据 进 行 随 时 加 密 使 得 黑

客 即 便 闯 进 了 你 的 系 统 也 很 难 破 解 你 的 数 据 然 而 使 用 加 密 技 术 也 会 给

你 的 用 户 带 来 一 些 不 便 可 以 预 料 只 要 加 密 操 作 变 得 更 加 方 便 和 自 动 化 你

的 用 户 肯 定 会 喜 欢 上 它 的 让 攻 击 者 的 攻 击 变 得 困 难 摸 不 着 头 绪 或 者 简 单

地 要 他 们 花 费 更 长 的 攻 击 时 间 都 是 吸 引 用 户 的 最 佳 途 径 这 样 麻 烦 不 断 的 用 户

就 会 确 信 应 该 在 你 的 系 统 中 保 护 他 们 的 数 据

注 释   W i n d o w s  N T  4 . 0 内 建 了 加 密 API  1 . 0 C r y p t o A P I  1 . 0 支 持 当 你
安 装 完 服 务 器 修 补 包 3 后 其 支 持 的 等 级 将 升 级 至 2.0 这 两 个 版 本
的 最 大 区 别 是 加 密 API  2 . 0 支 持 核 心 加 密 它 允 许 开 发 者 在 应 用 程
序 内 纳 入 加 密 而 且 加 密 API  2 . 0 还 支 持 X.5 0 9 证 书 AS N . 1 编 码
PK C S # 7 和 PK C S # 1 0 压 缩 你 将 发 现 Vis u a l  C+ +需 要 有 WINC RY PT .H
和 CRYP T3 2. DL L 文 件 才 能 提 供 Cryp to AP I 2. 0 的 支 持

    C ry p to A P I  是 模 块 化 的 这 并 不 足 以 为 奇 因 为 在 过 去 的 几 年 里 微 软 将

它 的 操 作 设 计 转 移 到 了 模 块 化 的 方 式 上 我 们 可 以 拿 C ry p to A P I 与 W in d o w s 下

的 G D I 图 形 设 备 接 口 A P I 相 比 较 任 何 厂 商 都 能 够 增 加 新 的 设 备 驱 动 程 序

来 告 诉 G D I 如 何 和 指 定 的 显 示 卡 工 作 C ry p to A P I 也 是 如 此 它 采 用 了 加 密 服

务 提 供 者 C S P 的 思 想 虽 然 W in d o w s 本 身 已 有 微 软 提 供 的 C S P 然 而 如



果 它 的 加 密 特 性 还 不 能 满 足 你 的 需 求 时 你 也 可 以 自 己 设 计 一 个 新 的 C S P 或 从

别 的 公 司 购 买 一 个 C S P 的 安 装 过 程 就 像 是 增 加 一 个 设 备 驱 动 程 序 一 样 事 实

上 这 种 设 备 驱 动 程 序 的 方 式 使 得 在 你 的 机 器 上 可 以 混 合 加 密 硬 件 和 加 密 软 件

这 是 一 个 真 正 的 提 高 点 因 为 你 通 常 是 将 硬 件 和 软 件 作 为 分 立 的 实 体 来 安 装 的

W e b  链 接   微 软 已 经 为 Cry p t o A P I 开 发 了 一 个 DDK 设 备 驱 动 程 序 开 发 工
具 Cry p t o g r a p h i c  S e r v i c e  P r o v i d e r  D e v e l o p e r ' s  K i t C S P D K
你 可 以 通 过
http://www.micorsoft.com/devnews/novdec96/crypto5_6.htm 获 取 更
多的信息

加 密 一 个 文 件

 为 了 显 示 一 下 C ry p to A P I 提 供 的 机 能 下 面 举 一 个 加 密 文 件 的 例 子 加 密

文 件 是 相 当 简 单 的 微 软 直 接 依 照 八 个 步 骤 处 理 其 中 六 步 含 有 特 定 的 加 密 函

数 最 开 始 你 象 在 其 它 编 程 中 一 样 打 开 一 个 源 文 件 和 目 标 文 件 例 子 中

的 这 部 分 代 码 用 语 言 编 写 你 也 很 容 易 在 其 它 语 言 中 实 现 在 你 拥 有 一 个

有 效 的 文 件 句 柄 后 你 必 须 像 下 边 的 例 子 一 样 获 得 一 个 C S P 句 柄

/ /给 默 认 提 供 者 提 取 句 柄

if  ( !C r y p tA c q u ire C o n te x t(& h p ro v ,N U L L ,N U L L ,P R O V _ R S A _ F U L L ,0 ))

{

  M e s s a g e B o x (" E rro r  d u r in g  C ry p tA c q u ire C o n te x t" ,N U L L ,

 M B _ O K  |M B _ IC O N E X C L A M A T IO N );



  P o s tQ u itM e s s a g e (1 ) ;

}

注 释   在 WIN C R Y P T . H 文 件 中 你 能 看 到 与 加 密 有 关 的 函 数 结 构 和 定 义 的
完 整 列 表

    C ry p tA c q u ire C o n te x t( )能 够 接 收 五 个 参 数 但 在 这 个 例 子 中 只 有 两 个 是 重 要

的 第 一 个 参 数 保 存 C S P 的 句 柄 第 二 个 参 数 指 定 你 要 查 找 的 C S P 类 型 每 个

C S P 都 有 一 个 名 字 和 类 型 例 如 当 前 随 W in d o w s 一 起 发 布 的 名 叫 M ic ro s o f t B a s e
C ry p to g ra p h ic  P ro v id e r  v 1 .0 的 类 型 是 P R O V _ R S A _ F U L L 每 个 提 供 商 的 名 字 是

唯 一 的 而 类 型 却 不 是 唯 一 的 第 二 个 参 数 包 含 了 密 钥 的 容 器 名 如 果 你 在 这

里 输 入 一 个 值 W in d o w s 将 寻 找 一 个 指 定 的 密 钥 容 器 厂 商 可 以 在 硬 件 里 注

册 表 中 或 硬 盘 里 保 存 一 个 密 钥 容 器 所 以 你 一 般 不 会 知 道 密 钥 容 器 的 名 字 如

果 使 用 N U L L 值 如 例 子 中 所 示 将 告 诉 W in d o w s 返 回 默 认 的 密 钥 容 器 第 三

个 参 数 包 含 了 C S P 的 名 字 你 可 以 通 过 使 用 C ry p tG e tP ro v P a ra m ()函 数 来 取 回 这

个 值 填 写 N U L L 值 将 返 回 默 认 的 C S P 最 后 的 参 数 包 含 了 一 个 或 多 个 标 志

如 果 C S P 没 有 提 供 指 定 的 标 志 值 你 可 将 这 个 参 数 设 置 为 0 微 软 只 为 管 理 方

面 提 供 了 一 些 默 认 的 标 志 值

    下 一 步 可 以 是 使 用 一 个 随 机 密 钥 或 由 口 令 产 生 的 密 钥 来 加 密 文 件 随 机 密

钥 方 式 在 A c tiv e X 控 件 中 使 用 的 可 能 最 为 频 繁 所 以 在 此 加 以 描 述 口 令 方 式

也 与 之 类 似 而 实 际 需 要 的 步 骤 比 随 机 密 钥 更 少

/ /创 建 一 个 会 话 的 随 机 密 钥



if ( !C r y p tG e n K e y (h P ro v ,E N C R Y P T _ A L G O R IT H M ,C R Y P T _ E X P O R T A B L E ,& h K E Y ))

{

   M e s s a g e B o x (" E rro r  d u r in g  C ry p tG e n K e y " ,N U L L ,M B _ O K  |

M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}

    C r y p tG e n K e y ()函 数 提 供 给 你 一 个 唯 一 的 密 钥 注 意 第 一 个 参 数 是 C S P 句

柄 第 二 个 参 数 包 含 了 加 密 算 法 名 微 软 提 供 了 两 种 加 密 算 法 C A L G _ R C 2 块

密 码 和 C A L G _ R C 4 流 密 码 算 法 名 会 随 着 厂 商 的 不 同 而 变 化 所 以 知 道

用 户 打 算 使 用 哪 家 厂 商 的 C S P 是 很 重 要 的 第 三 个 参 数 包 含 了 标 志 一 共 有 三

个 默 认 的 标 志 值 C R Y P T _ E X P O R T A B L E 告 诉 W in d o w s 能 够 输 出 一 个 随 机 的

密 钥 到 一 个 b lo b 我 们 将 在 随 后 看 到 它 C R Y P T _ C R E A T E _ S A L T 告 诉 W in d o w s
给 随 机 密 钥 种 子 值 使 用 一 些 其 它 大 于 0 的 值 最 后 C R Y P T _ U S E R _ P R O T E C T E D
告 诉 W in d o w s 在 某 个 动 作 发 生 时 提 醒 用 户 最 后 一 个 参 数 是 存 储 返 回 随 机 密 钥

的 一 个 容 器

    在 获 取 一 个 证 书 的 过 程 中 用 户 将 接 收 到 一 个 公 共 密 钥 C S P 将 这 个 密 钥

保 存 在 一 个 中 心 位 置 用 它 标 识 用 户 为 了 保 证 数 据 传 输 的 绝 对 安 全 在 加

密 过 程 中 获 取 用 户 公 共 密 钥 的 一 份 拷 贝 来 使 用 是 很 重 要 的 这 就 是 下 一 步 所

要 做 的 工 作

/ /获 得 用 于 交 换 密 钥 的 公 共 密 钥 句 柄

if ( !C r y p tG e tU s e rK e y (h P ro v ,A T _ K E Y E X C H A N G E ,& h X c h g k e y ))



{

   M e s s a g e B o x (" E rro rd w rin g C ry p tG e tU s e rK e y " ,N U L L ,M B _ O K  |

M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}

    我 们 提 供 给 C ry p tG e tU s e rK e y ()的 第 一 个 参 数 是 C S P 的 句 柄 第 二 个 参 数 是

表 示 从 提 供 者 那 里 获 取 什 么 类 型 的 密 钥 每 个 C S P 将 支 持 两 种 密 钥

A T _ K E Y E X C H A N G E 这 个 交 换 的 公 共 密 钥 是 为 应 用 程 序 中 的 个 人 认 证 而 提 供

的 或 A T _ S IG N A T U R E 与 随 后 的 A c tiv e X 控 件 获 取 数 字 签 名 密 钥 一 样

第 三 个 参 数 提 供 存 储 返 回 密 钥 的 空 间

    我 们 现 在 进 入 了 一 个 有 趣 的 部 分 我 们 获 取 随 机 密 钥 和 用 户 的 公 共 密 钥

并 将 其 混 合 使 用 这 意 味 着 即 便 用 户 的 密 钥 在 某 些 方 面 被 破 译 了 数 据 还 仍

有 另 一 种 方 式 的 加 密 它 迫 使 黑 客 又 得 重 头 开 始 破 译 随 机 因 素 使 得 加 密 技 术

至 少 在 安 全 上 超 过 了 其 它 方 式 的 加 密

/ /决 定 键 b lo b 的 大 小 并 分 配 内 存

if ( !C r y p tE x p o r tK e y (h K e y ,h X c h g K e y ,S IM P L E B L O B ,0 ,N U L L ,& d w K e y B lo b L e n ))

{

   M e s s a g e B o x (" E rro r  c o m p u tin g  b lo b  s iz e " ,N U L L ,M B _ O K  |

M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}



if  ( (p b K e y B lo b  =  m a llo c ( (d w K e y B lo b L e n ))  = =  N U L L )

{

   M e s s a g e B o x (" E rro r  a llo c a tin g  m e m o ry  fo r  b lo b  " ,N U L L ,M B _ O K  |

M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}

//将 会 话 的 密 钥 输 出 到 一 个 简 单 的 密 钥 b lo b 中

if ( !C r y p tE x p o r tK e y (h K e y ,h X c h g K e y ,S IM P L E B L O B ,0 ,p b K e y B lo b ,& d w K e y B lo b L e n ))

{

   M e s s a g e B o x (" E rro r  d u r in g  C ry p tE x p o r tK e y " ,N U L L ,M B _ O K  |

M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}

    注 意 输 出 B lo b 密 钥 用 户 的 公 共 密 钥 和 随 机 密 钥 的 组 合 的 过 程 实 际 上

有 三 步 处 理 我 们 调 用 了 C ry p tE x p o r tK e y ()函 数 两 次 头 两 个 参 数 值 是 我 们 创 建

的 密 钥 随 机 密 钥 和 用 户 密 钥 第 三 个 参 数 告 诉 W in d o w s 创 建 什 么 类 型 的 b lo b
大 部 分 C S P 支 持 两 种 值 S IM P L E B L O B 或 P U B L IC K E Y B L O B 第 四 个 参 数 是

一 些 标 志 除 非 C S P 为 别 的 目 的 而 使 用 它 否 则 这 个 参 数 总 设 置 为 0 第 五 个

参 数 是 指 向 存 储 b lo b 的 缓 冲 区 的 指 针 如 果 你 在 调 用 C ry p tE x p o r tK e y ()时 将 它



设 置 为 N U L L 它 将 简 单 返 回 缓 冲 区 的 大 小 这 个 大 小 在 第 六 个 参 数 中 将 用 到

这 就 是 我 们 在 第 一 次 调 用 它 的 目 的 第 六 个 参 数 一 般 包 含 了 你 实 际 调 用

C ry p tE x p o r tK e y ()创 建 b lo b 时 所 需 缓 冲 区 的 大 小 这 里 的 源 代 码 也 包 含 了 一 个

内 存 分 配 函 数 的 调 用

    既 然 我 们 已 经 获 取 了 一 个 b lo b 那 么 现 在 该 关 注 一 下 后 续 工 作 了 你 马 上

要 做 的 工 作 是 销 毁 用 户 的 公 共 密 钥 因 为 黑 客 可 以 从 你 的 内 存 中 搜 寻 到 你 的 密

钥 并 破 坏 你 的 代 码 所 以 从 内 存 中 将 密 钥 删 除 无 论 从 内 存 的 角 度 还 是 从 编 码

练 习 的 角 度 来 看 这 都 是 一 个 很 好 的 策 略 它 对 维 护 你 的 安 全 系 统 来 说 是 必

不 可 少 的 下 面 的 代 码 是 调 用 C ry p tD e s tro y K e y ()函 数 来 删 除 公 共 密 钥

/ /释 放 键 交 换 密 钥 的 句 柄

C ry p tD e s tro y K e y (h X c h g K e y 0 ;

h X c h g K e y  =  0 ;

    在 这 时 你 可 以 将 b lo b 数 据 保 存 到 磁 盘 或 硬 盘 内 的 一 个 文 件 中 b lo b 实 际

上 组 织 了 一 个 头 接 收 的 机 器 将 使 用 它 对 文 件 进 行 解 密 然 而 一 个 没 有 数 据

的 头 并 不 好 这 就 是 我 们 下 一 步 所 关 注 的 你 要 做 的 第 一 件 事 就 是 定 义 数 据 块

的 大 小 如 果 你 使 用 块 加 密 方 式 C S P 将 提 供 块 大 小 块 加 密 一 般 需 要 你 在 文

件 的 尾 部 增 加 一 个 附 加 的 空 白 块 当 使 用 流 加 密 时 你 可 以 定 义 任 何 大 小 的 加

密 块 尽 管 微 软 推 荐 使 用 1 ,0 0 0 字 节 的 块 大 小 现 在 你 将 数 据 一 块 一 块 读 取

到 缓 存 并 使 用 以 下 代 码 对 它 进 行 加 密 然 后 将 数 据 块 写 入 目 标 文 件 中

/ /对 数 据 进 行 加 密

if  ( !C r y p tE n c ry p t(h K e y ,0 ,e o f ,0 ,p b B u ffe r ,& d w C o u n t,d w B u ffe rL e n ) )



{

   M e s s a g e B o x (" E rro r  d u r in g

C ry p tE n c r y p t" ,N U L L ,M B _ O K |M B _ IC O N E X C L A M A T IO N );

   P o s tQ u itM e s s a g e (1 ) ;

}

    你 可 以 设 计 一 个 循 环 来 不 断 地 处 理 数 据 直 到 读 完 数 据 块 为 止 确 认 你 填

充 了 所 有 不 满 的 块 C ry p to A P I 甚 至 将 块 大 小 作 为 加 密 处 理 的 一 部 分

1 4 . 3   蛮 荒 不 化 的 互 联 网

    一 些 人 把 In te rn e t 看 作 是 计 算 机 的 现 代 野 蛮 西 部 因 为 在 In te rn e t 上 实 施 的

标 准 实 在 太 少 几 乎 没 有 什 么 安 全 手 段 虽 然 在 In te rn e t 上 出 售 商 品 的 人 正 以 指

数 方 式 增 长 但 不 幸 的 是 蛮 荒 不 化 的 In te rn e t 环 境 使 许 多 慎 重 的 行 业 如 银 行

和 大 型 零 售 商 场 都 不 敢 问 津 造 成 这 种 情 况 的 原 因 很 简 单 它 们 不 愿 意 承 受 可

能 出 现 安 全 漏 洞 的 风 险 所 以 就 在 许 多 新 兴 的 公 司 如 C D -N o w 正 高 兴 地 迎

接 In te rn e t 的 同 时 另 一 些 需 要 In te rn e t 的 老 牌 公 司 却 对 它 持 观 望 的 态 度

    虽 然 In te rn e t 技 术 在 不 断 成 长 革 新 但 它 还 是 招 致 了 现 代 野 蛮 西 部 的 雅

称 In te rn e t 是 内 部 技 术 新 技 术 和 老 技 术 的 结 合 体 然 而 这 正 是 威 胁 In te rn e t
的 最 大 原 因 例 如 当 前 版 本 的 IP 协 议 互 联 网 协 议 不 支 持 任 何 方 式 的 加 密

数 据 至 少 在 协 议 级 没 有 支 持 问 题 是 如 果 人 们 想 通 过 加 密 的 形 式 在 In te rn e t
上 传 送 数 据 将 没 有 工 具 来 确 认 其 安 全 性 是 完 全 可 靠 的 新 版 本 的 IP 将 解 决 这



个 问 题 但 现 在 还 尚 未 出 台 随 着 时 代 的 发 展 In te rn e t 必 定 会 在 这 方 面 取 得 成

功 现 在 虽 然 有 那 么 多 这 样 或 那 样 的 升 级 承 诺 但 是 很 少 有 实 现 的 对 于 某 些

人 来 说 在 In te rn e t 上 冲 浪 是 非 常 有 趣 的 因 为 它 是 那 么 自 由 自 在 无 拘 无

束

W e b 链 接   通 过 浏 览 htt p : / / w w w . g e n o m e . w i . m i t . e d u / w w w / f a q s / w w w -
s e c u r i t y - f a q . h t m l 你 可 以 看 到 在 运 行 Web 服 务 器 时 所 要 担 负 的 一
些 安 全 风 险 它 包 括 了 使 用 某 种 浏 览 器 或 服 务 器 时 所 冒 的 风 险 其 中
包 含 了 当 前 的 Win d o w s  N T U n i x 和 Ma c i n t o s h 服 务 器 最 后 它 倾 向
于 使 用 Uni x 服 务 器 该 站 点 也 给 出 了 许 多 通 用 问 题 的 答 案 比 如
如 何 在 你 的 严 格 监 视 和 保 护 用 户 的 隐 私 之 间 找 到 一 个 平 衡 它 甚 至 还
告 诉 你 文 档 文 件 是 如 何 随 着 Int e r n e t 的 发 展 而 变 化 的

    就 像 野 蛮 的 美 国 西 部 最 终 发 展 成 了 现 代 文 明 国 度 一 样 In te rn e t 也 将 最 终 走

向 辉 煌 类 似 A c tiv e X 控 件 这 样 的 技 术 将 使  In te rn e t 最 终 变 成 一 个 安 全 的 商 务

场 所 这 些 技 术 也 将 把 In te rn e t 变 得 更 加 友 好 就 像 汽 车 和 高 速 公 路 把 美 国 西 部

变 得 更 加 容 易 旅 行 一 样 这 些 技 术 也 将 加 快 人 们 从 一 个 地 方 到 另 一 个 地 方 的 交

流 速 度

    我 们 必 须 要 解 决 的 一 个 难 题 就 是 安 全 问 题 只 有 在 一 个 安 全 的 环 境 内 人

们 才 能 够 安 心 高 效 地 工 作 否 则 人 们 将 在 与 敌 人 的 死 死 纠 缠 中 花 费 太 多 的 时

间 和 精 力 下 述 各 节 将 讨 论 隐 藏 在 In te rn e t 安 全 问 题 背 后 的 相 关 课 题 你 在 应 用

程 序 内 处 理 安 全 问 题 之 前 应 该 先 弄 清 楚 有 什 么 样 的 安 全 问 题 如 果 你 现 在 已

经 明 确 了 所 有 安 全 问 题 并 想 实 施 安 全 策 略 时 请 看 看 讲 述 In te rn e t 安 全 标 准 的



那 一 节 否 则 如 果 你 想 把 In te rn e t 作 为 一 个 工 具 应 用 于 你 的 公 司 你 应 该 先 花

点 时 间 来 思 考 一 下 将 要 面 临 的 一 些 安 全 问 题

从 商 业 角 度 看 I n t e r n e t

    就 像 前 面 提 到 的 许 多 人 为 毫 无 限 制 的 In te rn e t 感 到 不 安 你 确 实 可 以 在

In te rn e t 上 看 到 几 乎 任 何 东 西 因 为 没 人 对 它 进 行 规 划 美 国 政 府 最 近 对 In te rn e t
在 线 服 务 的 规 定 并 没 有 奏 效  如 果 你 是 一 个 编 程 人 员 In te rn e t 这 个 无 拘 无

束 的 环 境 也 许 还 有 某 种 魅 力 但 你 不 是 在 为 自 己 编 程 你 必 须 考 虑 到 商 业 人 员

的 需 求 商 业 人 员 当 然 不 希 望 花 了 钱 却 买 回 了 不 安 四 面 漏 风 的 工 作 环 境 对 他

们 来 说 就 像 是 一 场 噩 梦 他 们 希 望 每 件 事 都 井 然 有 序 有 条 不 紊 最 重 要 的 是

要 安 全 可 靠

    急 速 膨 胀 的 In te rn e t 并 没 有 对 商 业 用 户 注 入 多 少 信 心 在 一 些 商 业 用 户 的 眼

里 新 的 和 未 经 考 验 的 技 术 只 会 在 茫 茫 的 等 待 中 发 生 考 虑 一 下 A c tiv e X 控 件

的 潜 在 得 失 它 确 实 加 快 了 商 业 用 户 的 办 事 速 度 但 还 是 有 一 些 安 全 因 素 值 得

担 忧 因 为 任 何 一 个 具 有 少 量 编 程 经 验 的 人 就 可 以 创 建 一 个 潜 伏 破 坏 性 的 控 件

并 把 公 司 的 一 切 搞 得 一 团 糟

    最 近 的 商 业 调 查 报 告 显 示 大 公 司 在 In te rn e t 上 变 得 审 慎 了 他 们 采 用 审 慎

方 案 的 一 个 最 大 原 因 是 缺 乏 安 全 感 这 些 公 司 希 望 能 证 实 技 术 的 可 靠 性 并 保

证 它 们 的 数 据 在 任 何 通 信 中 都 很 安 全 建 立 这 种 值 得 信 赖 的 In te rn e t 的 一 种 方 法

是 在 内 部 编 写 优 良 的 应 用 程 序 也 就 是 说 创 建 A c tiv e X 控 件



注 释   商 业 用 户 需 要 处 理 的 主 题 很 多 它 们 一 般 与 编 程 人 员 无 关 例 如
是 否 允 许 职 员 访 问 Int e r n e t 以 及 允 许 进 行 什 么 层 次 的 访 问 这 些 当
然 是 个 热 门 的 话 题 但 我 们 在 这 里 不 做 全 部 的 描 述 我 们 只 是 讲 述 一
些 与 编 程 人 员 相 关 的 主 题

    那 么 你 该 如 何 处 理 这 些 安 全 问 题 呢 你 可 以 与 公 司 的 主 管 交 谈 如 果 你 发

现 了 他 们 最 担 心 的 只 是 你 编 写 的 应 用 程 序 那 么 你 应 该 说 服 他 们 作 为 应 用 的

一 部 分 安 全 也 是 非 常 重 要 的 例 如 我 们 可 以 使 用 一 些 方 法 来 访 问 W in d o w s  N T
服 务 器 内 部 提 供 的 安 全 性 这 种 方 法 的 缺 点 是 访 问 安 全 特 性 将 需 要 许 多 附 加 的

代 码 使 得 应 用 程 序 的 运 行 变 慢 并 使 用 户 也 更 辛 苦 你 也 应 该 在 程 序 的 设 计

阶 段 告 诉 主 管 对 其 所 进 行 的 权 衡 应 用 程 序 最 终 将 在 W e b 站 点 上 应 用

注   要 实 现 公 司 各 阶 层 间 的 通 信 必 须 建 立 一 个 安 全 的 Int e r n e t 或
In t r a n e t 环 境

定 义 要 保 护 的 对 象 数 据

    那 么 我 们 需 要 保 护 的 到 底 是 什 么 东 西 呢 你 也 许 会 得 到 许 多 答 案 但 它

们 实 质 上 都 是 指 向 一 个 东 西 所 有 说 的 和 做 的 都 是 为 了 保 护 数 据 的 安 全 数 据

所 牵 连 的 影 响 甚 至 超 过 了 硬 件 和 软 件 硬 盘 丢 失 了 你 还 可 以 替 换 它 软 件 配

置 破 坏 了 你 还 可 以 重 新 安 装 它 可 是 公 司 的 财 经 周 报 丢 了 你 就 得 重 新 处 理

它 了 数 据 是 计 算 机 环 境 中 最 精 确 的 部 分 因 为 它 一 旦 丢 失 便 很 难 再 修 复

    保 护 数 据 的 安 全 是 所 有 人 在 使 用 中 最 应 该 关 心 的 事 很 多 网 络 管 理 员 在 照



顾 安 全 事 务 上 花 费 的 时 间 最 多 在 大 多 数 情 况 下 安 全 性 关 系 到 了 谁 做 了 访 问

访 问 了 什 么 数 据 以 及 访 问 的 原 因 等 随 便 翻 翻 任 何 一 家 商 业 出 版 物 你 都 能 看

到 一 篇 又 一 篇 的 文 章 讲 述 数 据 的 安 全 性 我 们 每 时 每 刻 都 在 用 计 算 机 处 理 数 据

这 些 数 据 对 你 公 司 的 重 要 性 是 毋 庸 置 疑 的 当 你 创 建 一 个 A c tiv e 控 件 并 连 接

到 H T M L 页 面 上 此 时 你 最 大 的 安 全 顾 虑 就 是 你 将 要 提 供 的 数 据

    数 据 安 全 涉 及 到 了 访 问 的 问 题 不 管 是 访 问 本 地 机 器 还 是 访 问 网 络 有 一

个 目 标 是 相 同 的 那 就 是 防 止 非 授 权 的 访 问 在 本 地 机 器 建 立 一 个 安 全 的 环 境

是 相 当 容 易 的 除 了 有 各 种 软 件 技 术 外 许 多 计 算 机 还 允 许 B IO S 层 次 的 口 令

保 护 如 果 这 还 不 够 你 还 能 依 靠 物 理 的 安 全 保 护 来 保 证 别 人 访 问 不 了 你 的 系

统 然 而 要 在 网 络 上 实 施 这 些 安 全 性 就 比 较 困 难 了 但 你 还 是 不 用 花 太 多 的

努 力 就 可 以 做 到 流 行 的 网 络 操 作 系 统 产 品 如 N o v e ll 的 N e tW a re 和 微 软 的

W in d o w s  N T 都 提 供 了 各 种 安 全 手 段 来 保 护 本 地 数 据 除 非 有 人 在 网 络 的 物 理

电 缆 上 安 装 上 了 网 络 监 听 器 在 广 域 网 上 W A N 实 施 安 全 性 简 直 就 是 做 恶

梦 尤 其 是 当 你 还 有 许 多 拨 号 上 网 的 机 器 不 管 连 接 的 距 离 如 何 由 于 它 们 使

得 软 件 和 硬 件 的 项 目 变 得 更 丰 富 了 所 以 某 些 人 便 更 容 易 偷 偷 闯 进 你 的 网 络

有 些 人 甚 至 断 言 在 In te rn e t 上 实 施 安 全 性 是 不 可 能 的 事 不 只 是 广 域 网 带 来 了

这 个 重 大 的 问 题 In te rn e t 自 身 提 供 的 公 共 访 问 也 带 来 了 一 些 问 题 任 何 人 只

要 看 过 最 近 的 商 业 杂 志 便 知 道 那 些 软 件 公 司 是 如 何 倾 尽 全 力 地 来 修 补 他 们 的 产

品 中 的 安 全 漏 洞 的



建 立 某 些 形 式 的 保 护

    即 便 你 现 在 尽 量 忽 视 In te rn e t 方 面 的 安 全 问 题 数 据 保 护 还 是 有 许 多 其 它 方

面 的 主 题 例 如 你 将 提 供 什 么 类 型 的 数 据 保 护 让 我 们 暂 时 从 非 In te rn e t 的 角

度 来 探 讨 一 下 在 这 里 你 能 够 从 硬 件 或 软 件 的 角 度 来 看 待 安 全 保 护 一 些 公

司 为 了 保 护 那 些 需 要 特 殊 照 顾 的 数 据 他 们 把 工 作 站 从 其 它 项 目 中 分 离 出 来

与 网 络 的 物 理 分 离 意 味 着 任 何 人 如 果 想 要 访 问 机 器 内 部 的 数 据 必 须 实 际 地

使 用 这 个 工 作 站 必 要 的 话 你 还 可 以 通 过 使 用 加 锁 来 防 止 别 人 访 问 它 有 的

公 司 还 通 过 使 用 数 据 加 密 或 执 行 安 全 审 计 来 解 决 这 个 问 题 这 些 都 是 用 软 件 实

现 的 安 全 策 略

    不 幸 的 是 在 In te rn e t 上 你 不 可 能 把 自 己 的 机 器 锁 在 房 间 内 来 达 到 保 护 数

据 的 目 的 这 意 味 着 随 着 In te rn e t 的 发 展 过 去 使 用 硬 件 方 式 保 护 数 据 的 方 法

将 会 被 淘 汰 硬 件 级 保 护 的 失 去 增 加 了 编 程 人 员 的 负 担 作 为 一 个 编 程 人 员

你 必 须 负 责 在 应 用 软 件 中 增 加 一 些 安 全 手 段 包 括 一 些 产 品 如 A c tiv e X 控 件

IS A P I  f il te rs /e x te n s io n s 幸 运 的 是 你 能 够 参 考 许 多 新 的 安 全 方 法 例 如 文

件 加 密 已 经 是 一 个 实 用 的 保 护 技 术 无 论 在 广 域 网 上 还 是 In te rn e t 站 点 上 加 密

文 档 的 安 全 特 性 都 一 样 只 是 允 许 访 问 的 人 数 不 一 样

    我 们 已 经 讲 述 了 工 作 站 的 一 些 安 全 问 题 让 我 们 再 来 关 注 一 下 服 务 器 从

In te rn e t 的 角 度 来 看 有 些 公 司 把 自 己 的 站 点 和 网 络 从 物 理 上 完 全 脱 离 开 来 这

限 制 了 你 将 这 个 站 点 用 于 公 司 内 部 需 求 的 方 法 使 用 一 个 分 离 的 W e b 服 务 器

是 保 护 你 网 络 安 全 性 的 一 种 物 理 方 法 没 有 人 能 够 通 过 这 个 W e b 服 务 器 来 窥 探

你 网 络 内 部 的 数 据 防 火 墙 是 一 种 软 件 的 保 护 方 式 这 种 方 式 的 登 录 过 程 实



质 上 在 局 域 网 上 已 使 用 过 多 年 了

    你 当 前 使 用 的 或 以 后 将 要 实 施 的 计 划 都 有 一 些 实 际 的 极 限 其 中 你 最 应

该 考 虑 的 是 In te rn e t 访 问 的 发 展 将 越 来 越 灵 活 当 然 你 可 以 关 闭 你 的 站 点 来 防

止 任 何 人 来 访 问 它 但 你 此 时 又 能 做 什 么 呢 采 取 顽 固 和 粗 糙 的 策 略 来 实 施 你

的 安 全 性 可 能 不 会 有 太 大 的 效 果 为 了 让 人 在 W e b 站 点 上 学 习 加 强 安 全 性 的 新

方 法 而 不 分 配 给 他 们 访 问 的 级 别 将 是 你 面 临 的 一 个 挑 战 从 编 程 者 的 角 度

来 看 这 意 味 着 你 应 该 学 习 安 装 在 网 络 上 的 硬 件 和 软 件 的 应 用 能 力 已 避 免 陷

入 In te rn e t 的 安 全 顾 虑 中

实 施 方 案

    要 创 建 一 个 安 全 网 络 环 境 是 一 个 庞 大 的 项 目 即 便 是 系 统 地 陈 述 一 个 基 本

的 安 全 方 案 你 也 要 花 费 许 多 时 间 和 精 力 而 要 具 体 实 施 它 则 需 要 更 长 的 时 间

尤 其 是 为 了 减 少 对 工 作 环 境 的 冲 击 而 使 用 阶 段 性 的 实 施 方 案 时 时 间 就 更 长

了 即 便 你 制 定 了 一 个 非 常 安 全 的 计 划 并 尽 己 所 能 地 考 虑 到 了 所 有 的 意 外 你

也 不 能 完 全 确 信 已 经 面 面 俱 到 了 当 最 后 有 人 闯 进 了 你 的 安 全 系 统 并 破 坏 了 一

些 数 据 时 你 便 只 能 打 道 回 府 了

    一 旦 考 虑 到 所 有 这 些 潜 在 的 问 题 时 你 不 难 得 出 为 什 么 网 络 管 理 员 要 经 常

地 对 用 户 的 权 限 进 行 分 配 哪 怕 他 是 在 做 一 件 无 关 痛 痒 的 事 例 如 一 些 网 络

管 理 员 强 烈 地 反 对 公 司 进 行 任 何 形 式 的 In te rn e t 访 问 而 另 外 一 些 网 络 管 理 员 则

一 旦 证 实 有 In te rn e t 访 问 便 要 像 老 大 哥 一 样 监 视 用 户 的 活 动 情 况

    不 管 建 设 什 么 形 式 的 W e b 站 点 你 面 临 的 将 不 止 是 网 络 管 理 和 数 据 保 护 的



问 题 考 虑 用 户 的 提 问 也 很 重 要 如 果 有 人 告 诉 你 连 接 是 安 全 的 而 你 发 现 它

并 非 如 此 你 又 怎 会 喜 欢 它 呢 许 多 信 用 卡 用 户 真 不 愿 意 这 样 冒 险 从 计 算 机

到 W e b 站 点 的 一 个 不 安 全 的 连 接 可 能 意 味 着 信 用 卡 内 数 千 元 的 损 失

    在 实 施 一 个 安 全 方 案 之 前 你 应 该 已 经 完 成 了 这 些 工 作 确 认 你 创 建 的 应

用 程 序 能 够 长 时 间 保 证 客 户 和 服 务 器 间 数 据 交 换 的 安 全 如 果 你 想 把 你 的 W e b
站 点 作 成 防 弹 b u lle tp ro o f 形 式 你 应 该 考 虑 到 所 有 使 用 In te rn e t 人 的 需 求

以 及 可 能 产 生 的 冲 突 当 一 些 没 有 考 虑 到 的 事 情 发 生 并 且 确 实 有 人 闯 进 了 你

的 网 络 时 你 便 能 够 立 即 制 定 一 个 安 全 计 划 来 修 补 这 些 网 络 安 全 漏 洞

1 4 . 4   确 保 I n t e r n e t 下 载 代 码 的 安 全

     许 多 公 司 正 承 诺 把 它 们 的 应 用 软 件 当 作 一 系 列 A c tiv e X 控 件 上 载 到 In te rn e t
上 例 如 L o tu s 计 划 将 一 系 列 N o te s _ s p e c if ic  阅 读 器 以 A c tiv e X 控 件 方 式 迁 移

至 In te rn e t 上 Q u a r te rd e c k 公 司 也 计 划 把 它 们 的 整 个 应 用 系 统 程 序 转 换 成 A c tiv e X
控 件 形 式 并 上 载 到 In te rn e t 上 你 很 快 就 能 够 直 接 通 过 浏 览 器 查 看 各 种 类 型 的 数

据 在 某 些 情 况 下 你 还 可 以 直 接 对 它 进 行 编 辑 要 得 到 它 们 成 熟 的 产 品

我 们 也 许 还 得 等 待 一 段 时 间

    如 果 商 家 没 有 计 划 对 下 载 的 代 码 进 行 检 验 用 户 在 不 能 确 认 代 码 是 否 受 到

过 病 毒 的 侵 害 时 就 盲 目 将 其 保 存 将 会 带 来 很 大 的 危 害 我 们 已 经 在 第 8 章

中 阐 述 了 W in d o w s  V e r ify  T ru s t A P I 用 于 连 接 W in d o w s  T ru s t P ro v id e r  S e rv ic e
背 后 的 一 些 技 术 在 这 一 节 中 我 们 将 关 注 这 些 A P I 你 将 对 这 些 技 术 的 运 作



方 式 有 一 个 总 体 的 了 解

    在 这 一 节 中 我 们 也 将 关 注 一 下 W in d o w s  S o f tw a re  P u b lis h in g  T ru s t
P ro v id e r 它 实 际 上 是 W in d o w s  V e r ify  T ru s t A P I 的 一 个 附 加 系 统 它 用 来 检 验

下 载 的 软 件 部 件 是 否 值 得 信 赖 其 检 验 的 方 法 有 多 种 其 中 包 括 检 验 本 地 的 规

则 如 在 浏 览 器 上 与 安 全 相 关 的 检 查 框 和 检 验 文 件 自 身 的 加 密 信 息 如 数 字

签 名

    最 后 我 们 将 关 注 对 A c tiv e X 控 件 签 名 的 过 程 将 签 名 过 的 控 件 放 置 到 W e b
服 务 器 上 将 使 用 户 在 下 载 它 时 不 会 再 提 示 n o t tru s te d 不 能 信 赖 的 信

息 这 部 分 也 将 让 你 学 会 如 何 为 测 试 而 清 理 自 己 的 机 器 你 将 学 会 如 何 卸 载 一

个 A c tiv e X 控 件 这 样 你 不 必 在 每 次 测 试 控 件 的 签 名 以 及 在 你 的 W e b 站 点 下

载 其 它 特 性 时 都 得 重 新 清 理 机 器

使 用 W i n d o w s  V e r i f y  T r u s t  A P I

    这 个 特 殊 的 A P I 在 某 些 方 面 现 在 已 经 相 当 稳 定 微 软 已 经 在 IE 3 .x /4 .x 以 及

W in d o w s 自 身 中 部 分 地 实 施 了 它 你 阅 读 到 的 其 它 部 分 正 处 于 不 断 的 改 变 中

因 为 很 多 软 件 公 司 正 在 各 自 地 研 究 检 验 下 载 软 件 的 最 好 方 法

    那 么 W in d o w s  V e r ify  T ru s t A P I 的 精 确 定 义 是 什 么 它 是 决 定 你 是 否 能 信

任 任 何 W in d o w s  对 象 的 一 种 通 用 方 法 这 些 对 象 可 以 是 客 户 请 求 的 服 务 服 务

器 请 求 的 信 息 下 载 的 文 档 文 件 或 甚 至 是 A c tiv e X 控 件 这 个 A P I 的 最 终 形 式

是 允 许 你 检 测 任 何 对 象 的 可 信 度

    就 像 W in d o w s 支 持 的 大 多 数 A P I 一 样 W in d o w s  V e r ify  T ru s t A P I 也 是 可 以



扩 展 的 你 可 以 增 加 新 的 特 性 来 允 许 它 执 行 一 些 扩 展 的 检 测 其 中 的 一 个 扩 展

是 IE  3 .x /4 .x 带 来 的 W in d o w s  S o f tw a re  P u b lis h in g  T ru s t P ro v id e r 我 们 将 在 下 一

节 进 行 阐 述 现 在 你 所 要 知 道 的 一 点 是 W in d o w s  V e r ify  T ru s t A P I 只 是 个 通

用 的 A P I 随 着 更 多 人 对 它 的 使 用 它 可 能 需 要 更 多 的 扩 展

    W in d o w s  V e r ify  T ru s t A P I 使 用 多 种 方 法 来 检 测 文 件 的 可 信 度 其 中 的 一 些

方 法 尚 存 在 争 议 但 有 两 种 方 法 最 为 通 用 即 检 测 系 统 规 则 和 校 对 伴 随 于 对 象

的 证 书 或 数 字 签 名 你 将 发 现 W in d o w s  V e r ify  T ru s t A P I 也 依 赖 于 外 部 的 证 书

例 如 当 前 许 多 流 行 的 In te rn e t 加 密 标 准 正 使 用 公 共 密 钥 和 私 有 密 钥 方 式 公 共

密 钥 驻 留 在 文 件 头 上 私 有 密 钥 存 在 于 用 户 的 机 器 内 要 破 解 一 个 加 密 文 件

你 必 须 要 既 有 公 共 密 钥 又 有 私 有 密 钥 因 为 只 有 用 户 拥 有 这 个 密 钥 所 以 其 他

人 将 不 能 阅 读 这 个 文 件 显 然 还 有 一 些 比 两 把 密 钥 更 复 杂 的 方 法 有 些 简 单

的 方 案 还 增 加 了 随 机 密 钥 他 与 公 共 密 钥 相 结 合 使 得 黑 客 几 乎 没 有 可 能 破 解

它

    系 统 规 则 存 在 于 许 多 地 方 例 如 浏 览 器 的 信 任 信 息 存 储 在 配 置 文 件

或 注 册 表 中 系 统 管 理 员 也 可 设 置 一 些 策 略 这 些 设 置 可 以 在 一 个 单 独 的 用 户

注 册 文 件 中 或 在 所 有 用 户 都 可 使 用 的 通 用 注 册 文 件 中 策 略 所 在 的 精 确 位 置 依

赖 于 你 使 用 的 W in d o w s  版 本 和 是 否 打 开 了 多 用 户 配 置 在 W in d o w s  9 5 /9 8 中

以 及 系 统 管 理 员 实 施 的 策 略 类 型 系 统 的 或 单 独 的 你 也 可 以 使 用 委 托 供 应

商 C P S 规 则 准 确 的 名 称 叫 做 tru s t p ro v id e r 因 为 其 中 的 规 则 来 源 可 以

是 任 何 委 托 代 理 而 不 止 是 C P S 例 如 你 可 以 告 诉 浏 览 器 任 何 经 过 某 个

委 托 供 应 商 认 证 的 人 都 是 可 信 的 作 为 受 托 检 验 规 则 委 托 供 应 商 提 供 了 指 定



的 拥 有 者 的 列 表 并 定 义 了 指 定 对 象 的 类 型 和 委 托 供 应 商 的 级 别 用 户 的 操 作

也 能 够 影 响 W in d o w s  T ru s t V e r if ic a t io n  A P I 的 使 用 规 则 例 如 如 果 用 户 告 诉

系 统 某 个 供 应 商 是 可 信 的 则 这 个 信 息 便 存 储 于 注 册 表 中 而 W in d o w s  的 受

托 检 验 服 务 每 次 在 证 书 中 看 到 这 个 商 家 的 名 字 时 便 不 再 对 这 个 对 象 作 深 入 的

检 测

    现 在 你 已 经 对 这 个 A P I 的 功 能 做 了 一 个 概 要 的 了 解 让 我 们 再 关 注 一 下

这 个 A P I 的 自 身 你 将 会 对 下 面 这 个 函 数 感 兴 趣

W in V e r if y T ru s t(H W N D  h w n d ,D W O R D  d w T ru s tP ro v id e r ,D W O R D  d w A c tio n ID ,L P V O ID

A c tio n D a ta ) ;

    正 如 你 所 看 到 的 这 个 函 数 需 要 四 个 参 数 大 部 分 人 应 该 牢 记 第 一 个 参 数

它 是 当 前 窗 体 的 句 柄 这 个 参 数 的 目 的 是 让 W in V e r if y T ru s t( )函 数 知 道 当 前 正 有

用 户 在 做 决 定 例 如 函 数 可 能 想 询 问 你 是 否 下 载 一 个 没 有 签 名 的 文 件 如 果

想 要 在 不 干 扰 用 户 的 情 况 下 检 验 一 个 对 象 的 可 信 度 你 可 以 简 单 使 用

IN V A L ID _ H A N D L E _ V A L U E 来 代 替 窗 体 的 句 柄 如 果 你 想 要 用 户 的 桌 面 代 替

当 前 的 应 用 程 序 对 任 何 交 互 作 用 都 做 出 反 映 你 也 可 以 将 参 数 值 设 为 0 第

二 个 参 数 定 义 了 对 谁 来 询 问 与 信 任 相 关 的 事 情 W in d o w s 认 识 两 个 默 认 值 尽

管 商 家 也 能 定 义 任 何 指 定 的 值 用 来 明 确 真 正 的 委 托 供 应 商

W IN _ T R U S T _ P R O V ID E R _ U N K N O W N 基 于 你 想 要 执 行 的 操 作 找 到 一 个 代

理 商 或 W IN _ T R U S T _ S O F T W A R E _ P U B L IS H E R 一 个 实 际 的 软 件 发 布 者

如 果 你 选 择 W IN _ T R U S T _ P R O V ID E R 选 项 W in d o w s  将 尽 量 找 到 一 个 包 含 你

要 执 行 操 作 的 注 册 项 如 果 不 能 发 现 这 样 一 个 注 册 项 W in V e r if y T ru s t( )函 数 将



返 回 一 个 T R U S T _ E _ P R O V ID E R _ U N K N O W N 的 值 第 三 个 参 数 指 定 了 一 个 操

作 它 告 诉 代 理 供 应 商 你 想 要 做 的 操 作 因 为 每 个 代 理 供 应 商 都 不 同 所 以

你 将 必 须 检 查 代 理 商 提 供 的 文 档 最 后 一 个 参 数 的 准 确 内 容 也 依 赖 于 你 使 用 的

代 理 商 在 大 多 数 情 况 下 你 将 至 少 需 要 告 诉 代 理 商 你 想 要 检 验 的 数 据 有 些

代 理 商 也 可 能 要 求 有 关 信 任 级 别 的 信 息 或 者 信 任 裁 决 的 内 容

    W in V e r if y T ru s t( )函 数 在 调 用 执 行 后 一 般 返 回 代 理 商 的 特 定 值 在 某 些 情

况 下 它 也 返 回 四 个 标 准 值 中 的 一 个 你 将 注 意 到 这 四 个 标 准 值 全 是 错 误 信 息

W in d o w s  V e r ify  T ru s t A P I 没 有 定 义 任 何 默 认 的 成 功 信 息 下 面 就 是 这 四 个

值 的 解 释

 T R U S T _ E _ S U B J E C T _ N O T _ T R U S T E D   通 常 代 理 商 会 提 供 给 你 更 多

的 错 误 信 息 这 个 返 回 值 简 单 地 提 示 检 验 的 对 象 没 有 通 过 你 指 定 的 检

验 操 作 它 不 代 表 这 个 对 象 从 根 本 上 不 值 得 信 任 而 只 是 不 能 被 当 前 指

定 的 操 作 信 任 除 非 代 理 商 支 持 某 些 类 型 的 通 用 操 作 或 者 你 只 需 要 对

这 个 对 象 执 行 单 一 的 操 作 否 则 你 将 需 要 为 每 个 操 作 分 别 调 用

W in V e r if y T ru s t( )函 数

 T R U S T _ E _ P R O V ID E R _ U N K N O W N   就 像 前 面 提 示 的 W in d o w s 基 于

当 前 的 定 义 操 作 不 能 找 到 指 定 的 代 理 商 时 便 返 回 这 个 错 误 信 息

 T R U S T _ E _ A C T IO N _ U N K N O W N   如 果 你 要 求 的 操 作 不 被 指 定 的 代 理

商 支 持 时 函 数 将 返 回 这 个 错 误 值 W in V e r if y T ru s t 使 用 注 册 项 来 检 验

有 效 操 作 而 不 是 真 正 与 代 理 商 进 行 交 流 这 意 味 着 即 便 代 理 商 支 持

指 定 的 操 作 你 也 可 能 会 因 为 注 册 被 损 坏 而 不 能 执 行 某 个 操 作



 T R U S T _ E _ S U B J E C T _ F O R M _ U N K N O W N   产 生 这 个 错 误 信 息 的 原 因 是

多 方 面 的 多 数 情 况 下 是 因 为 参 数 不 正 确 或 参 数 中 包 含 了 不 完 整 的 信

息 如 果 代 理 商 不 能 找 到 你 想 要 检 验 的 对 象 也 将 返 回 这 个 信 息 幸 运

的 话 代 理 商 将 提 供 与 数 据 相 关 的 更 详 细 的 信 息 但 如 果 代 理 商 不 能 判

断 问 题 的 来 源 时 你 或 许 也 只 能 得 到 这 个 值

理 解 W i n d o w s 软 件 发 布 信 任 供 应 商

    W in d o w s 软 件 发 布 信 任 供 应 商 W in d o w s  S o f tw a re  P u b lis h in g  T ru s t
P ro v id e r 附 加 于 W in d o w s  T ru s t V e r if ic a t io n  A P I 我 们 在 前 一 节 中 已 进 行 了 阐

述 之 上 这 个 附 加 系 统 的 主 要 目 的 是 允 许 应 用 程 序 检 验 软 件 部 件 中 是 否 包 含

数 字 签 名 或 证 书 其 中 的 每 个 项 目 都 将 检 验 用 户 本 地 系 统 中 的 文 档 并 判 断 它

们 是 否 是 由 委 托 的 供 应 商 作 为 权 威 的 软 件 发 行 的 对 于 W in d o w s  T ru s t
V e r if ic a t io n  A P I 这 个 A P I 使 用 丰 富 的 技 术 和 信 息 资 源 来 判 断 指 定 的 文 档 是 否

值 得 信 赖

    你 将 发 现 W in d o w s  软 件 发 布 信 任 供 应 商 也 使 用 W in V e r if y T ru s t( )函 数 在

前 几 节 中 我 们 讨 论 过 这 个 函 数 但 这 里 的 使 用 略 有 一 些 不 同 首 先 你 总 应 使

用 W IN _ T R U S T _ S O F T W A R E _ P U B L IS H E R 委 托 供 应 商 除 非 委 托 供 应 商 支 持

别 的 值 如 果 使 用 W IN _ T R U S T _ P R O V ID E R _ U N K N O W N 委 托 供 应 商 W in d o w s
将 简 单 选 择 默 认 的 委 托 供 应 商 W in d o w s  也 定 义 了 两 种 操 作 你 可 以 提 供 其 它

可 供 选 择 的 委 托 供 应 商 W IN _ S P U B _ A C T IO N _ T R U S T E D _ P U B L IS H E R 检

验 文 档 的 供 应 商 是 否 在 信 任 列 表 中 以 及



W IN _ S P U B _ A C T IO N _ P U B L IS H E D _ S O F T W A R E 检 验 文 档 自 身 是 否 有 正 确 的

鉴 定 证 书 当 前 版 本 的 W in d o w s 软 件 发 布 信 任 供 应 商 还 不 支 持

W IN _ S P U B _ A C T IO N _  T R U S T E D _ P U B L IS H E R 操 作 如 果 选 择

W IN _ S P U B _ A C T IO N  _ P U B L IS H E D _ S O F T W A R E 操 作 W in V e r ify T ru s t( )也 将 期

待 W IN _ T R U S T _ A C T D A T A _  S U B J E C T _ O N L Y 数 据 结 构 该 结 构 如 下 所 示

ty p e d e f  L P V O ID  W IN _ T R U S T _ S U B J E C T

ty p e d e f  s tru c t  W IN _ T R U S T _ A C T D A T A _ S U B J E C T _ O N L Y

{

   D W O R D  d w S u b je c tT y p e ;

   W IN _ T R U S T _ S U B J E C T   S u b je c t;

} W IN _ T R U S T _ A C T D A T A _ S U B J E C T _ O N L Y ,

      * L P W IN _ T R U S T _ A C T D A T A _ S U B J E C T _ O N L Y

    请 注 意 这 个 结 构 包 含 了 两 个 变 量 d w S u b je c tT y p e 定 义 了 你 将 要 检 验 的 对

象 类 型 你 可 以 为 大 部 分 数 据 文 件 选 择 W IN _ T R U S T _ S U B J T Y P E _ R A W _ F IL E
或 为 可 执 行 文 件 选 择 W IN _ T R U S T _ S U B J T Y P E _ IM A G E 其 中 包 括 D L L 和

O C X s S u b je c t 结 构 指 向 你 要 检 验 的 对 象 其 格 式 为

ty p e d e f  s tru c t  _ W IN _ T R U S T _ S U B J E C T _ F IL E

{

    H A N D L E   h F ile ;

    L P S T R   lp P a th ;

} W IN _ T R U S T _ S U B J E C T _ F IL E ,* L P W IN _ T R U S T _ S U B J E C T _ F IL E ;



    正 如 你 所 看 到 的 这 个 结 构 中 的 两 个 变 量 分 别 指 向 文 件 和 文 件 的 路 径 在

大 多 数 情 况 下 你 将 在 浏 览 器 或 其 它 应 用 程 序 的 缓 冲 文 件 夹 内 找 到 这 个 文 件

例 如 In te rn e t E x p lo re r  3 .0 将 它 的 缓 冲 内 容 保 存 在 In te rn e t 临 时 文 件 中 数 据 文

件 或 O C C A C H E 可 执 行 文 件 文 件 夹 中 它 们 位 于 W in d o w s 的 主 目 录 下

而 N e ts c a p e  N a v ig a to r 的 大 部 分 A c tiv e X 控 件 将 临 时 数 据 保 存 在 A c tiv e X 控 件 缓

冲 文 件 夹 也 在 W in d o w s 的 主 目 录 下

    那 么 W in d o w s 到 底 是 如 何 检 验 文 件 呢 W in V e r if y T ru s t( )在 执 行 中 首 先 寻

找 P K C S # 7 标 志 的 数 据 结 构 它 是 在 为 控 件 签 名 过 程 中 创 建 的 我 们 在 下 一 节

中 将 要 讲 述 然 后 再 寻 找 一 系 列 X .5 0 9 证 书 在 当 前 实 施 的 W in d o w s 软 件 发

布 信 任 供 应 商 中 你 必 须 伴 随 着 软 件 发 布 的 公 开 密 钥 再 提 供 一 个 私 有 密 钥 我

们 将 在 下 一 节 中 讲 到 在 未 来 W in d o w s 软 件 发 布 信 任 供 应 商 也 将 寻 找 X 5 0 9 .3
扩 展 定 义 的 密 钥 使 用 限 制 和 其 它 属 性 如 果 检 验 到 P K C S # 7 数 据 结 构 和 X .5 0 9
证 书 都 是 正 确 的 W in V e r if y T ru s t 将 给 你 的 应 用 程 序 返 回 一 个 成 功 的 信 息

I n t e r n e t  部 件 下 载 机 制

    你 也 可 以 把 本 节 命 名 为 对 代 码 进 行 签 名 这 个 过 程 实 际 上 包 括 四 步

你 可 能 要 多 次 重 复 这 些 步 骤 才 能 得 到 正 确 的 结 果 第 一 步 是 创 建 一 个 在 本 地 W e b
服 务 器 上 使 用 A c tiv e X 控 件 的 文 档 你 把 这 个 服 务 器 当 作 一 个 In te rn e t 站 点 来 访

问 我 们 在 第 1 0 章 中 已 经 讨 论 了 它 的 详 细 过 程 这 里 就 不 再 介 绍 了 第 二 步 是

删 除 控 件 的 注 册 信 息 许 多 编 程 语 言 为 你 创 建 的 控 件 自 动 注 册 即 便 不 能 自 动

注 册 你 也 要 作 为 测 试 的 一 部 分 来 注 册 它 去 掉 控 件 注 册 后 所 有 的 注 册 项 被



删 除 这 些 项 是 W in V e r if y T ru s t( )用 来 寻 找 控 件 的 一 个 本 地 拷 贝 时 使 用 的 当 它

找 不 到 注 册 项 时 你 所 看 到 的 屏 幕 将 与 用 户 看 到 的 一 样 第 三 步 是 对 你 的 A c tiv e X
控 件 进 行 签 名 第 四 步 也 是 最 后 一 步 就 是 访 问 用 来 测 试 的 W e b 站 点 并 查 看 W e b
页 它 将 下 载 这 个 控 件 并 允 许 你 测 试 签 名 的 过 程 你 可 能 需 要 对 后 三 步 进 行 多

次 测 试 才 能 最 终 确 认 签 名 过 程 的 正 确 性

去 掉 控 件 的 注 册 信 息

在 S Y S T E M 或 S Y S T E M 3 2 目 录 下 有 一 个 叫 R e g S v r3 2 的 小 程 序 它

用 来 负 责 增 加 A c tiv e X 控 件 在 注 册 表 中 的 登 记 项 使 用 命 令 行 开 关 -U 它 也 可

以 取 消 控 件 相 应 的 注 册 项 如 果 你 想 要 取 消 第 1 0 章 中 创 建 的 基 本 控 件 的 注 册

项 那 么 你 可 以 在 命 令 行 输 入 R E G S V R 3 2  O C X E X M P L .O C X  -U 成 功 删 除 注 册

项 时 你 会 看 到 如 下 图 所 示 的 对 话 框

签 名 你 的 控 件

    对 你 的 控 件 进 行 签 名 也 分 为 四 个 步 骤 第 一 步 是 创 建 一 个 X .5 0 9 证 书 我

们 在 前 几 节 中 从 安 全 的 角 度 讲 述 了 这 个 证 书 你 将 使 用 M A K E C E R T 应 用 软

件 来 创 建 一 个 基 本 的 证 书 这 个 应 用 软 件 的 文 档 在 S IG N C O D E .T X T 文 件 中



你 可 以 在 A c tiv e X  S D K 的 安 装 软 件 的 B IN 目 录 下 找 到 这 个 文 件

注 释   V i s u a l  C + + 5 . 0 提 供 了 MAK E C E R T 这 个 应 用 软 件 你 将 需 要 它 来 签 名
你 的 控 件 然 而 在 安 装 中 并 不 加 载 这 个 应 用 软 件 在 Vis u a l  C + +
安 装 光 盘 的 Cab & S i g n 目 录 下 你 将 找 到 它 的 所 有 文 件 确 认 你 已 经
把 这 些 文 件 拷 贝 到 了 硬 盘 中 它 不 能 在 光 盘 中 运 行 以 下 处 理 过 程
假 设 你 使 用 Act i v e X  S D K 获 得 了 最 新 的 工 具 但 这 里 使 用 的 是 Vis u a l
C + + 5 . 0 提 供 的 工 具

M A K E C E R T -U :A K e y -K :A K e y .P V K  -n :C N = M y C o m p a n y  -d :A -C o m p a n y  T E S T C E R T .C E R

    这 个 命 令 行 是 用 来 创 建 一 个 随 机 的 公 开 /私 有 的 密 钥 对 并 将 这 个 密 钥 对 和

便 于 识 别 的 名 字 联 系 起 来 我 们 也 创 建 了 一 个 私 有 密 钥 文 件 P V K 它 保 存

私 有 密 钥 的 备 份 你 创 建 好 一 个 证 书 后 必 须 将 它 和 一 个 基 础 X .5 0 9 证 书 结 合

起 来 这 个 证 书 来 自 诸 如 V e riS ig n 的 C S P 由 于 现 在 还 没 有 任 何 C S P 来 处 理 这

类 证 书 微 软 提 供 了 一 个 测 试 证 书 你 可 以 通 过 调 用 R O O T .C E R 来 使 用 它 它

和 其 它 文 件 都 在 B IN 目 录 下

    我 们 将 使 用 C E R T 2 S P C c e r t if ic a te  to  S o f tw a re  P u b lis h in g  C e r tif ic a te 应 用

程 序 来 将 两 个 证 书 加 入 到 P K C S # 7 签 名 块 中 这 个 对 象 实 质 上 充 当 包 括 在 签 名

对 象 中 的 证 书 的 句 柄 一 般 只 有 两 种 证 书 以 下 我 们 使 用 其 中 的 C E R T 2 S P C

C E R T 2 S P C  R O O T .C E R  T E S T C E R T .C E R  T E S T C E R T .S P C

    在 这 个 例 子 中 的 三 个 参 数 分 别 是 微 软 提 供 的 基 础 证 书 我 们 在 第 一 步 中 创



建 的 证 书 以 及 用 来 存 储 P K C S # 7 签 名 块 对 象 的 新 文 件 名 现 在 你 已 经 有 了 一 个

完 整 的 证 书 在 第 三 步 中 你 将 把 它 加 入 到 A c tiv e 控 件 中 即 使 用 以 下 命 令 行

S IG N C O D E  -p ro g  O C X E X M P L .O C X  -s p c  T E S T C E R T .S P C  -p v k  M Y K E Y .P V K

    这 个 命 令 行 实 际 完 成 了 很 多 任 务 它 做 的 第 一 件 事 是 创 建 一 个 加 密 摘 要 的

映 像 文 件 在 此 例 中 是 O C X E X M P L .O C X 然 后 用 私 有 的 密 钥 标 志 它 这 个

加 密 的 摘 要 允 许 客 户 对 映 像 文 件 的 当 前 状 态 和 它 接 收 到 的 文 件 状 态 进 行 比 较

客 户 将 使 用 这 个 比 较 结 果 来 检 测 文 件 是 否 有 任 何 形 式 的 损 害 下 一 件 事

S IG N C O D E 删 除 从 S P C 文 件 中 发 现 的 所 有 X .5 0 9 证 书 并 使 用 X .5 0 9 证 书 的 序

列 号 和 已 标 志 的 加 密 摘 要 创 建 一 个 新 的 P K C S # 7 数 字 签 名 对 象 最 后 它 将 这

个 新 的 P K C S # 7 数 字 签 名 对 象 随 同 X .5 0 9 证 书 一 同 嵌 入 到 映 像 文 件 中

    考 虑 到 S IG N C O D E 程 序 所 做 的 大 量 工 作 你 将 需 要 检 验 它 的 结 果 这 就 是

第 四 步 要 处 理 的 工 作 首 先 要 检 验 数 字 签 名 是 否 正 确 地 嵌 入 了 文 件 你 可 以 使

用 P E S IG M G R 应 用 程 序 来 处 理 你 所 要 提 供 的 只 是 被 检 验 文 件 的 名 字 如 果 获

得 一 个 成 功 的 信 息 便 可 使 用 C H K T R U S T 程 序 来 检 验 可 执 行 代 码 是 否 已 用 数

字 签 名 正 确 地 表 达 了 这 个 程 序 与 用 户 浏 览 器 所 做 的 工 作 相 似 它 首 先 检 验 数

字 签 名 对 象 然 后 是 X .5 0 9 证 书 如 果 两 者 都 检 查 完 毕 C H K T R U S T 也 将 检 验

映 像 文 件 的 代 码 确 认 是 否 与 数 字 加 密 摘 要 相 一 致 C H K T R U S T 最 后 所 做 的 处

理 是 浏 览 器 一 般 不 做 的 那 就 是 检 验 多 种 证 书 之 间 的 连 接 关 系 并 确 认 独 立 的 链

最 后 终 结 在 基 础 证 书 位 置



完 成 实 际 测 试

    检 验 已 签 名 控 件 所 要 做 的 最 后 一 步 是 实 际 使 用 该 控 件 你 必 须 通 过 In te rn e t
连 接 来 进 行 测 试 简 单 地 将 控 件 移 入 你 的 In te rn e t 服 务 器 中 确 认 它 不 再 在 你 的

本 机 上 有 注 册 然 后 尽 量 使 用 浏 览 器 来 查 看 测 试 页 如 果 一 切 工 作 正 常 当 你

下 载 这 个 控 件 时 你 应 该 看 到 一 个 显 示 出 来 的 证 书 而 不 是 一 般 的 警 告 信 息

    即 便 控 件 被 正 确 地 签 名 了 也 还 有 一 些 东 西 会 导 致 你 的 测 试 失 败 可 能 发

生 的 第 一 个 错 误 是 没 有 正 确 格 式 化 < O B J E C T > 标 志 这 个 标 志 在 第 8 章 中 我 们

已 经 讨 论 过 请 确 认 你 的 C O D E B A S E 属 性 指 向 了 控 件 所 在 的 位 置 另 外 在

你 的 机 器 上 使 用 U R L 来 代 替 目 录 位 置 例 如 如 果 控 件 位 于 W e b 服 务 器 的

C O N T R O L S 子 目 录 下 则 C O D E B A S E 属 性 使 用 如 下 的 U R L
h ttp :/ /w w w .m y c o m p a n y .c o m /C O N T R O L S /O C X E X M P L .O C X

    在 本 机 做 好 签 名 后 你 可 能 想 双 重 检 验 你 的 控 件 虽 然 控 件 在 签 名 过 程 中

受 到 损 害 的 情 况 很 少 但 还 是 存 在 这 种 可 能 性 的 如 果 你 第 一 次 在 远 程 位 置 测

试 时 控 件 工 作 不 正 常 那 么 请 确 认 控 件 在 你 的 本 地 测 试 页 上 工 作 是 否 正 常

1 4 . 5   安  全  标  准

    在 前 几 节 中 我 们 集 中 介 绍 了 为 In te rn e t 编 写 代 码 将 要 面 临 的 所 有 问 题 这

些 问 题 确 实 存 在 但 你 没 有 必 要 一 个 个 地 处 理 它 们 在 你 阅 读 本 书 时 标 准 化

组 织 正 巧 提 出 了 保 护 数 据 的 方 法 你 所 要 做 的 就 是 学 习 由 这 些 组 织 提 出 的 管 理

W e b 站 点 的 方 法 采 用 这 些 方 法 有 两 方 面 的 好 处 首 先 你 不 必 重 新 摸 索 和 创



造 这 些 标 准 其 次 你 所 采 用 的 安 全 方 法 能 够 与 其 它 站 点 采 用 的 方 法 相 一 致

它 减 少 了 用 户 在 学 习 中 所 走 的 弯 路 可 以 使 其 他 编 程 者 使 用 那 些 已 开 发 好 的 工

具

W e b 链 接   如 果 你 想 寻 找 有 关 Int e r n e t 安 全 标 准 的 最 新 信 息 请 访 问 htt p :
/ / w w w . w 3 . o r g / p u b / w w w / s e c u r i t y / 这 个 We b 页 虽 然 只 提 供 了 概 括 性
信 息 但 它 能 让 你 连 接 到 其 它 站 点 上 以 获 得 更 多 的 信 息 另 一 个 好 的
站 点 是 htt p : / / w w - n s . r u t g e r s . e d u / w w - s e c u r i t y / r e f e r e n c e . h t m l
它 放 置 了 Rut g e r s 大 学 网 络 服 务 中 心 提 供 的 WWW 安 全 会 议 资 料 这 个
站 点 主 要 告 诉 你 各 种 安 全 会 议 的 联 系 方 法 以 及 摘 要 信 息 而 不 是 有 关
安 全 的 详 细 规 范 如 果 开 发 者 想 要 获 得 商 业 角 度 的 安 全 信 息 可 以 访
问 htt p : / / w w w . r s a . c o m / R S A 站 点 覆 盖 了 一 个 非 常 广 阔 的 主 题 其
中 包 括 Mas t e r C a r d 和 VI S A 开 发 安 全 信 用 卡 事 务 的 当 前 状 况 通 过
ftp : / / f t p . i s i . e d u / i n t e r n e t - d r a f t s / l i d - a b s t r a c t s . t x t 你 也 能
看 到 IET F 产 品 的 当 前 状 况

   下 面 让 我 们 看 一 看 In te rn e t 的 各 类 安 全 标 准 这 些 标 准 有 的 已 经 实 现 有

的 正 在 成 为 标 准 表 1 4 .1 显 示 的 是 在 编 写 本 书 时 已 有 的 标 准 或 标 准 的 草 稿 在

你 阅 读 本 书 时 又 会 出 现 更 多 的 标 准 令 人 惊 奇 的 是 在 In te rn e t 上 的 厂 商 标 准

可 能 是 除 浏 览 器 技 术 外 增 长 最 快 的 一 个 领 域 浏 览 器 技 术 的 发 展 速 度 如 此 之

快 以 至 于 测 试 者 都 难 以 跟 得 上 它 你 还 将 注 意 到 这 里 列 出 的 主 要 标 准 不

是 来 自 微 软 或 其 它 公 司 而 是 来 自 下 述 两 个 组 织 之 一 IE T F In te rn e t E n g in e e r in g
T a s k  F o rc e In te rn e t 工 程 任 务 组 或 著 名 组 织 W 3 C W o r ld  W id e  W e b



C o n s o r tiu m IE T F 已 有 很 长 的 历 史 它 是 最 早 为 In te rn e t 工 作 的 组 织 W 3 C
对 每 一 类 要 用 于 In te rn e t 的 新 标 准 负 责 例 如 微 软 现 在 正 努 力 征 得 W 3 C 对 其

< O B J IE C T > 标 志 和 其 它 与 A c tiv e X 相 关 的 H T M L 扩 展 的 许 可

表 1 4 . 1   I n t e r n e t 当 前 的 安 全 标 准

标 准 描 述

分 布 式 身 份 认 证 安 全

服 务 D A S S IE T F

R F C 1 5 0 7

D A S S 是 IE T F 正 在 改 进 中 的 一 个 标 准 它 为 在 In te rn e t

上 提 供 身 份 认 证 服 务 定 义 了 一 个 试 验 的 方 法 这 里 认 证

的 目 的 是 确 认 发 送 消 息 或 提 出 请 求 的 人 是 谁 D A S S 正 在

努 力 解 决 当 前 保 密 字 设 计 中 存 在 的 许 多 问 题 例 如 现

在 还 不 能 检 验 出 发 送 保 密 字 的 人 是 否 在 模 仿 他 人 由 于

D A S S 是 在 一 个 分 布 式 环 境 中 提 供 认 证 服 务 所 以 它 有 着

特 殊 的 挑 战 因 为 用 户 不 止 是 登 录 一 个 机 器 他 们 能 在

网 络 上 登 录 所 有 能 够 想 到 的 机 器



                                                          续 表

D S I 数 字 签 名 优 先

权

这 个 标 准 由 W 3 C 制 定 它 用 于 克 服 通 道 级 安 全 的 一 些 限

制 例 如 通 道 级 安 全 不 能 对 文 档 或 应 用 程 序 的 语 意 做

处 理 因 为 所 有 的 处 理 过 程 都 发 生 在 In te rn e t 上 而 不 是

在 客 户 或 服 务 器 端 所 以 通 道 也 不 能 有 效 利 用 In te rn e t 的

带 宽 D S I 为 传 输 签 名 定 义 了 一 个 数 学 的 方 法 它 实 质 上

是 对 指 定 的 个 体 或 公 司 做 唯 一 的 表 述 D S I 也 为 标 识 安 全

属 性 提 供 了 一 种 新 的 方 法 P IC S 2 为 维 护 提 供 了 一 种

新 的 格 式 P E P D S I 标 准 也 被 建 立 在 P K C S 7 和 X 5 0 9 .V 3

标 准 中

扩 展 的 In te rn e t 标 记

S H T T P E IT

S H T T P

它 是 S H T T P 的 扩 展 它 在 当 前 的 H T T P 列 表 中 增 加 了 与

安 全 相 关 的 标 志 目 前 还 没 有 标 准 化 组 织 支 持 这 种 技 术

但 以 后 将 会 有 的 IE T F 最 近 成 立 的 W e b 事 务 安 全 组 织

正 关 注 着 这 一 技 术 你 可 以 通 过 h ttp :/ /w w w -

n s .ru tg e rs .e d u /w w w -s e c u r ity /w ts -w g .h tm l 来 进 一 步 了 解 详 细

信 息



                                                          续 表

通 用 安 全 服 务 应 用

程 序 接 口 G S S -

A P I IE T F  R F C 1 5 0 8

这 是 个 已 批 准 的 IE T F 规 范 它 定 义 了 以 通 用 方 式 支 持 安

全 服 务 调 用 的 方 法 使 用 通 用 接 口 允 许 在 更 广 泛 的 平 台 提

供 更 多 的 源 代 码 级 可 移 植 能 力 IE T F 并 没 有 把 这 个 标 准 看

成 是 这 类 标 准 的 结 束 而 是 一 个 开 始 将 来 会 有 更 多 的 规

范 和 标 准 然 而 学 会 这 些 已 有 的 标 准 将 帮 助 你 在 各 种 安

全 实 施 方 法 中 找 到 通 用 的 线 索

 通 用 安 全 服 务 应 用

程 序 接 口 G S S -

A P I C -b in d in g

R F C 1 5 0 8

这 是 个 已 批 准 的 IE T F 规 范 它 定 义 了 C 语 言 中 使 用 支 持

服 务 调 用 的 方 法 这 个 标 准 是 最 先 基 于 R F C 1 5 0 8 实 现 的 标

准 之 一

In te rn e t 协 议

安 全 协 议 IP S e c

IE T F 最 近 成 立 了 一 个 IP 安 全 协 议 工 作 组 来 寻 找 IP 安 全 性

方 面 的 问 题 比 如 在 IP 协 议 级 无 法 对 数 据 加 密 的 问 题

这 个 工 作 组 当 前 正 在 研 究 覆 盖 面 相 当 广 泛 的 规 范 以 便 最

终 提 供 更 加 安 全 的 IP 功 能 在

h ttp :/ /w w w .ie tf .c n r i .r e s to n .v a .u s /h tm l.c h a r te rs / ip s e c -

c h a r te r .h tm l 站 点 你 可 以 找 到 有 关 这 个 组 织 的 更 多 信 息



                                                          续 表

J E P I J o in t  E le c tro n ic

P a y m e n t In it ia t iv e

联 合 电 子 支 付 协

议

它 是 由 W 3 C 创 建 的 标 准 J E P I 提 供 了 创 建 电 子 贸 易 的 方

法 使 用 电 子 现 金 或 信 用 卡 进 行 交 易 从 客 户 到 服 务 器 间

的 数 据 传 输 将 使 用 加 密 数 字 签 名 身 份 认 证 密 钥 交 换

来 保 证 安 全 的 交 换 这 是 一 个 新 兴 的 标 准 它 的 一 些 条 目

比 如 传 输 层 安 全 也 叫 私 有 当 前 正 通 过 IE T F 继 续 向

前 发 展

K e rb e ro s 网 络 认 证 服

务 V 5 IE T F

R F C 1 5 1 0

这 是 个 已 经 批 准 的 IE T F 标 准 它 定 义 了 第 三 方 认 证 的 协

议 K e rb e ro s 模 型 部 分 基 于 N e e d h a m 和 S c h ro e d e r 的 可 信

任 第 三 方 认 证 协 议 和 基 于 D e n n in g 与 S a c c o 提 出 的 第 三 方

认 证 协 议 的 修 正 协 议 与 许 多 In te rn e t 认 证 协 议 一 样

K e rb e ro s 作 为 一 个 可 信 任 的 第 三 方 认 证 服 务 来 工 作 它 使

用 了 依 赖 于 把 共 享 的 公 共 密 钥 与 私 有 密 钥 结 合 起 来 的 常 用

加 密 方 法 K e rb e ro s 着 重 于 带 可 选 服 务 器 认 证 的 客 户 身 份

认 证

P r iv a c y  E n h a n c e d

M a il  p a r t  I P E M 1

消 息 加 密 和 认 证 过

程 IE T F  R F C 1 4 2 1

这 是 个 已 经 批 准 的 IE T F 标 准 它 用 来 确 认 你 的 私 有 邮 件

依 然 保 持 秘 密 实 质 上 它 显 示 了 一 个 你 在 加 密 邮 件 中 采

用 保 护 方 式 的 过 程 这 些 过 程 在 解 密 过 程 中 用 户 是 看 不 见

的 这 个 标 准 运 用 了 密 钥 和 其 它 形 式 的 认 证 管 理 此 标 准

的 一 些 条 款 基 于 C C IT T  X .4 0 0 — — 特 别 是 采 用 了 邮 件 句 柄

服 务 M H S 和 邮 件 传 送 系 统 M T S 中 的 某 些 条 款



                                                          续 表

P r iv a c y

E n h a n c e d

M a il  p a r t  I I

P E M 2 基 于 证

书 的 密 钥 管 理

IE T F  R F C 1 4 2 2

这 是 个 用 于 管 理 安 全 密 钥 的 已 批 准 IE T F 标 准 它 提 供 了 基

于 公 共 密 钥 认 证 技 术 的 基 础 结 构 和 管 理 结 构 IE T F  R F C 1 4 2 2

是 C C IT T  X .5 0 9 规 范 的 增 强 改 进 版 本 它 为 使 用 P E M 提 供

了 密 钥 管 理 基 础 的 过 程 和 协 议 这 是 C C IT T  X .5 0 9 中 所 没 有

的

P r iv a c y

E n h a n c e d   

M a il  p a r t  I I I

P E M 3 算 法

模 式 和 标 识  IE T F

R F C 1 4 2 3

 这 是 个 已 经 批 准 的 IE T F 标 准 它 定 义 了 加 密 算 法 使 用 模

式 和 P E M 特 定 用 法 的 标 识 这 个 标 准 覆 盖 了 与 加 密 信 息 相

关 的 四 个 主 要 领 域 信 息 加 密 算 法 信 息 完 整 性 检 测 算 法

对 称 密 钥 管 理 算 法 非 对 称 密 钥 管 理 算 法 包 括 对 称 加 密 和

非 对 称 签 名 算 法

P r iv a c y

E n h a n c e d

M a il  p a r t  IV

P E M 4 密 钥 证

书 和 相 关 服 务

IE T F  R F C 1 4 2 4

这 是 个 已 经 批 准 的 IE T F 标 准 它 定 义 了 验 证 密 钥 的 方 法

它 也 提 供 了 一 个 与 加 密 相 关 的 服 务 列 表 In te rn e t 站 点 可 能 需

要 把 它 提 供 给 最 终 用 户



                                                          续 表

安 全 / 多 用 途

In te rn e t 邮 件 扩 展

S /M IM E

 这 是 由 多 家 公 司 联 合 提 出 的 一 个 标 准 这 些 公 司 包 括

M ic ro s o f t B a n y a n V e r iS ig n C o n n e c tS o f t Q U A L O C O M M

F ro n tie r  T e c h n o lo g ie s N e tw o rk  C o m p u tin g  D e v ic e s F T P

S o f tw a re W o llo n g o n g S e c u rW a re 和 L o tu s 它 最 初 由 R S A  D a ta

S e c u r ity 公 司 开 发 目 的 是 为 了 使 不 同 产 品 的 开 发 者 能 使 用

兼 容 的 加 密 技 术 创 建 消 息 传 输 代 理 M T A S 它 实 质 上 意

味 着 如 果 有 人 用 L o tu s 产 品 发 送 给 你 一 个 信 息 你 能 使 用

B a n y a n 产 品 来 读 取 它 S /M IM E 以 流 行 的 In te rn e t M IM E 标

准 R F C 1 5 2 1 为 基 础

安 全 / 广 域 网

S /W A N

在 很 多 人 眼 里 S /W A N 现 在 只 是 一 点 朦 胧 的 微 光 S /W A N

是 R S A  D a ta  S e c u r ity 公 司 提 出 的 一 个 标 准 IE T F 也 有 一 个

委 员 正 在 研 究 这 个 标 准 R S A 准 备 将 IE T F 的 IP S e c 标 准 也

纳 入 S /W A N 中 S /W A N 的 主 要 目 标 是 允 许 各 公 司 最 佳 地 混

合 和 匹 配 防 火 墙 与 T C P /IP 栈 产 品 以 创 建 基 于 In te rn e t 的 虚

拟 专 用 网 V P N s 这 两 种 产 品 当 前 的 方 案 通 常 是 将 用 户 封

锁 在 单 一 资 源 内



                                                          续 表

 S H T T P 安 全 的

超 文 本 传 输 协

议

这 是 O p e n  M a rk e tP la c e  S e rv e r 公 司 当 前 使 用 的 加 密 数 据 传 输

技 术 在 功 能 上 它 与 安 全 套 接 层 S S L 非 常 相 似 而 最 大

的 不 同 是 这 种 方 法 只 应 用 于 H T T P 现 在 还 没 有 标 准 化 组 织

支 持 这 种 标 准 不 过 将 来 会 有 的 IE T F 最 近 成 立 的 W e b

事 务 安 全 组 织 正 关 注 着 这 方 面 的 技 术

S S L 安 全 套 接

层

S S L 是 一 个 W 3 C 标 准 它 最 初 由 N e ts c a p e 公 司 提 出 目 的

是 为 了 让 客 户 至 服 务 器 端 能 从 协 议 层 传 输 加 密 信 息 套 接 口

允 许 在 高 层 协 议 如 H T T P N N T P 和 F T P 上 进 行 低 层 的 事 务

加 密 这 个 标 准 也 制 定 了 客 户 和 服 务 器 的 身 份 认 证 方 法 客

户 站 点 的 身 份 认 证 是 可 选 的 通 过

h ttp :/ /w w w .n e tsc a p e .c o m /in fo /s e c u r ity -d o c .h tm l 你 可 以 了 解 这

个 标 准 的 详 细 信 息

W W W 上 的 统 一 资

源 识 别 U R I IE T F

R F C 1 6 3 0

U R I 是 IE T F 正 在 开 发 的 标 准 目 前 资 源 名 和 地 址 是 纯 粹

的 文 本 U R L 统 一 资 源 地 址 实 际 是 包 含 了 地 址 信 息 的

U R I 的 一 种 形 式 这 个 地 址 在 In te rn e t 上 映 射 到 一 个 指 定 的

位 置 U R I 能 提 供 将 In te rn e t 对 象 的 名 字 和 地 址 编 码 的 方 法

实 质 上 要 访 问 一 个 私 有 的 站 点 你 应 该 知 道 它 的 编 码 名

字 而 不 是 纯 粹 的 文 本 名

注 释   M T S 是 个 有 多 种 意 思 的 缩 略 语 在 本 书 中 只 用 到 了 两 种 微 软 事 务
服 务 器 和 邮 件 传 输 系 统 除 了 第 14 章 中 代 表 邮 件 传 输 系 统 外 一 般



都 是 指 微 软 事 务 服 务 器

W e b 链 接   表 14. 1 中 为 你 介 绍 了 很 多 由 IET F 创 建 的 与 安 全 相 关 的 标 准
大 部 分 IET F  R F C 文 档 能 在 htt p : / / d s . i n t e r n i c . n e t / r f c /上 找 到
在 htt p : / / w w w .  i e t f . c n r i . r e s t o n . v a . u s / h t m l . c h a r t e r s / 上 你 也
能 看 到 IET F 当 前 工 作 组 的 列 表 这 些 工 作 组 协 助 创 建 Int e r n e t 上 使
用 的 标 准

    表 1 4 .1 中 的 安 全 标 准 描 绘 了 In te rn e t 最 终 的 安 全 蓝 图 将 它 牢 记 在 头 脑 中

是 很 重 要 的 所 有 这 些 标 准 真 正 覆 盖 了 客 户 和 服 务 器 间 的 连 接 你 还 能 在 客 户

服 务 器 端 增 加 其 它 安 全 策 略 这 些 标 准 中 的 大 部 分 还 没 有 覆 盖 In te rn e t 的 附 加 产

品 比 如 防 火 墙 等 你 的 公 司 能 够 增 加 这 些 附 加 的 安 全 特 性 并 最 终 使 得 黑 客

很 难 攻 进 你 的 系 统

W e b 链 接   如 果 你 还 没 有 足 够 多 的 安 全 信 息 的 话 可 以 花 点 时 间 查 看 一 下
IET F 的 情 报 站 点 目 前 的 两 个 站 点 是
gop h e r : / / d s 1 . i n t e r n i c . n e t / 0 0 / f y i / f y i 8 . t x t 站 点 安 全 手 册 和
gop h e r : / / d s 1 . i n t e r n i c . n e t / / 0 0 / f y i / f y i 2 5 . t x t 网 络 信 息 检 索 状
态 报 告



谁 是 W 3 C

    在 我 们 做 进 一 步 学 习 前 让 我 们 大 概 了 解 一 下 W 3 C 组 织 W 3 C 最 早 出 现

在 1 9 9 4 年 1 2 月 当 时 它 批 准 了 S S L 安 全 套 接 层 在 1 9 9 5 年 2 月 W 3 C
也 支 持 了 In te rn e t 上 的 应 用 级 安 全 它 当 前 的 项 目 是 数 字 签 名 协 议 W 3 C 于 1 9 9 6
年 在 巴 黎 发 表 了 该 协 议 正 如 你 所 看 到 的 W 3 C 是 一 个 专 注 于 安 全 需 求 的 标 准

化 组 织 它 的 其 它 一 些 职 能 也 是 从 这 个 角 度 发 展 起 来 的

技 巧   如 果 立 即 使 用 安 全 套 接 层 SSL 将 还 有 许 多 安 全 方 面 的 顾 虑 因
为 一 些 计 算 机 黑 客 在 特 殊 情 况 下 有 可 能 破 解 你 的 密 码 美 国 .政 府 限
制 出 口 加 密 技 术 中 的 密 钥 长 度 不 能 超 过 40 位 所 以 计 算 机 通 过 尝 试
2 的 40 次 方 的 密 钥 组 合 便 可 以 破 解 这 个 密 钥 美 国 本 土 使 用 的 加
密 程 序 只 能 使 用 128 位 密 钥 它 意 味 着 一 个 人 要 等 待 计 算 机 做 2 的 12 8
次 方 的 字 母 组 合 才 能 破 译 它 这 恐 怕 一 辈 子 也 等 不 到 那 么 你 将 如
何 判 断 交 易 的 安 全 等 级 呢 Net s c a p e 使 这 个 问 题 变 得 非 常 容 易 你
只 需 查 看 一 下 屏 幕 左 下 角 的 钥 匙 一 把 断 开 的 钥 匙 表 示 没 有 加 密 一
把 单 排 齿 的 钥 匙 表 示 40 位 的 加 密 一 把 双 排 齿 钥 匙 表 示 128 位 的 加
密 Net s c a p e  和 IE 都 提 供 了 文 档 属 性 对 话 框 在 文 件 菜 单 中 可
以 找 到 它 你 可 以 简 单 调 用 这 个 对 话 框 来 查 看 指 定 站 点 提 供 了 什 么
类 型 的 加 密 保 护 方 式

    那 么 我 们 为 什 么 还 需 要 其 它 的 标 准 化 组 织 呢 其 主 要 想 法 是 把 业 界 的 主 要

厂 商 集 中 起 来 创 建 一 个 安 全 的 In te rn e t 网 络 环 境 另 外 某 些 标 准 化 组 织 — —



比 如 IE T F — — 主 要 由 自 愿 者 组 成 它 们 的 动 作 过 于 迟 缓 根 本 不 能 满 足 企 业 的

当 前 需 求 W 3 C 是 在 为 增 加 新 标 准 并 尽 快 将 其 实 施 而 产 生 的 组 织 W 3 C 最 终

提 供 了 实 际 的 标 准 和 规 范 说 明 并 提 供 了 采 用 这 些 标 准 的 应 用 示 范 以 及 使 用

这 些 标 准 创 建 应 用 程 序 所 需 的 代 码 等

    W 3 C 所 研 究 的 另 一 个 项 目 是 J o in t E le c tro n ic  P a y m e n t In i tia tiv e (J E P I) 一 个

将 影 响 In te rn e t 商 务 交 易 的 标 准 它 大 胆 地 假 设 在 英 国 法 国 德 国 和 美 国 的 客

户 都 能 访 问 同 一 个 站 点 并 以 完 全 相 同 的 价 格 去 购 买 同 一 个 商 品 但 在 此 之 前

它 们 必 须 解 决 一 些 问 题 例 如 你 是 否 要 询 问 客 户 提 供 一 种 付 款 的 方 式 你 需

要 什 么 样 的 付 款 你 还 必 须 考 虑 到 纸 币 以 外 的 东 西 因 为 纸 币 还 不 能 通 过 电 子

方 式 交 换 信 用 卡 提 供 了 一 种 解 决 方 案 但 W 3 C 也 在 探 究 其 它 方 式 如 电 子 支

票 e le c to n ic  c h e c k 借 贷 卡 d e b it c a rd 和 电 子 现 金 e le c tro n ic  c a s h 等

这 只 是 其 中 的 一 个 小 主 题 更 大 的 主 题 是 要 为 商 品 的 价 格 创 建 一 些 与 纸 币 无 关

的 方 法 例 如 你 如 何 告 诉 一 个 在 德 国 的 人 外 套 的 价 格 是 8 0 美 元 如 果 不 给

他 们 展 示 一 美 元 是 多 少 德 国 马 克 他 们 是 否 也 能 知 道 对 美 国 人 来 说 他 们 若

访 问 一 个 英 国 商 店 则 必 须 找 到 兑 换 英 镑 的 价 格

    那 么 J E P I 将 对 安 全 性 做 些 什 么 工 作 呢 它 将 交 易 作 为 一 个 整 体 来 考 虑 你

的 公 司 也 许 不 用 与 一 个 想 买 外 套 的 客 户 打 交 道 但 有 可 能 要 与 其 它 一 些 和 贸 易

有 关 的 问 题 打 交 道 大 公 司 也 许 想 提 供 一 个 更 快 更 有 效 的 方 法 来 将 资 金 从 世

界 的 一 个 地 方 转 移 到 另 一 个 地 方 通 过 In te rn e t 做 电 子 贸 易 将 最 终 解 决 这 个 问

题 这 当 然 不 是 眼 前 所 能 做 得 到 的 如 果 你 的 移 动 雇 员 缺 乏 资 金 时 你 该 怎 么

办 呢 你 可 能 想 到 立 刻 发 行 一 个 信 用 卡 虽 然 你 可 以 通 过 In te rn e t 获 得 一 个 日 消



费 的 报 告 但 现 在 这 样 做 是 不 明 智 的 因 为 In te rn e t 还 存 在 太 多 的 安 全 漏 洞 而

这 些 交 易 标 准 将 帮 助 公 司 建 立 一 些 新 的 方 法 来 传 送 敏 感 数 据

处 理 货 币 的 标 准 方 法

    如 果 你 的 公 司 在 In te rn e t 上 出 售 产 品 不 论 是 有 形 的 还 是 无 形 的 那 你 必

须 找 到 一 个 能 在 W e b 服 务 器 上 收 钱 的 方 法 就 像 在 其 它 地 方 一 样 你 能 在 In te rn e t
轻 松 地 出 售 装 饰 品 甚 至 还 可 以 卖 得 更 好 但 你 还 得 提 供 一 些 服 务 例 如 你

要 为 客 户 提 供 一 种 电 子 支 付 帐 单 的 方 式 而 不 是 通 过 邮 件 送 传 支 票 有 谣 言 说

可 能 至 少 有 一 家 电 话 公 司 正 在 作 In te rn e t 监 听 小 公 司 可 能 会 发 现 In te rn e t 交 易

太 麻 烦 但 一 些 中 等 和 大 型 企 业 将 在 某 些 方 面 倾 心 支 持 它 银 行 和 信 用 卡 公 司

最 终 也 将 加 入 其 中 事 实 上 通 过 在 线 填 写 的 形 式 你 便 能 获 得 一 个 W e b
C o n d u c to r  V IS A 卡 查 看 站 点 h ttp ://w w w .c o n d u c to r .c o m 以 获 得 详 细 的 信 息

这 个 特 制 的 卡 允 许 你 在 线 查 看 状 态 和 请 求 服 务 在 不 久 的 未 来 它 将 允 许 在 线

付 款 以 大 大 减 少 填 写 支 票 所 花 的 时 间

    当 前 有 三 种 不 同 的 公 开 方 案 来 实 现 在  W e b 服 务 器 上 处 理 现 金 它 们 是 F irs t
V ir tu a l A c c o u n t D ig iC a s h 和 C y b e rc a s h 每 种 方 案 都 各 有 千 秋 也 各 有 缺 陷

你 应 该 认 识 到 的 是 它 们 中 没 有 一 个 是 至 善 至 美 的 如 果 现 在 实 施 这 些 方 案

你 可 能 需 要 在 某 些 地 方 做 一 些 妥 协 虽 然 有 许 多 金 融 公 司 正 在 研 究 一 些 方 法 来

确 保 金 融 贸 易 的 真 正 安 全 但 恐 怕 目 前 尚 无 有 效 的 方 法

    从 实 施 的 角 度 看 F irs t V ir tu a l  A c c o u n t 方 案 更 容 易 使 用 用 户 通 过 电 话 报

名 加 入 一 个 F irs t V ir tu a l A c c o u n t 并 接 收 到 一 个 指 定 的 帐 户 名 这 个 帐 户 名 与 信



用 卡 提 供 的 帐 户 名 毫 无 关 系 支 持 这 种 方 案 的 商 家 使 用 安 全 证 书 来 接 受 这 个 指

定 的 号 码 每 个 交 易 都 使 用 这 个 号 码 而 不 使 用 真 正 的 信 用 卡 号 码 这 样 防 止

了 有 人 偷 去 你 的 信 用 卡 并 趁 你 不 知 道 时 使 用 它 商 家 通 过 F irs t V ir tu a l A c c o u n t
做 交 易 它 能 检 验 用 户 的 事 务 当 用 户 同 意 交 易 商 家 便 接 收 到 付 款 并 开 始 运

送 用 户 所 需 的 产 品 你 能 在 h ttp :/ /w w w .fv .c o m 站 点 上 看 到 有 关 F irs t V ir tu a l
A c c o u n t 的 更 多 信 息

    D ig iC a s h 取 代 了 信 用 卡 而 使 用 真 正 的 资 金 做 交 易 这 意 味 着 商 家 不 必 支 付

信 用 卡 的 追 缴 款 另 外 D ig iC a s h 还 可 以 像 A T M 借 贷 卡 一 样 工 作 商 家 获 得

了 真 正 的 资 金 而 不 用 等 待 信 用 卡 公 司 来 按 期 支 付 这 需 要 用 户 在 一 个 指 定 的

银 行 有 抵 押 银 行 设 置 一 个 帐 户 除 了 在 线 工 作 外 这 个 帐 户 就 像 是 一 个 支 票

户 头 当 用 户 购 买 物 品 时 他 或 她 使 用 E -c a s h 商 家 简 单 地 进 入 E -c a s h
便 可 获 得 真 正 的 资 金 显 然 用 户 必 须 不 时 地 添 满 自 己 帐 户 内 的 资 金 你 可 以

访 问 h ttp :/ /w w w .d ig ic a s h .n l/站 点 来 获 取 更 多 信 息

    C y b e rc a s h 是 前 面 两 种 方 案 的 组 合 它 提 供 了 借 贷 和 信 用 两 种 能 力 有 点 像

银 行 内 有 透 支 保 护 的 户 头 与 其 它 两 种 方 案 不 同 的 是 C y b e rc a s h 使 用 真 正 的 帐

户 信 息 对 用 户 来 说 这 有 点 冒 险 因 为 他 们 的 帐 户 信 息 能 在 任 何 地 方 以 非 加

密 的 形 式 终 止 当 用 户 购 买 东 西 时 C y b e rc a s h 弹 出 一 个 窗 体 要 求 输 入 帐 户 信

息 在 信 用 方 式 下 用 户 要 提 供 自 己 的 名 字 和 信 用 卡 号 码 在 借 贷 方 式 下 用

户 要 提 供 本 地 银 行 的 名 字 和 其 它 银 行 的 帐 户 名 你 可 以 在

h ttp :/ /w w w .c y b e rc a s h .c o m 站 点 看 到 与 此 相 关 的 更 多 信 息

W e b 链 接   不 止 是 银 行 和 信 用 卡 公 司 在 讨 论 在 线 交 易 问 题 作 为 一 家 Web



服 务 器 公 司 Ope n  M a r k e t 也 在 制 定 基 于 SHT T P 的 在 线 交 易 方 案 如
果 你 使 用 了 这 个 方 案 那 么 它 将 充 当 银 行 和 信 用 卡 公 司 你 可 以 在
htt p : / / w w w . o p e n m a r k e t . c o m 站 点 找 到 与 此 相 关 的 更 多 信 息



第 1 5 章   建 立 帮 助 文 件

 概 述 一 般 原 则 总 是 要 冒 风 险 的 特 别 是 对 一 本 书 程 序 员 最 头 疼 的 任 务 是

书 写 文 档 但 是 比 起 写 帮 助 文 件 来 那 可 算 得 上 是 美 差 了 当 用 户 使 用 软 件 时

帮 助 文 件 做 得 很 糟 糕 就 自 然 会 去 读 随 机 文 档 尽 管 后 者 也 不 见 得 好 多 少 大

多 数 情 况 下 用 户 总 是 抱 怨 帮 助 文 件 只 是 做 做 样 子 而 不 是 真 正 对 使 用 软 件 起

到 帮 助 作 用 其 实 程 序 员 已 经 耗 尽 心 机 了

最 近 帮 助 文 件 的 做 法 引 入 了 一 个 新 的 热 点 基 于 H T M L 结 果 是 更 添 乱 了

W in d o w s 的 帮 助 文 件 机 制 尽 管 不 完 美 但 它 提 供 了 一 个 完 善 的 搜 索 引 擎 用 户

可 以 自 行 查 找 想 要 的 条 目 其 不 足 之 处 在 于 某 些 情 况 下 软 件 更 新 太 快 比 如 操

作 系 统 而 相 应 的 帮 助 文 件 难 以 及 时 更 改 基 于 H T M L 的 帮 助 文 件 的 好 处 在

于 易 于 更 新 在 向 电 子 商 务 迈 进 的 时 代 灵 活 易 变 的 帮 助 文 件 越 来 越 重 要 了

 回 想 一 下 我 们 会 发 现 帮 助 文 件 与 应 用 程 序 本 身 一 样 重 要 如 果 用 户 面 对

庞 大 的 程 序 不 知 从 何 下 手 程 序 员 即 使 挖 空 心 思 设 计 了 一 个 得 意 之 作 也 不 会

得 到 如 潮 的 好 评 这 时 一 切 都 成 了 无 稽 之 谈 新 增 了 好 多 功 能 有 什 么 用 呢

用 户 根 本 找 不 到 这 些 足 以 说 明 优 秀 的 帮 助 文 件 对 一 个 软 件 来 说 是 何 等 重 要 啊

    您 该 做 的 最 后 一 步 就 是 书 写 帮 助 文 件 了 — — 想 躲 也 躲 不 掉 的 任 务 应 用 程

序 越 大 帮 助 文 件 也 就 越 长 越 复 杂 通 常 个 小 时 的 程 序 开 发 工 作 量 需 要 个



小 时 的 建 立 帮 助 文 件 时 间 您 可 以 缩 短 帮 助 文 件 的 编 写 时 间 但 切 记 不 可 偷 懒

帮 助 文 件 中 做 的 成 功 的 部 分 是 那 些 作 为 程 序 用 户 手 册 的 那 部 分 我 认 识 的 某 些

人 就 使 用 同 一 个 文 件 既 做 联 机 帮 助 又 做 用 户 手 册

注   基 于 HT M L 的 帮 助 文 件 易 于 更 新 使 用 灵 活 有 些 厂 家 用 它 来 代 替 印 刷
的 说 明 书

注   帮 助 文 件 是 应 用 软 件 的 指 南 帮 助 用 户 快 速 掌 握 软 件 的 使 用 方 法

W e b 链 接   如 何 把 帮 助 文 件 组 合 起 来 呢 本 章 主 要 阐 述 这 个 问 题 这 时 可
能 要 和 其 它 程 序 员 协 作 有 些 站 点 专 门 讨 论 帮 助 文 件 例 如
com p . o s . m s - w i n d o w s . p r o g r a m m e r . w i n 3 2 和
mi c r o s o f t . p u b l i c . w i n 3 2 . p r o g r a m m e r . t o o l s 新 闻 组 还 有 一 些 站 点
也 有 讨 论 如 mic r o s o f t . p u b l i c . a c c e s s . c h a t 新 闻 组 专 门 讨 论 数 据
库 应 用 程 序 的 帮 助 文 件 如 果 开 发 Int e r n e t 应 用 那 么
mic r o s o f t . p u b l i c . i n t e r n e t . n e w s 新 闻 组 很 有 帮 助 在 Int e r n e t 应
用 中 基 于 HTM L 的 帮 助 和 Win d o w s 帮 助 都 可 采 用 但 前 者 更 普 遍
甚 至 可 以 在 一 般 的 编 程 讨 论 组 如 com p . p r o g r a m m i n g 中 加 以 讨 论

注   编 写 帮 助 文 件 首 要 的 一 步 是 列 出 大 纲 就 像 编 程 一 样
 以 下 各 节 将 会 帮 助 您 解 决 许 多 编 写 帮 助 文 件 中 遇 到 的 难 题 目 前 有 许 多 编

写 帮 助 文 件 的 技 术 所 以 必 须 首 先 确 定 哪 种 技 术 最 能 满 足 您 的 需 要 本 章 的 第

一 节 将 会 谈 到 两 种 技 术 并 给 出 各 自 选 用 的 根 据 显 然 无 法 定 义 一 种 放 之 四

海 皆 准 的 标 准 但 至 少 有 些 基 本 的 出 发 点 需 要 考 虑

 像 所 有 编 程 工 作 一 样 当 我 们 着 手 建 立 一 个 帮 助 文 件 时 最 先 考 虑 的 就 是



如 何 组 织 的 问 题 如 果 您 的 思 路 清 晰 明 确 写 起 帮 助 来 就 会 得 心 应 手 事 实 上

您 要 做 的 就 是 把 程 序 流 程 通 俗 化 条 理 化

 接 下 来 就 该 考 虑 如 何 实 施 了 本 章 介 绍 了 两 种 W in d o w s 帮 助 文 件 的 实 现 方

法 第 一 种 使 用 H e lp  C o m p ile r 加 R T F 文 件 实 现 当 帮 助 文 件 中 有 许 多 唯 一 特

性 而 且 要 快 速 查 找 时 这 种 方 法 很 适 用 第 二 种 方 法 基 于 M ic ro s o f t 的 H e lp
W o rk s h o p 这 种 方 法 的 好 处 在 于 省 时 易 学

 只 有 将 W in d o w s 帮 助 文 件 集 成 到 应 用 程 序 中 后 帮 助 文 件 才 能 发 挥 作 用

本 章 的 下 一 节 将 讨 论 这 个 问 题 我 们 考 查 几 种 不 同 的 方 法 为 第 2 章 中 建 立 的 应

用 程 序 编 写 帮 助 文 件 您 会 看 到 如 果 要 具 有 上 下 文 相 关 帮 助 功 能 帮 助 文 件 将

变 得 非 常 庞 大 如 同 小 驹 配 华 鞍 喧 宾 夺 主

W e b 链 接   也 有 相 当 一 部 分 人 放 弃 采 用 Win d o w s 帮 助 文 件 模 式 转 而 使 用
HTM L 文 件 就 连 微 软 目 前 也 在 它 的 部 分 产 品 中 使 用 了 这 种 方 法 HTM L
文 件 的 主 要 缺 点 是 搜 索 功 能 不 强 格 式 不 够 规 范 其 好 处 则 在 于 内 容
更 新 十 分 方 便 如 果 想 进 一 步 了 解 这 方 面 的 情 况 可 查 阅 Hyp e r N e w s
F o r u m s  W e b  M a s t e r y  R e s o u r c e  List 其 网 址 为
http://union.ncsa.uiuc.edu/HyperNews/get/www/html/guides. html 这
个 站 点 中 包 含 了 许 多 内 容 指 导 您 将 Win d o w s 格 式 的 帮 助 文 件 转 化 成
HTM L 格 式 还 可 以 参 看 WWW W A I S . C 站 点 网 址 为 htt p : / / w w w . e i t . c o m /
s o f t w a r e / w w w w a i s / w w w w a i s . h t m l W A I S 是 个 让 你 在 Web 站 点 中 加 入
搜 索 功 能 的 程 序

 基 于 H T M L 的 帮 助 文 件 也 需 要 最 后 的 实 施 阶 段 然 而 其 实 现 方 法 更 像 是 设



计 一 个 W e b 主 页 的 过 程 在 阅 读 本 章 之 前 请 先 读 第 8 章 从 而 对 H T M L 概

念 有 一 个 基 本 的 了 解 本 章 只 讨 论 建 立 基 于 H T M L 的 帮 助 文 件 时 有 哪 些 需 要

特 别 考 虑 的 地 方

 本 章 的 最 后 一 节 将 演 示 如 何 把 基 于 H T M L 的 帮 助 文 件 集 成 到 第 2 章 所 建 立

的 应 用 程 序 中 尽 管 不 是 很 难 但 还 是 比 集 成 W in d o w s 的 帮 助 文 件 要 复 杂 一 些

另 外 你 会 发 现 H T M L 在 生 成 真 正 的 上 下 文 相 关 帮 助 方 面 存 在 一 些 限 制 但 可

以 采 取 一 些 迂 回 措 施 达 到 这 一 目 的 最 后 本 节 还 将 讨 论 为 什 么 有 许 多 的 厂 家 喜

欢 使 用 H T M L 做 帮 助 文 件 就 是 为 了 便 于 更 新

1 5 . 1   确 定 要 创 建 帮 助 文 件 的 类 型

 微 软 试 图 使 人 们 相 信 基 于 H T M L 的 帮 助 文 件 是 有 史 以 来 最 好 的 帮 助 形 式

也 是 您 开 发 新 的 应 用 程 序 时 应 该 唯 一 考 虑 的 选 择 然 而 帮 助 文 件 形 式 的 选 择 是

由 一 系 列 因 素 决 定 的 而 不 只 是 为 了 赶 时 髦

注 释   寻 求 基 于 HTM L 的 帮 助 文 件 已 经 成 为 商 业 软 件 的 事 实 标 准 原 因 在 于
它 易 于 建 立 减 少 了 编 辑 使 用 手 册 的 开 销 然 而 少 花 钱 并 不 等 于 这 种
文 件 就 好 使 了

 事 实 上 许 多 微 软 的 用 户 正 在 抱 怨 基 于 H T M L 的 帮 助 文 件 对 于 微 软 的 某 些

产 品 来 说 很 不 实 用 当 然 也 有 一 些 情 况 则 很 适 合 用 这 种 形 式 的 帮 助 文 件 那 么

我 们 究 竟 怎 样 取 舍 呢 我 们 最 好 还 是 先 对 二 者 加 以 比 较 以 下 就 是 选 择 H T M L



的 原 因

 升 级 能 力   建 立 W in d o w s 帮 助 文 件 并 嵌 入 应 用 程 序 后 帮 助 内 容 就 相

对 固 定 了 因 为 一 旦 装 入 了 用 户 的 机 器 就 不 好 再 更 改 了 基 于 H T M L
的 帮 助 文 件 驻 留 在 某 一 W e b 站 点 上 包 括 In te rn e t 和 In tra n e t 所 以

一 经 更 新 用 户 总 是 看 到 最 新 的 内 容

 减 低 了 学 习 难 度   随 着 In te rn e t 和 In tra n e t 的 日 益 普 及 企 业 中 只 需 几 个

人 掌 握 建 立 和 更 新 W e b 主 页 的 技 术 专 门 负 责 维 护 就 可 以 了 而 W in d o w s
帮 助 文 件 则 需 要 每 个 程 序 员 都 理 解 其 编 制 规 则 显 然 浪 费 了 劳 动 力

 减 少 了 与 语 言 特 殊 需 求 相 关 的 问 题   有 许 多 种 方 法 使 得 H T M L 帮 助

文 件 支 持 多 种 语 言 面 向 特 殊 应 用 而 不 必 考 虑 W in d o w s 帮 助 文 件 的

影 响 可 以 先 询 问 用 户 想 用 哪 种 语 言 按 照 回 答 提 示 用 户 转 入 相 应 的 站

点 去 查 阅 对 文 种 支 持 的 自 动 化 使 得 不 必 在 每 个 应 用 程 序 中 再 考 虑 文 种

的 重 定 向 问 题 应 用 类 似 的 技 术 也 简 化 了 其 它 一 些 需 求 比 如 用 户 需 要

支 持 大 字 体 等

 增 强 了 定 制 化 的 机 会   H T M L 的 开 放 机 制 使 得 定 制 帮 助 文 件 非 常 容 易

W in d o w s 帮 助 文 件 中 所 有 的 图 形 都 存 在 于 编 译 好 的 文 件 之 中 而 基 于

H T M L 的 帮 助 文 件 则 不 然 可 以 随 时 提 取 其 中 的 图 形 这 就 意 味 着 可 以

按 照 用 户 的 要 求 进 行 度 身 定 制 如 更 改 公 司 徽 标 啦 反 映 企 业 形 象 啦 等

等 一 切 信 手 拈 来

 然 而 这 并 不 是 说 H T M L 帮 助 就 无 所 不 能 了 事 实 上 它 也 带 来 了 一 些 新 的

问 题 以 下 就 是 使 用 H T M L 帮 助 文 件 时 所 不 具 备 的 特 性



 安 全 性   使 用 W in d o w s 帮 助 文 件 时 可 以 隐 藏 一 些 信 息 只 让 管 理 员 可

以 查 阅 而 H T M L 帮 助 文 件 都 是 文 本 形 式 所 有 人 都 可 以 知 道 是 否 有

管 理 员 用 户 信 息 存 在 并 试 图 访 问 这 些 信 息

 大 小   W in d o w s 帮 助 文 件 可 以 进 行 压 缩 通 过 减 少 磁 盘 碎 片 来 节 省 硬 盘

空 间 而 H T M L 帮 助 文 件 则 无 法 压 缩 磁 盘 空 间 将 是 个 问 题

 远 程 访 问   W in d o w s 帮 助 文 件 就 在 本 地 硬 盘 上 随 时 可 用 而 H T M L
帮 助 文 件 的 可 取 之 处 也 正 是 它 的 致 命 之 处 如 果 用 户 无 法 访 问 L A N 或

In te rn e t 时 怎 么 办 呢 这 时 本 机 上 拷 贝 的 帮 助 文 件 即 使 已 经 过 时 也 变

得 异 常 宝 贵 了

 没 有 注 释 降 低 了 书 签 支 持   用 户 具 有 向 帮 助 文 件 中 增 加 注 释 的 功 能 非

常 重 要 然 而 这 也 是 H T M L 帮 助 文 件 所 不 具 备 的 理 论 上 可 以 允 许 用

户 修 改 原 始 的 H T M L 文 件 但 比 起 W in d o w s 帮 助 文 件 来 要 复 杂 多 了

相 似 地 即 使 只 是 在 H T M L 帮 助 文 件 中 加 入 一 个 收 藏 夹 特 性 类

似 于 IE 中 的 收 藏 夹 用 户 也 只 能 保 留 该 主 页 的 地 址 而 W in d o w s 帮

助 文 件 可 以 随 心 所 欲 地 在 帮 助 文 件 中 做 标 志 充 分 发 挥 书 签 的 作 用

 减 低 了 检 索 能 力   前 面 我 们 已 经 谈 到 了 这 个 问 题 W in d o w s 帮 助 文 件 可

以 很 方 便 地 查 找 指 定 的 单 词 关 键 字 的 应 用 使 得 用 户 可 以 建 立 自 己 的 查

找 标 准 而 H T M L 帮 助 文 件 不 说 是 绝 对 不 行 也 是 很 难 做 到 这 种 查 找

的 肯 定 不 能 查 找 单 个 字 词 或 关 键 字

 说 到 这 儿 您 可 能 已 经 在 权 衡 两 种 帮 助 文 件 的 利 弊 了 的 确 它 们 互 不 相 同

各 有 所 长 我 们 选 择 的 依 据 何 在 呢 您 可 能 还 出 于 一 些 我 没 有 讲 到 的 考 虑 来 作



出 自 己 的 决 定

1 5 . 2   组 织 帮 助 文 件

 设 计 帮 助 文 件 有 许 多 方 法 如 何 组 织 是 首 要 任 务 组 织 的 好 坏 是 使 用 难 易

的 决 定 因 素 例 如 面 向 任 务 的 帮 助 文 件 可 以 指 导 用 户 迅 速 地 完 成 任 务 当 然

其 前 提 是 程 序 设 计 者 很 清 楚 自 己 的 应 用 是 干 什 么 的 而 面 向 菜 单 的 帮 助 文 件 可

以 指 导 用 户 快 速 查 找 菜 单 条 目

 帮 助 文 件 的 类 型 也 会 影 响 其 组 织 形 式 例 如 W in d o w s 帮 助 文 件 提 供 了 强

大 的 查 找 能 力 这 时 您 就 会 更 多 地 用 到 面 向 任 务 的 组 织 形 式 以 便 用 户 能 够 随

时 查 找 命 令 信 息 此 外 使 用 H T M L 很 难 建 立 教 程 性 质 的 帮 助 文 件 采 用 菜 单

流 控 制 的 组 织 形 式 则 相 对 比 较 容 易 因 为 新 增 菜 单 项 比 在 W in d o w s 帮 助 文 件 中

实 现 还 容 易

建 立 大 纲

    着 手 建 立 帮 助 文 件 的 最 重 要 一 步 就 是 编 写 大 纲 大 纲 应 反 映 出 用 户 的 需 求

这 有 助 于 从 一 开 始 就 组 织 好 结 构 从 而 把 写 作 重 点 放 在 具 体 内 容 上 下 面 是 我

个 人 的 一 些 经 验 供 大 家 参 考

 菜 单 流   菜 单 流 技 术 以 应 用 程 序 的 菜 单 系 统 为 中 心 从 它 开 始 并 作 为 主

线 先 将 所 有 菜 单 项 列 成 层 次 清 晰 的 结 构 化 条 目 再 列 出 所 有 对 话 框

每 个 对 话 框 下 要 包 含 其 中 用 到 的 所 有 控 件 最 后 列 出 主 窗 口 及 其 组 件



使 用 这 种 组 织 方 法 有 利 于 用 户 快 速 定 位 到 应 用 程 序 的 某 一 具 体 条 目 缺

点 是 用 户 往 往 只 看 到 该 条 目 的 含 义 却 还 是 无 法 完 成 想 要 实 现 的 任 务

因 此 这 种 方 法 适 用 于 用 户 已 经 有 一 些 相 关 经 验 的 情 况 — — 只 需 要 告 诉

他 们 本 应 用 程 序 的 用 途 不 用 再 从 基 础 一 一 教 起 了 这 种 帮 助 文 件 很 适

合 于 实 用 程 序 因 为 这 一 类 型 程 序 的 用 户 购 买 该 软 件 时 目 的 明 确 他 们

知 道 买 来 做 什 么 也 适 用 于 配 置 程 序 模 块 这 时 的 问 题 直 接 了 当 但 用

户 还 是 需 要 一 些 帮 助 的

 任 务   我 接 触 到 的 大 多 数 用 户 并 不 关 心 当 今 程 序 中 新 出 现 的 g e e  w h iz
特 性 用 户 只 是 希 望 在 最 短 时 间 内 能 最 快 地 完 成 工 作 特 别 对 那 些 整 日

在 公 司 里 忙 碌 于 琐 事 的 职 员 他 们 没 有 时 间 去 学 习 如 何 做 某 件 事 你 只

能 告 诉 他 们 这 时 这 种 帮 助 文 件 就 很 有 用 了 先 列 出 用 户 可 以 实 现 的

所 有 任 务 再 一 一 加 以 解 释 建 议 您 从 任 务 本 身 的 解 释 开 始 用 户 可 以

完 成 什 么 功 能 呢 再 告 诉 用 户 采 取 什 么 步 骤 完 成 它 这 些 用 户 如 果 对 计

算 机 一 无 所 知 而 且 毫 无 兴 趣 倒 反 而 好 了 这 种 技 术 适 用 于 数 据 录 入 和

任 务 固 定 的 应 用 程 序 的 情 况 而 对 于 字 处 理 和 其 它 综 合 性 的 应 用 程 序 就

不 能 胜 任 了

 通 用 菜 单 任 务   有 时 所 开 发 的 应 用 程 序 执 行 许 多 任 务 例 如 一 个 字

处 理 程 序 不 只 是 一 个 目 的 而 有 多 种 用 途 如 果 此 时 您 宏 篇 巨 箸 地 逐 一

解 释 每 项 功 能 怎 么 使 用 对 您 和 用 户 都 是 一 件 残 酷 的 事 我 常 用 的 做 法

是 对 各 种 任 务 先 进 行 分 类 再 对 每 类 给 出 常 规 指 导 而 不 是 对 每 项 任

务 加 以 解 释 对 菜 单 系 统 给 出 总 缆 介 绍 也 值 得 推 介 这 样 用 户 就 能 很 快



了 解 应 用 程 序 的 用 途 而 不 必 陷 于 揣 摩 编 者 的 构 思 之 中 了 由 此 引 发 了 气

球 帮 助 的 大 量 应 用 这 种 气 球 是 一 种 标 志 鼠 标 在 某 一 控 件 上 停 留 几

秒 钟 时 它 就 会 出 现 在 鼠 标 指 针 旁 边

 参 考   编 译 程 序 和 自 带 宏 语 言 的 应 用 程 序 经 常 使 用 参 考 手 册 类 的 帮 助 文

件 这 类 文 件 是 从 控 制 的 角 度 而 不 是 具 体 结 构 上 分 析 程 序 的 对 一 个 字

处 理 程 序 来 说 按 字 母 顺 序 列 出 宏 命 令 清 单 就 足 够 了 因 为 无 法 预 测 用

户 会 怎 么 使 用 这 些 宏 通 常 还 会 具 体 描 述 这 个 命 令 详 述 每 个 参 数 的 含

义 并 给 出 一 些 用 法 的 例 子 显 然 也 可 以 加 入 其 它 信 息 如 提 示 不 同

版 本 的 特 殊 性 用 户 常 感 到 有 用 的 信 息 有 如 果 想 做 请 使 用 此 命

令 否 则 请 使 用 命 令 这 非 常 有 效

 教 程   这 是 一 类 特 殊 的 帮 助 文 件 只 用 于 教 给 初 学 者 实 质 上 是 要 告 诉

他 们 如 何 使 用 您 的 程 序 多 数 程 序 员 觉 得 当 用 户 毫 无 经 验 时 这 种 帮

助 文 件 非 常 有 用 用 户 只 需 稍 懂 计 算 机 使 用 常 识 就 可 以 了 我 发 现 适 用

于 使 用 这 种 帮 助 文 件 的 情 况 之 一 是 数 据 录 入 程 序 一 般 我 先 对 某 项 具 体

任 务 给 出 一 个 简 要 的 解 释 再 给 出 一 些 使 用 问 答 如 果 能 对 实 际 应 用 进

行 抽 象 给 出 交 互 式 的 帮 助 会 话 也 非 常 可 取 可 以 用 帮 助 文 件 的 宏 命 令

来 实 现 它 指 导 用 户 输 入 正 确 的 操 作 这 一 类 型 帮 助 的 不 足 之 处 在 于

大 量 的 主 题 难 于 组 织 在 一 起 而 且 用 户 经 过 长 时 间 的 操 作 可 能 还 搞 不 清

楚 到 底 要 做 什 么 费 时 费 力 地 做 这 种 集 成 还 不 如 努 力 说 服 公 司 雇 一 二

个 培 训 人 员 呢

 功 能 区   一 些 应 用 程 序 提 供 这 种 帮 助 是 因 为 它 们 特 殊 的 用 法 比 如 C A D



及 其 它 的 绘 图 程 序 专 门 开 辟 有 这 样 的 功 能 区 C A D 程 序 中 有 绘 图 命

令 组 颜 色 模 板 控 制 命 令 组 及 图 形 大 小 形 状 控 制 命 令 组 将 许 多 命 令 分

组 有 助 于 用 户 快 速 查 找 原 因 很 简 单 用 户 绘 图 时 只 关 心 绘 图 命 令

等 到 要 进 行 润 色 加 工 时 就 只 关 心 颜 色 啊 效 果 啊 等 相 关 命 令

W e b 链 接   如 果 您 还 是 觉 得 编 写 帮 助 文 件 太 麻 烦 了 可 以 使 用 现 成 的 生 成
帮 助 软 件 She e p N e t 的 站 点
htt p : / / w w w . s h e e p n e t . d e m o n . c o . u k / h e l p f i l e . h t m 就 提 供 了 建 立 高
质 量 帮 助 文 件 的 方 法 当 然 您 还 是 需 要 花 时 间 学 习 怎 么 使 用 而 且 要
想 最 终 给 出 一 个 很 好 的 帮 助 文 件 还 是 需 要 下 一 番 功 夫 的

建 立 脚 本

注   帮 助 文 件 一 般 保 证 在 800  x  6 0 0 的 显 示 方 式 下 不 超 范 围
 大 纲 建 立 好 以 后 就 要 补 充 血 肉 了 这 时 也 有 一 些 规 则 应 该 遵 循 首 先

尽 量 使 一 节 帮 助 的 内 容 只 占 一 屏 这 种 一 屏 规 则 对 H T M L 帮 助 文 件 尤 其 重

要 原 因 在 于 它 不 支 持 书 签 和 注 释 用 户 在 第 一 次 找 到 信 息 后 翻 到 其 它 页 再 想

快 速 查 找 先 前 看 过 的 页 面 就 不 那 么 容 易 了 用 户 可 不 愿 意 为 了 查 找 一 个 信 息

来 回 翻 页 大 多 数 情 况 下 可 以 将 大 块 的 帮 助 文 件 分 成 多 个 子 标 题 以 便 于 查

阅 在 目 前 的 硬 件 条 件 下 一 屏 的 大 小 为 8 0 0  x  6 0 0 不 久 可 能 是 1 0 2 4  x  7 6 8
虽 然 有 了 更 大 尺 寸 的 显 示 器 也 还 会 有 很 多 人 用 小 的 显 示 器

技 巧   大 量 新 型 笔 记 本 电 脑 使 用 102 4  x  7 6 8 的 显 示 方 式 而 老 一 些 的 用 800



x  6 0 0 甚 至 64 0  x  4 8 0 在 编 写 帮 助 文 件 时 要 牢 记 这 些 条 件

 一 屏 规 则 也 有 例 外 例 如 不 想 把 一 个 过 程 分 成 几 个 子 标 题 谁 碰 到

这 样 的 帮 助 都 会 很 恼 火 像 建 立 邮 件 合 并 主 文 档 — — 参 见 标 题 3 A 来 实 现

您 说 烦 不 烦 类 似 的 指 南 中 的 问 题 也 常 见 于 一 些 日 用 品 的 说 明 书 中 比 如 音 响

的 说 明 书 人 们 可 能 都 听 过 这 句 话 这 东 西 读 起 来 怎 么 跟 音 响 说 明 似 的 晦

涩 难 懂

 当 不 便 于 分 开 的 时 候 可 能 也 会 打 破 一 屏 规 则 例 如 为 了 解 释 的 直 观

性 可 能 要 加 进 图 形 这 时 一 屏 就 放 不 下 了 多 数 情 况 下 复 杂 的 过 程 要 调 用 多 个

屏 幕 不 要 因 为 过 程 的 复 杂 性 而 不 使 用 子 标 题 只 要 有 可 能 就 尽 量 简 化 所 要

做 的 是 在 过 程 的 完 整 性 和 分 割 性 之 间 取 得 平 衡 要 保 证 没 有 子 标 题 的 屏 幕 也 同

样 容 易 阅 读 我 们 常 常 把 一 些 信 息 放 在 子 标 题 下 这 样 用 户 看 到 的 是 一 屏 完 整

的 信 息 想 阅 读 具 体 内 容 时 只 需 再 点 击 个 别 标 题 就 行 了

 以 上 我 所 说 的 可 以 总 结 为 一 句 话 建 立 脚 本 可 能 要 做 的 工 作 像 是 写 本 书

但 又 不 能 用 书 的 格 式 不 需 要 像 书 那 样 一 个 主 题 紧 接 着 另 一 个 如 果 真 把 帮 助

文 件 做 成 书 的 形 式 不 知 要 激 怒 多 少 人 因 为 有 些 主 题 只 是 介 绍 并 没 有 实 际 意

义 而 要 求 每 个 主 题 都 实 有 所 指 当 然 主 题 之 间 加 入 连 贯 性 将 有 助 于 用 户

使 用

 打 脚 本 只 进 行 了 全 部 工 作 的 一 半 接 下 去 就 要 将 脚 本 变 成 W in d o w s 帮 助 引

擎 或 H T M L 可 识 别 的 格 式 从 而 用 户 才 能 使 用 这 时 要 将 大 纲 分 屏 并 在 需 要

的 地 方 加 进 超 文 本 链 接 也 有 一 些 帮 助 文 件 编 译 器 需 要 类 似 m a k e 文 件 的 东 西

用 来 告 诉 编 译 器 在 帮 助 文 件 中 都 包 含 哪 些 文 件 并 且 可 以 用 按 钮 进 行 选 择



 以 下 各 小 节 将 完 整 介 绍 从 脚 本 生 成 帮 助 文 件 的 过 程 之 后 再 介 绍 如 何 为

用 V is u a l C + + 开 发 的 应 用 程 序 制 作 具 有 上 下 文 相 关 功 能 的 帮 助 文 件 那 是 建 立

帮 助 文 件 的 最 后 一 步 在 把 帮 助 文 件 放 入 应 用 程 序 之 前 应 该 确 保 所 有 的 准 备 工

作 都 已 经 到 位

高 级 技 巧

   词 汇 表 的 重 要 性

   我 们 这 些 整 天 坐 在 机 器 前 面 编 程 的 人 随 时 会 学 到 许 多 新 的 术 语 这 些
术 语 就 像 是 每 天 的 调 味 品 而 不 会 成 为 交 流 的 障 碍 常 常 自 己 不 知 不
觉 中 就 使 用 了 没 有 专 门 去 学 习 的 术 语

 而 对 多 数 用 户 来 说 计 算 机 只 是 个 半 熟 脸 不 过 是 工 作 中 用 到 的 工 具 而
已 我 的 一 个 好 朋 友 甚 至 把 她 的 计 算 机 叫 死 对 头 多 好 的 形 容
词 对 这 些 人 来 说 新 的 术 语 就 是 障 碍 了 充 满 了 晦 涩 难 懂 术 语 的
帮 助 文 件 比 没 有 帮 助 还 糟 糕 因 为 用 户 费 劲 读 了 半 天 啥 也 没 弄 明 白

 我 们 必 须 面 对 这 一 事 实 写 帮 助 时 不 可 能 不 用 到 术 语 我 们 这 个 行 业
几 乎 每 天 都 在 产 生 新 的 词 汇 只 能 尽 量 避 免 使 用 太 专 业 的 行 话 却 不
可 避 免 地 要 用 到 标 准 的 计 算 机 词 汇

   一 般 在 提 交 正 式 稿 以 前 要 打 草 稿 换 句 话 说 先 写 个 提 纲 再 逐 步 完



善 我 想 要 说 的 是 一 个 简 单 的 书 本 的 格 式 这 时 可 以 请 一 二 个 从
没 有 看 过 的 人 读 一 遍 记 下 他 们 不 明 白 的 词 汇 这 些 人 最 好 是 非 专 业
的 这 样 得 到 的 信 息 才 更 真 实 做 完 以 后 把 这 些 词 汇 汇 编 成 表 就
是 一 份 很 好 的 词 汇 表 了 比 你 自 己 总 结 的 要 实 用 得 多

 最 后 一 步 将 生 词 的 每 次 出 现 都 和 词 汇 表 进 行 热 链 接 这 样 用 户 不 知 道

生 词 的 含 义 时 只 需 单 击 链 接 处 就 可 以 了 W in d o w s  H e lp 或 H T M L 浏 览 器 就 会 自

动 转 入 词 汇 表 的 相 应 入 口 处

1 5 . 3   使 用 M i c r o s o f t  H e l p  C o m p i l e r

    本 章 我 不 想 介 绍 M ic ro s o f t  H e lp  C o m p ile r 的 全 部 使 用 过 程 因 为 建 立 帮 助

文 件 只 需 用 到 部 分 命 令 就 可 以 了 而 且 这 个 软 件 本 身 的 帮 助 文 件 做 得 非 常 优

秀 是 程 序 设 计 人 员 学 习 的 典 范 我 们 要 给 出 一 个 简 单 的 例 子 教 您 如 何 用 标

准 字 处 理 软 件 和 H e lp  C o m p ile r 组 织 帮 助 文 件 目 前 为 止 市 面 上 还 没 有 更 好 的

工 具 我 们 只 能 这 么 做 这 也 是 建 立 帮 助 文 件 最 灵 活 的 一 种 方 法 因 为 设 计 者

对 内 容 有 最 大 的 控 制 权

注 释   本 节 只 讨 论 Win d o w s 帮 助 文 件 如 果 想 了 解 HTM L 帮 助 文 件 的 技 术
请 参 见 本 章 以 后 的 介 绍

 V is u a l C + +在 建 立 帮 助 文 件 前 还 必 须 多 做 一 步 所 幸 的 是 这 一 步 会 为 以 后

减 少 工 作 量 特 别 是 在 开 始 做 R T F 或 m a k e  f i le 之 前 用 V C + + 的 B IN 目 录 下 的



M a k e H M 制 作 帮 助 映 象 程 序 建 立 一 个 帮 助 映 象 文 件 对 于 V is u a l S tu d io
的 用 户 该 程 序 放 在 P ro g ra m  F i le s \M ic ro s o f t  V is u a l  S tu d io \C o m m o n \T o o ls 目 录

下 命 令 格 式 如 下

M A K E H M    ID _ ,  H ID _ ,  0 X 1 0 0 0 0   R E S O U R C E .H   M Y .H M

这 样 就 会 得 到 如 程 序 列 表 1 5 .1 所 列 出 的 应 用 程 序 的 帮 助 标 志 符 用 于 完 成 在

V C + + 和 帮 助 文 件 之 间 的 连 接 现 在 我 们 只 需 知 道 在 帮 助 文 件 中 将 包 含 这 些 标

志 符 而 且 在 帮 助 文 件 的 脚 本 中 也 会 用 到

程 序 列 表 15. 1

H ID _ C A N C E L _ E D IT _ C N T R         0 X 1 8 0 0 0

H ID _ C A N C E L _ E D IT _ S R V R         0 X 1 8 0 0 1

H ID _ U N D E R L IN E                 0 X 1 8 0 0 6

H ID _ S T R IK E T H R O U G H            0 X 1 8 0 0 7

H ID _ B O L D                       0 X 1 8 0 0 8

H ID _ IT A L IC                      0 X 1 8 0 0 9

H ID _ F O N T _ D IA L O G              0 X 1 8 0 0 A

H ID _ V IE W _ F O R M A T T O O L B A R    0 X 1 8 0 0 B

H ID _ F O R M A T _ F O N T 2             0 X 1 8 0 1 0

H ID _ H E L P _ C O N T E N T S            0 X 1 8 0 1 2

H ID _ H E L P _ W H A T S T H IS           0 X 1 8 0 1 3



注 释   对 编 辑 软 件 没 有 要 求 就 连 设 计 程 序 环 境 中 的 编 辑 器 也 可 以 使 用
唯 一 的 要 求 是 脚 本 文 件 必 须 是 RTF 格 式 的 所 幸 的 是 RTF 实 际 上 就
是 带 有 一 些 特 殊 格 式 命 令 的 ASC I I 码 文 件 使 用 编 辑 器 时 要 注 意 是 否
支 持 CRi c h E d i t  M F C 类 标 准 因 为 有 些 老 版 本 不 支 持 某 些 RTF 命 令
尽 管 Vis u a l  C + +  5 . 0 及 其 以 后 版 本 提 供 的 CRi c h E d i t 还 不 像 标 准 的
编 辑 器 那 样 专 业 但 对 建 帮 助 文 件 来 说 还 是 可 以 很 好 地 工 作 的

 M ic ro s o f t  H e lp  C o m p ile r M ic ro s o f t 帮 助 编 译 器 至 少 需 要 两 个 文 件 帮 助

脚 本 文 件 和 m a k e 文 件 我 通 常 使 用 M ic ro s o f t  W o rd 来 编 写 脚 本 因 为 它 支 持

所 有 的 R T F 而 且 我 用 得 很 熟 首 先 要 将 帮 助 文 件 分 节 每 节 之 间 插 入 一 个 分

页 符 在 R T F 文 件 中 使 用 \p a g e 语 句 进 行 分 页 我 在 讲 解 过 程 中 会 介 绍 一 些

R T F 语 句 以 供 大 家 参 考

W e b 链 接   如 果 微 软 的 软 件 还 不 能 满 足 您 的 需 要 可 查 阅 以 下 站 点
htt p : / / w i n 9 5 . d a c i . n e t  / w e b w h e l p . h t m 该 站 点 提 供 了 大 量 的
Win d o w s 9 5 的 Wi n H e l p 工 具 和 实 用 程 序 例 如 Hel p  M a k e r  P l u s 程
序 专 为 替 代 Mic r o s o f t  H e l p  C o m p i l e r 而 设 计 另 一 个 很 好 的 站 点
是 Win h e l p  W W W  I n d e x 地 址 为
htt p : / / w w w . h y p e r a c t . c o m / w i n h e l p / F T P _ a n d _ f i l e _
A r c h i v e s / i n d e x . h t m l 虽 然 该 站 点 不 包 含 直 接 的 信 息 却 给 出 了 大
量 的 有 用 链 接 地 址 如 指 向 RTF 规 范 说 明 的 站 点 指 向 SHE D 规 范
说 明 的 站 点 等 等 还 有 指 向 其 它 帮 助 文 件 编 译 器 和 设 计 程 序 的 站 点



 接 下 来 就 是 为 每 个 标 题 加 入 一 个 或 多 个 脚 注 了 许 多 超 文 本 链 接 函 数 要 用

到 脚 注 例 如 索 引 中 的 查 找 单 词 就 是 由 它 而 来 还 用 于 在 词 汇 表 和 帮 助 文 件

之 间 建 立 链 接 表 1 5 .1 给 出 了 一 些 脚 注 这 些 都 是 常 用 的 还 应 该 查 阅 一 下

M ic ro s o f t  H e lp  C o m p ile r 的 文 档 常 会 有 新 的 补 充

那 么 脚 注 中 有 哪 些 内 容 呢 这 要 依 脚 注 类 型 而 定 例 如 使 用 脚 注 表

示 要 加 进 超 链 接 使 用 前 要 仔 细 阅 读 使 用 规 则 一 定 要 注 意 脚 注 名 的 唯 一 性

名 字 最 好 是 描 述 性 的 否 则 自 己 也 记 不 住 与 变 量 一 样 超 链 接 的 名 字 中 不 能

含 有 空 格 在 R T F 文 件 中 脚 注 表 示 为 < fo o tn o te  ty p e > { \fo o tn o te < te x t> }
 然 后 要 对 这 些 含 有 标 志 符 的 脚 注 进 行 编 译 有 了 这 张 清 单 就 可 以

顺 利 地 组 织 帮 助 文 件 建 立 超 链 接 了 我 们 先 考 查 一 下 标 准 的 帮 助 文 件 绿 色 的

文 字 表 示 超 链 接 实 际 它 们 是 在 双 下 划 线 或 可 点 击 的 标 识 下 的 文 字 R T F 中 分

别 为 /u ld b 和 /s tr ik e 所 以 建 立 超 链 接 的 第 一 步 就 是 进 行 这 项 工 作 双 下 划 线

后 是 超 链 接 的 标 题 标 识 符 用 隐 含 文 本 书 写 R T F 中 用 /v 语 句 实 现 这 与

脚 注 中 的 标 识 符 相 同

 这 时 还 有 一 些 事 情 要 决 定 比 如 是 否 在 帮 助 文 件 中 加 入 图 形 在 适 当 的

位 置 加 入 图 形 会 大 受 欢 迎 还 可 以 加 进 声 音 和 多 媒 体 效 果 但 我 觉 得 最 好 是 在

对 这 些 技 术 应 用 娴 熟 之 后 再 这 样 做 起 初 还 是 不 用 为 好 还 必 须 决 定 在 m a k e
文 件 中 放 入 哪 些 内 容 以 下 的 章 节 详 细 叙 述 了 完 成 帮 助 文 件 的 实 施 步 骤 我 还

会 解 释 各 种 可 用 的 选 项 以 及 对 不 同 类 型 的 帮 助 文 件 我 是 怎 么 实 现 的

表 1 5 . 1   M i c r o s o f t  H e l p  C o m p i l e r 中 的 标 准 脚 注 样 式



脚 注 类 型 用 途

* 最 后 机 器 上 可 能 会 留 有 许 多 R T F 文 件 但 其 中 所 包 含 的 主 题 不 是 每

个 帮 助 文 件 都 能 用 到 的 举 例 来 说 我 为 一 个 用 于 在 线 问 候 的 通 讯

程 序 做 了 一 个 帮 助 文 件 多 数 用 户 感 觉 不 错 当 他 们 在 线 看 到 陌 生

的 姓 名 缩 写 时 借 助 帮 助 能 很 快 加 以 识 别 这 是 用 含 有 多 个 主 题 的

一 个 R T F 文 件 实 现 的 这 时 又 要 为 其 它 实 用 程 序 编 写 帮 助 文 件 前

面 文 件 中 除 个 别 主 题 外 其 它 主 题 都 适 用 该 怎 么 办 呢 就 用 这 个

脚 注 标 识 符 它 定 义 了 一 个 建 立 标 识 与 后 面 将 介 绍 的 帮 助 工 程 文

件 H P J 配 合 使 用 M ic ro s o f t  H e lp  C o m p ile r 先 检 查 帮 助 中 要 包 含

的 主 题 再 检 查 R T F 文 件 中 的 建 立 标 识 符 这 个 标 识 符 必 须 做 为 主

题 的 第 一 个 脚 注 建 立 标 识 是 不 区 分 大 小 写 的 但 我 总 是 用 大 写

这 样 即 使 M ic ro s o f t  H e lp  C o m p ile r 以 后 改 动 了 也 不 会 受 到 影 响 典

型 格 式 如 下 * { /fo o tn o te  B U IL D _ T A G }

# 用 于 标 识 主 题 的 脚 注 可 以 将 它 看 成 G O T O 语 句 中 用 到 的 标 号 当

用 随 后 介 绍 的 技 术 跳 转 到 这 种 主 题 标 识 符 时 W in d o w s  H e lp 的 控 制

也 就 转 到 这 儿 了 它 属 于 帮 助 文 件 中 超 链 接 的 一 部 分 超 链 接 可 满

足 多 种 需 要 包 括 菜 单 和 与 词 汇 表 建 立 连 接 它 也 是 不 区 分 大 小 写

的 我 还 是 用 大 写 原 因 同 上 典 型 格 式 为 # { \fo o tn o te  S O M E _ L IN K }

$ 用 于 建 立 主 题 标 题 的 脚 注 帮 助 主 题 的 标 题 出 现 在 窗 口 的 正 文 上 方

灰 色 区 域 内 也 会 在 主 题 查 找 和 历 史 记 录 对 话 框 中 出 现

可 以 是 所 有 文 本 比 如 $ { \fo o tn o te 这 是 一 个 标 题 }



                                                          续 表

+ 有 时 需 要 在 一 系 列 帮 助 主 题 间 实 现 直 接 转 移 以 方 便 用 户 使 用 例

如 一 个 长 过 程 即 使 勉 强 放 在 一 个 窗 口 也 不 便 于 使 用 改 进 的 办 法

是 将 这 个 过 程 用 几 个 可 相 互 转 移 的 窗 口 来 表 示 + 脚 注 就 是 用

于 这 个 目 的 的 可 以 把 它 称 为 浏 览 序 列 标 识 符 它 激 活 了 帮 助 窗 口

中 的 两 个 浏 览 按 钮 < < 和 > > W in d o w s 允 许 使 用 任 何 标 识 符 做 为 浏

览 顺 序 它 自 动 地 对 标 识 符 以 字 母 序 排 序 总 是 用 页 序 号 排 序 例

如 + { /fo o tn o te  P a g e :1 }  表 示 该 序 列 中 的 第 一 页 要 注 意 对 每 一 个

标 题 只 能 用 一 个 序 号

  必 须 在 H P J 文 件 中 加 入 B ro w s e B u tto n 宏 命 令 来 使 浏 览 按 钮 起 作 用

W in d o w s  H e lp 在 帮 助 文 件 初 始 化 过 程 中 查 找 这 个 宏 命 令 本 章 中 建

立 m a k e 文 件 一 节 将 讲 述 加 入 的 方 法

  这 个 标 识 符 是 用 来 方 便 使 用 的 用 户 用 它 可 以 将 长 文 分 段 而 不 会 引

起 岐 义 我 发 现 在 显 示 一 个 多 页 图 形 时 也 很 有 用 如 层 次 结 构 图

例 如 某 帮 助 文 件 包 含 有 N o v e ll 论 坛 的 结 构 图 长 度 超 过 页 用

这 个 标 识 符 用 户 就 很 方 便 地 跨 页 阅 读 了 它 也 适 用 于 参 考 手 册 型 的

帮 助 文 件 — — 它 能 够 从 一 个 命 令 转 到 另 一 个 命 令 它 的 应 用 范 围 几

乎 没 有 限 制



                                                          续 表

K 帮 助 文 件 的 查 找 能 力 依 赖 于 关 键 字 脚 注 在 帮 助 文 件 中 为 每 个 主 题

及 其 子 题 目 定 义 一 个 或 多 个 描 述 字 我 总 是 犯 选 过 多 关 键 字 的 毛

病 如 果 用 W in d o w s  9 5 /9 8 关 键 字 会 出 现 在 查 找 窗 口 的 索

引 页 关 键 字 可 以 含 有 各 种 字 符 其 中 可 以 包 括 空 格 W in d o w s

还 可 以 识 别 关 键 字 的 大 小 写 这 样 您 就 可 以 尽 量 描 述 清 楚 主 题 的 含

义 用 户 也 就 容 易 理 解 了 每 个 主 题 中 可 以 有 多 个 关 键 字 关 键 字

之 间 用 隔 开

  在 D O S 的 帮 助 编 译 器 H C 3 1 中 有 一 个 缺 陷 如 果 使 用 这 个 脚 注 会 带

来 一 些 麻 烦 在 R T F 文 件 中 这 个 脚 注 和 其 后 的 文 字 之 间 必 须 插 入

一 个 空 格 否 则 它 就 显 示 不 出 来 了 而 且 如 果 关 键 字 是 以 K 打 头

的 更 得 多 插 一 个 空 格 或 分 号

  使 用 该 脚 注 的 一 个 实 例 为 K { /fo o tn o te  C o n tro l;  E x it  P u s h b u tto n ;

L e a v in g  th e  P ro g ra m } 这 时 用 户 能 够 找 到 同 样 的 帮 助 主 题 C o n tro l,

E x it  P u s h b u tto n , L e a v in g  th e  P ro g ra m 在 建 立 R T F 文 件 时 维 护 关 键

字 的 有 序 性 有 助 于 使 复 杂 的 帮 助 文 件 保 持 一 致 一 定 要 确 保 主 题 每

次 出 现 用 的 都 是 同 一 个 关 键 字 例 如 如 果 某 处 用 到 了 C o n tro l

另 一 处 也 必 须 用 同 样 的 形 式 千 万 别 用 复 数 或 其 它 形 式 如 果 帮 助

文 件 前 后 一 致 用 户 很 快 就 会 用 顺 手 您 也 就 会 少 很 多 麻 烦 否 则

就 等 着 到 处 答 疑 吧



                                                          续 表

如 果 一 个 程 序 没 有 注 释 会 怎 么 样 当 要 增 加 新 功 能 时 您 将 无 法 指 出

哪 些 是 原 来 就 具 有 的 您 看 看 本 书 中 的 例 子 我 总 是 给 出 许 多 注 释

因 为 多 年 的 编 程 实 践 使 我 充 分 认 识 到 了 注 释 的 重 要 作 用 随 着 帮 助

文 件 的 复 杂 化 您 很 可 能 会 忘 记 为 什 么 加 进 了 宏 命 令 或 其 它 的 做

法 标 识 注 释 的 脚 注 解 决 了 这 个 问 题 它 的 用 法 跟 向 帮 助 文 件 加 注

释 一 样 区 别 在 于 大 部 分 情 况 下 这 些 注 释 不 可 见 除 非 以 脚 注 视 图

打 开 它 当 然 前 提 是 文 件 是 用 标 准 编 辑 器 建 立 的 该 类 型 脚 注

的 典 型 格 式 为 { /fo o tn o te  T h is  is  a  c o m m e n t.} 不 用 说 帮 助 编 译

器 根 本 不 理 会 这 种 脚 注 所 以 您 什 么 都 可 以 往 里 放

给 帮 助 文 件 添 加 特 殊 效 果

 可 以 对 帮 助 文 件 做 许 多 润 色 工 作 我 最 常 添 加 的 效 果 就 是 图 形 例 如 可

从 实 际 程 序 中 抓 取 屏 幕 样 图 用 H o ts p o t 编 辑 器 (S H E D .E X E )在 图 上 定 义 热 点

该 编 辑 器 支 持 B M P D IB W M F S H G 等 多 种 图 形 文 件 格 式 一 般 含 热 点 的

文 件 都 使 用 S H G 格 式

技 巧   对 教 程 类 的 帮 助 文 件 我 最 喜 欢 加 入 的 图 形 是 回 答 按 钮 它 们 看
上 去 就 像 标 准 的 Win d o w s 按 钮 一 样 用 户 看 到 提 问 作 出 回 答 后 按 下
这 个 按 钮 就 会 得 知 操 作 得 对 不 对 这 个 方 法 也 可 以 应 用 于 其 它 控 件
Win d o w s 标 准 帮 助 中 没 有 提 供 这 么 强 的 功 能 它 提 供 了 {BU T T O N
[ L A B E L ] , M a c r o 1  [ : M a c r o 2 : . . . : M a c r o N ] }的 命 令 用 以 建 立 标 准 按 钮



L a b e l 内 容 是 按 钮 上 显 示 的 文 字 宏 命 令 则 是 实 际 执 行 的 动 作

 下 面 我 们 花 点 时 间 讲 解 一 下 H o ts p o t E d ito r 编 辑 器 图 1 5 .1 是 它 的 典 型 界 面

这 里 我 打 开 了 一 个 后 面 也 要 用 到 的 例 子 程 序 窗 口 该 程 序 用 于 测 试 帮 助 文 件

目 前 我 们 只 关 心 主 窗 口 的 格 式 我 打 算 为 帮 助 文 件 的 每 个 控 件 设 置 热 点

h o ts p o t 以 方 便 用 户 查 找 不 能 用 H o ts p o t E d ito r 建 立 一 个 新 图 真 想 那 样 做

只 能 用 其 它 图 形 软 件 H o ts p o t 只 是 按 照 用 户 设 想 的 动 作 在 相 应 位 置 作 出 标 识

当 帮 助 文 件 中 的 光 标 由 指 针 形 状 变 为 手 指 形 状 时 你 就 会 看 到 H o ts p o t E d ito r 的

效 果



图 1 5 .1   H o ts p o t E d ito r 不 建 立 一 个 新 图 只 是 在 现 有 文 件 中 建 立 热 点



注   属 性 对 话 框 用 于 定 义 为 图 形 所 建 热 点 的 类 型
 建 立 热 点 就 像 拖 动 鼠 标 一 样 简 单 全 部 的 工 作 就 是 建 立 一 个 如 图 1 5 .2 所 示

的 矩 形 框 它 指 示 的 区 域 就 是 热 点

 热 点 建 完 还 需 对 它 进 行 定 义 双 击 热 点 就 会 看 到 如 下 图 所 示 的 属 性 对 话

框

其 中 只 有 三 个 需 要 指 定 的 参 数 内 容 字 符 串 C o n te x t S tr in g 类 型 T y p e
和 属 性 A ttr ib u te 内 容 字 符 串 的 作 用 与 前 面 介 绍 的 双 下 划 线 标 识 的 作 用 相 同

是 超 链 接 的 第 二 种 形 式 用 户 点 击 热 点 时 就 会 转 到 相 应 的 指 定 链 接 处 热 点 的

边 框 可 设 为 有 或 无 我 一 般 都 设 为 无 边 框 共 有 三 种 热 点 类 型 下 面 分 别 予 以

叙 述



技 巧   使 用 Ed i t | P r e f e r e n c e s 命 令 可 以 定 义 一 组 标 准 的 热 点 属 性 该 命 令
将 打 开 一 个 对 话 框 在 该 对 话 框 中 定 义 缺 省 的 内 容 字 符 串 类 型 以 及
属 性 使 用 这 个 对 话 框 还 可 以 定 义 缺 省 的 热 点 标 识 ID

图 1 5 .2   创 建 热 点 容 易 到 只 要 拖 曳 下 鼠 标 — — 方 框 指 明 了 热 点 的 出 现 位 置



 跳 转 型 Jum p  此 时 无 论 内 容 字 符 串 指 示 的 帮 助 主 题 是 什 么 当 前

窗 口 的 内 容 都 会 被 替 换 用 户 实 际 上 从 帮 助 文 件 的 一 个 区 域 转 到 了 另 一

个 区 域 适 用 于 帮 助 用 户 查 找 同 一 主 题 下 的 多 项 内 容 可 以 用 它 建 立 一

个 参 见 按 钮 也 可 用 于 实 现 在 多 页 结 构 图 中 的 跳 转 链 接 这 种 跳 转

是 直 接 完 成 的 不 需 要 再 按 浏 览 按 钮 我 还 用 它 实 现 图 形 控 件 间 的

转 移 以 模 拟 实 际 的 应 用

 弹 出 型 Pop - u p  这 类 跳 转 最 常 用 于 控 件 描 述 或 其 它 插 图 性 的 热 点 说

明 与 它 相 关 的 帮 助 主 题 显 示 在 弹 出 窗 口 中 好 处 是 用 户 无 需 离 开 原 窗

口 就 可 以 方 便 地 查 看 控 件 说 明 我 也 将 它 用 于 教 程 型 的 帮 助 文 件 中 的

问 答 部 分 按 回 答 按 钮 对 问 题 的 回 答 就 会 显 示 在 弹 出 窗 口 中

 宏 命 令 型 Mac r o  可 能 有 时 不 想 让 某 个 图 形 显 示 帮 助 文 件 中 的 内 容

宏 命 令 型 的 热 点 可 以 执 行 预 定 义 的 宏 后 面 会 给 出 用 宏 建 立 m a k e 文 件

的 例 子 从 中 体 会 到 W in d o w s 帮 助 中 宏 的 强 大 功 能 甚 至 可 以 用 它 改

变 W in d o w s 帮 助 的 工 作 方 式

技 巧   M i c r o s o f t  H e l p  C o m p i l e r 提 供 了 许 多 预 定 义 的 宏 例 如
Set P o p u p C o l o r 宏 命 令 改 变 弹 出 窗 口 的 颜 色 给 用 户 设 计 一 些 按 钮 和
菜 单 实 际 是 执 行 这 些 宏 命 令 会 极 大 地 提 高 帮 助 界 面 的 友 好 性 用
位 图 指 示 宏 的 方 法 是 建 立 彩 色 方 框 位 图 当 用 户 点 击 该 图 时 帮 助 窗
口 的 颜 色 会 发 生 变 化 以 匹 配 其 内 容

 属 性 对 话 框 中 还 有 一 些 有 必 要 了 解 但 无 需 更 改 的 域 一 个 就 是 H o ts p o t ID
域 实 际 是 该 热 点 的 标 识 符 由 于 本 书 的 读 者 多 是 程 序 设 计 人 员 我 后 面 会 介



绍 一 下 它 的 用 法 另 外 四 个 域 定 义 了 热 点 的 边 框 用 于 调 整 边 框 的 位 置 和 大 小

我 觉 得 用 它 们 来 调 整 更 方 便 更 迅 捷 用 户 只 关 心 热 点 是 否 存 在 而 不 会 太 在 意

位 置 是 否 偏 离 了 一 两 个 像 素 点

 有 时 你 可 能 要 重 定 义 某 个 热 点 对 于 那 些 可 见 热 点 当 然 好 查 找 但 是 我 们

说 过 多 数 热 点 都 定 义 为 不 可 见 的 那 么 怎 么 查 找 呢 用 编 辑 查 找 命 令

它 的 形 式 如 下 图 所 示

注 意 这 里 显 示 出 了 当 前 图 中 的 所 有 热 点 是 按 热 点 标 识 符 顺 序 列 出 的 而

不 是 按 内 容 字 符 串 排 序 的 选 中 一 个 热 点 后 相 应 的 内 容 字 符 串 就 会 显 示 您 就



可 以 验 证 是 否 是 要 找 的 热 点 同 时 显 示 的 还 有 跳 转 类 型 和 属 性 信 息 虽 然 微 软

没 有 加 进 范 围 信 息 多 数 情 况 现 有 信 息 足 够 用 了

 全 部 热 点 定 义 完 后 可 以 用 文 件 保 存 命 令 以 当 前 文 件 名 保 存 该 图 形

文 件 我 一 般 都 用 文 件 另 存 为 . . . 命 令 将 它 存 成 S H G 文 件 虽 然 H o ts p o t E d ito r
没 有 坚 持 一 定 要 这 样 做 但 我 建 议 最 好 还 是 做 一 下 否 则 您 可 能 会 发 现 某 些 更

改 过 的 信 息 用 其 它 绘 图 软 件 读 不 出 来 因 为 用 H o ts p o t E d ito r 不 能 修 改 图 形 本

身 应 该 保 持 一 份 原 文 件 的 副 本 以 便 日 后 修 改

 现 在 我 们 得 到 了 图 样 或 其 它 多 媒 体 元 素 怎 么 加 到 帮 助 文 件 中 呢 微

软 定 义 了 一 系 列 命 令 用 以 完 成 向 帮 助 文 件 中 加 入 图 形 或 其 它 元 素 的 功 能 这 些

命 令 在 一 定 程 度 上 控 制 着 这 些 控 件 的 放 置 但 我 觉 得 它 提 供 的 位 置 机 制 太 原 始

了 表 1 5 .2 是 全 部 命 令 的 清 单

注   一 定 要 用 文 件 另 存 为 ... 命 令 保 存 编 辑 过 的 图 形 文 件 否 则 原 始
图 形 文 件 会 被 覆 盖 再 想 用 就 没 有 了

技 巧   可 以 在 表 15. 2 列 出 的 三 个 图 形 命 令 前 加 上 T 透 明 它 将 图 形 背
景 的 颜 色 自 动 变 为 帮 助 窗 口 的 底 色 从 而 实 现 透 明 化 例 如 {BM R T
F I G U R E . B M P }命 令 在 屏 幕 右 上 角 显 示 名 为 fig u r e 的 位 图 并 将 底
色 变 为 透 明 的 该 特 性 仅 限 于 16 色 图 形

表 1 5 . 2   多 媒 体 帮 助 命 令



命 令 描 述

{ B M R  < F ile n a m e > } 在 窗 口 右 侧 显 示 图 像 必 须 给 出 带 扩 展 名 的 完 整 文 件 名

W in d o w s 帮 助 系 统 识 别 位 图 文 件 (B M P D IB W M F ) 多

热 点 位 图 文 件 S H G 和 多 解 析 度 位 图 文 件 M R B

但 不 幸 的 是 不 能 使 用 P C X 文 件

{ B M C  < F ile n a m e > } 在 窗 口 中 央 显 示 图 像

{ B M L  < F ile n a m e > } 在 窗 口 左 侧 显 示 图 像

{ M C I_ L E F T

[< O p tio n s > ,]

< F ile n a m e > }

在 窗 口 左 侧 显 示 多 媒 体 控 件 M C I 文 件 在 M ic ro s o f t  H e lp

W o rk s h o p 帮 助 文 件 中 有 一 个 错 误 它 说 该 选 项 只 支 持 A V I

文 件 其 实 最 新 版 的 W in d o w s 帮 助 系 统 支 持 所 有 的 M C I

格 式 包 括 W A V M ID 和 A V I 最 好 只 用 这 三 种 格 式 文

件 除 非 您 知 道 所 用 格 式 是 现 用 系 统 支 持 的 可 以 给 出 一

或 多 个 选 项 包 括 E X T E R N A L N O P L A Y E R N O M E N U

R E P E A T 和 P L A Y  E X T E R N A L 选 项 保 证 该 文 件 独 立 于

帮 助 文 件 从 而 减 少 了 加 载 帮 助 时 占 用 的 空 间 不 便 之 处

在 于 多 媒 体 文 件 必 须 作 为 帮 助 中 的 独 立 项 目 W in d o w s 帮

助 在 显 示 文 件 时 总 是 显 示 相 关 的 媒 体 播 放 器 可 以 用

N O P L A Y E R 选 项 屏 蔽 它 实 现 自 动 播 放 和 重 复 播 放 的 功

能 N O M E N U 选 项 显 示 一 个 不 带 菜 单 按 钮 的 播 放 条 它

保 持 了 播 放 条 的 基 本 功 能 但 不 能 重 放 R E P E A T 选 项 则 实

现 第 一 次 播 放 完 成 后 立 即 重 播 功 能 P L A Y 选 项 进 行 自 动

播 放 — — 非 常 适 用 于 闪 烁 窗 口



                                                          续 表

{ M C I_ R IG H T

[< O p tio n s > ,]< F ile n a m

e > }

在 窗 口 右 侧 显 示 多 媒 体 控 件 M C I 文 件

技 巧   为 支 持 多 种 显 示 方 式 可 以 为 同 一 命 令 指 定 多 个 位 图 文 件 Win d o w s
帮 助 系 统 自 动 选 用 最 适 合 的 位 图 文 件 例 如 命 令 {BM R
C A T 0 1 6 . B M P ; C A T 2 5 6 . B M P ;  C A T 0 2 4 . B M P }分 别 提 供 了 16 位 25 6 位 和 24
位 三 种 彩 色 位 图 供 不 同 的 机 器 使 用 更 进 一 步 还 可 以 用 MRB 文 件 来
提 高 帮 助 文 件 的 灵 活 性 其 好 处 是 您 能 够 非 常 灵 活 地 显 示 详 细 信 息
当 然 前 提 是 用 户 的 机 器 支 持 WMF 坏 处 是 帮 助 文 件 骤 然 增 长 大 吃
内 存

注 释   进 一 步 扩 展 帮 助 文 件 的 帮 助 语 句 是 {EW x < D L L N a m e > ,  < W i n d o w N a m e > ,
< D a t a > } 可 以 用 它 访 问 外 部 的 DLL 其 中 EWx 的 x 指 示 DLL 中 左 ( l  )
右 ( r  )和 中 央 ( c  )的 位 置 Win d o w N a m e 包 含 当 前 帮 助 文 件 窗 口 的
名 字 前 面 我 们 说 过 是 用 $脚 注 标 出 的 Dat a 用 于 向 DLL 中 传 递 待 处
理 的 数 据

注   要 慎 用 图 像 和 声 音 文 件 以 防 帮 助 文 件 过 长
 帮 助 文 件 中 肯 定 可 以 有 响 铃 鸣 叫 以 及 其 它 应 用 程 序 能 具 有 的 各 种 多 媒 体

效 果 但 是 你 应 该 仔 细 考 虑 不 要 因 为 追 求 这 些 效 果 而 带 来 很 大 的 负 面 效 应



即 使 很 小 的 多 媒 体 程 序 也 要 占 较 多 的 资 源 所 以 只 有 当 确 信 它 们 能 带 来 理 想 的

效 果 时 才 使 用 图 像 和 声 音

 编 写 帮 助 文 件 时 还 必 须 考 虑 内 存 的 开 销 当 用 户 使 用 帮 助 时 W in d o w s 帮

助 系 统 总 是 装 载 所 有 文 件 减 少 占 用 内 存 量 的 一 种 方 法 是 使 用 许 多 外 部 文 件

即 将 帮 助 文 件 分 成 许 多 部 分 多 媒 体 都 存 为 外 部 形 式 少 量 使 用 图 像 和 声 音 的

目 的 之 一 是 使 你 的 帮 助 文 件 增 加 趣 味 性

建 立 M a k e 文 件 及 编 译 帮 助 文 件

 建 立 一 系 列 的 R T F 文 件 可 能 是 编 写 帮 助 文 件 中 最 费 时 的 工 作 与 编 程 时 所

用 的 m a k e 文 件 工 程 文 件 不 同 编 译 帮 助 文 件 的 m a k e 文 件 含 有 的 不 只 是 要

编 译 的 文 件 的 清 单

 本 节 我 们 将 介 绍 手 工 建 立 m a k e 文 件 的 方 法 M ic ro s o f t  H e lp  W o rk s h o p 程 序

提 供 了 一 种 自 动 的 方 法 我 们 将 在 随 后 的 章 节 中 介 绍 先 介 绍 手 工 方 法 的 原 因 是

使 用 H C 3 1 — — D O S 版 的 编 译 程 序 时 必 须 用 它 而 且 清 楚 了 m a k e 文 件 的 组 成 有

助 于 以 后 调 整 其 结 构

 我 们 从 观 察 一 个 典 型 的 m a k e 文 件 开 始 程 序 列 表 1 5 .2 包 含 了 本 书 中 使 用

的 帮 助 文 件 的 m a k e 文 件 如 果 用 D O S 程 序 来 编 写 帮 助 文 件 所 有 的 工 作 都 必

须 手 工 填 写 不 同 于 我 们 所 看 到 的 m a k e 文 件 顶 部 的 注 释 中 的 说 明 该 说 明 声

称 帮 助 编 译 器 自 已 维 护 文 件 不 要 开 发 人 员 直 接 修 改 它 们 后 面 我 们 将 用

M ic ro s o f t  H e lp  W o rk s h o p 程 序 建 立 同 样 的 帮 助 文 件 这 里 我 所 用 到 的 一 些 东 西

并 不 是 典 型 帮 助 文 件 所 必 须 具 备 的 我 会 进 一 步 讲 解 何 时 用 到 它 们



注 释   程 序 列 表 15. 2 中 的 有 些 条 目 因 为 过 长 可 能 被 分 写 成 了 数 行 真 正 使
用 这 个 程 序 列 表 时 一 定 要 保 证 每 个 条 目 都 在 一 行 上

程 序 列 表 15. 2

;T h is  f i le  is  m a in ta in e d  b y  H C W .D o  n o t m o d ify  th is  f i le  d ire c tly .

[O P T IO N S ]

H C W = 0

C O M P R E S S = 1 2   H a ll  Z e c k

E R R O R L O G = H E L P .L O G

L C ID = 0 x 4 0 9   0 x 0  0 x 0  ;E n g lish  (U n ite d  S ta te s )

R E P O R T = Y e s

C O N T E N T S = C O N T E N T S

T IT L E = S in g le  D o c u m e n t A p p lic a tio n  H e lp  F ile  E x a m p le

C O P Y R IG H T = 1 9 9 8   S o m e  C o m p a n y

H L P = .\S n g l_ D o c .h lp

[F IL E S ]

.\S a m p le .r tf

.\G lo s s a ry .r tf



[M A P ]

# in c lu d e  .. \R e s o u rc e \m y .h m

C O N T E N T S = 1       ;M a in  h e lp  f i le  m e n u .

F O R M A T _ T O O L B A R = 2      ;F o rm a t to o lb a r  e x p la n a tio n  s h o r tc u t.

G L O S S A R Y = 3              ;G lo s s a ry  w in d o w  s h o r tc u t.

H ID _ F O R M A T _ F O N T = 0 x 1 E 1 6 0      ;A d d e d  fo r  ID _ F O R M A T _ F O N T  in  A F X R e s .h  f i le .

[W IN D O W S ]

M a in = " A  S a m p le  H e lp  F ile " ,(0 ,0 ,8 0 0 ,6 0 0 ) ,5 2 4 8 4 ,( r l4 8 7 6 6 7 1 ) ,( r1 2 6 3 2 2 5 6 ) ,f7 ;T h is  is  th e

m a in  w in d o w .

G lo s s a ry = " A  S a m p le  H e lp  F ile  -

G lo s s a ry " ,(5 0 ,5 0 ,8 5 0 ,6 5 0 ) ,5 2 8 4 8 ,( r l4 8 7 6 6 7 1 ) ,( r1 2 6 3 2 2 5 6 ) ,f7 ;  T h e  d ire c t  G lo s s a ry  h e lp

w in d o w .

[C O N F IG ]

C B (" g lo s sa ry " ," & G lo s s a ry " ," J I ( 'S N G L _ D O C .H L P > g lo s s a ry ','G L O S S A R Y ' )" )       ;A d d  a

G lo s s a ry   b u tto n  to  th e  d isp la y .

C B (" c o n tro ls " ," C & o n tro ls " ," J I ( 'S N G L _ D O C .H L P > m a in ','F O R M A T _ T O O L B A R ')" )      ; ;

A d d  a  ju m p  to  th e  c o n tro ls  b itm a p  b u tto n .

R e g is te rR o u tin e (" U S E R " ," E n a b le M e n u I te m " ," u u u " )    ;E n a b le  (o r  d isa b le )  a  m e n u  i te m .

R e g is te rR o u tin e (" U S E R " ,"G e tS u b M e n u " ," u = u u " )    ;G e t th e  n a m e  o f  a  s u b m e n u .



R e g is te rR o u tin e (" U S E R " ,"G e tM e n u " ," u = u " )    ;G e t a  m e n u  n a m e .

R e g is te rR o u tin e (" U S E R " ,"G e tA c tiv e W in d o w " ," u = " )    ;G e t th e  a c tiv e  w in d o w  n a m e .

R e g is te rR o u tin e (" U S E R " ,"D ra w M e n u B a r" ," u " )    ; In s tru c t  W in d o w s  H e lp  to  d ra w  a  m e n u

b a r .

E n a b le M e n u I te m (G e tS u b M e n u (G e tM e n u (G e tA c tiv e W in d o w ()) ,1 ) ,0 ,1 0 2 7 )      ;D isa b le  th e

c o p y  o p tio n  o f  th e  E d it  M e n u .

D ra w M e n u B a r (G e tA c tiv e W in d o w () )     ;R e d ra w  th e  m e n u  w h e n  w e 're  th ro u g h .

正 如 你 所 看 到 的 这 个 m a k e 文 件 看 上 去 有 些 庞 大 我 们 最 好 分 节 来 解 释

例 如 观 察 F IL E S 一 节 它 列 出 的 是 脚 本 文 件 按 微 软 的 叫 法 是 主 题 清

单 我 们 先 仔 细 讲 解 一 下 第 一 小 节

 M a k e 文 件 的 O P T IO N S 小 节 指 示 帮 助 编 译 器 如 何 编 译 文 件 这 里 的 大 部 分

条 目 都 是 不 言 自 明 的 当 然 是 对 英 文 好 的 人 士 来 说 译 者 注 例 如

C O P Y R IG H T 语 句 出 现 在 帮 助 窗 口 的 关 于 . . . 对 话 框 C O M P R E S S 语 句 指 示

编 译 器 是 否 对 文 件 进 行 压 缩 以 及 如 何 压 缩 H C W 语 句 是 M ic ro s o f t  H e lp
W o rk s h o p 专 有 的 使 用 D O S 编 译 器 时 用 不 到 最 需 要 注 意 的 是 H L P 条 目 帮

助 文 件 的 文 件 名 和 V is u a l C + + 程 序 名 相 同 虽 然 这 不 是 必 须 的 要 求 但 使 用 这

样 的 名 称 却 会 极 大 地 简 化 以 后 的 操 作 M F C 会 自 动 完 成 调 用 与 程 序 同 名 的 帮

助 当 然 二 者 的 扩 展 名 是 不 同 的

 M A P 小 节 用 于 设 置 帮 助 内 容 的 属 性 在 此 出 现 的 每 个 词 都 必 须 是 脚 本 文 件

中 的 某 个 帮 助 主 题 标 识 符 #脚 注 所 标 出 的 内 容 为 每 个 跳 转 赋 值 实 现 了 从 控

件 中 访 问 帮 助 主 题 的 功 能 用 户 只 需 选 中 控 件 按 F 1 就 可 以 看 到 关 于 该 控 件 的 帮



助 注 意 我 们 没 有 把 程 序 中 用 到 的 所 有 控 件 都 罗 列 出 来 而 只 是 包 括 了 H M
文 件 其 好 处 是 不 仅 节 省 了 录 入 时 间 还 有 助 于 发 现 帮 助 文 件 中 的 漏 洞

 有 多 种 方 法 显 示 帮 助 文 件 中 的 数 据 我 一 般 为 每 个 主 题 开 设 一 个 窗 口 在

m a k e 文 件 的 W IN D O W S 小 节 列 出 了 两 个 窗 口 一 个 是 主 窗 口 这 个 窗 口 总 是

显 示 的 另 一 个 是 词 汇 表 窗 口 当 用 户 点 击 工 具 栏 上 的 G lo s s a ry 按 钮 时 就 会

显 示 该 窗 口 通 过 它 用 户 可 以 在 不 失 去 当 前 位 置 的 前 提 下 查 找 单 词 显 然 并 不

是 每 次 用 户 访 问 词 汇 表 时 都 显 示 这 个 窗 口 如 果 用 户 点 击 帮 助 文 件 中 的 超 链 接

文 本 访 问 词 汇 表 词 汇 表 就 显 示 在 主 窗 口 中 而 不 会 另 开 一 个 窗 口 这 时 用 户 只

需 用 返 回 按 钮 就 可 以 返 回 到 以 前 的 位 置

 C O N F IG 一 节 是 我 要 着 重 介 绍 的 这 是 建 立 m a k e 文 件 时 费 时 最 多 的 部 分

原 因 也 正 在 于 它 最 灵 活 我 的 m a k e 文 件 中 有 三 类 事 件 建 立 按 钮 注 册 函 数

及 执 行 一 系 列 的 W in d o w s  A P I 调 用 显 然 可 以 加 入 任 何 事 件 我 们 先 看 一 看

下 面 这 个 相 对 简 单 的 例 子

 由 建 立 两 个 新 按 钮 开 始 第 一 个 是 词 汇 表 按 钮 这 时 要 用 到 两 个 不 同

的 宏 调 用 一 个 用 于 建 立 按 钮 以 G lo s s a ry 作 为 它 的 标 签 名 并 在 字 母 G
下 加 下 划 线 功 能 是 跳 转 到 J I 宏 调 用 所 返 回 的 标 识 符 位 置 J I 宏 调 用 看 上 去 使

用 了 两 个 参 数 实 际 使 用 了 三 个 参 数 S N G L _ D O C .H L P > g lo s s a ry 实 际 提 供

了 两 条 信 息 一 是 告 诉 J I 宏 使 用 哪 个 帮 助 文 件 二 是 告 诉 J I 宏 使 用 哪 个 窗 口 显

示 帮 助 主 题 另 一 个 参 数 提 供 主 题 标 识 符 的 名 称 — — 请 记 住 这 是 一 个 #型 脚 注

 接 下 来 要 做 的 工 作 是 向 W in d o w s  H e lp 注 册 一 些 D L L 函 数 注 册 的 函 数 数

目 不 受 限 制 注 册 过 程 分 为 三 步 第 一 告 诉 W in d o w s  H e lp 调 用 哪 个 D L L



W in d o w s  H e lp 总 是 假 设 D L L 在 S Y S T E M 目 录 下 所 以 要 么 把 D L L 放 在 这 个 目

录 下 要 么 给 出 它 所 在 的 路 径 我 一 般 都 是 放 在 S Y S T E M 目 录 下 因 为 无 法 预

测 用 户 将 来 会 把 它 放 在 哪 里 第 二 给 出 该 D L L 中 所 用 的 函 数 名 字 注 意 大 小

写 要 与 原 函 数 完 全 一 致 — — 过 去 我 曾 遇 到 过 因 函 数 名 不 一 致 带 来 的 麻 烦 第 三

告 诉 W in d o w s  H e lp 该 函 数 将 要 查 找 何 种 参 数 当 我 注 册 G e tS u b M e n u 函 数 时 需

使 用 u = u u 即 此 函 数 需 要 两 个 无 符 号 数 作 为 输 入 返 回 一 个 无 符 号 数 作

输 出 共 有 四 种 数 据 类 型 无 符 号 数 带 符 号 数 i 字 符 串 或

未 知 类 型 v 等 号 总 是 用 于 分 隔 输 入 值 与 输 出 值

 在 注 册 过 A P I 调 用 之 后 可 以 使 帮 助 的 显 示 发 生 一 些 变 化 可 以 做 的 包 括

所 有 注 册 过 的 函 数 提 供 的 功 能 以 禁 止 使 用 E d it |C o p y 命 令 为 例 虽 然 还 可 以

看 到 它 但 已 变 为 灰 色 的 即 不 可 执 行 使 用 这 种 技 术 可 以 使 帮 助 做 的 非 常 时

髦 注 意 完 成 时 要 用 D ra w M e n u B a r 函 数 来 重 画 菜 单 条 否 则 所 做 的 修 改 可 能 显

示 不 出 来

 最 后 一 步 就 是 编 译 帮 助 文 件 了 如 果 用 的 是 D O S 版 的 帮 助 编 译 器

H C 3 1 .E X E 必 须 在 [C O N F IG ]小 节 给 出 记 录 文 件 lo g 文 件 我 的 m a k e
文 件 中 用 E R R O R L O G = H E L P .L O G 语 句 来 实 现 使 我 可 以 用 文 本 文 件 来 查 看 帮

助 文 件 中 的 错 误 不 便 的 是 D O S 版 的 帮 助 编 译 器 是 命 令 行 驱 动 的 界 面 不 够

友 好 如 果 不 指 定 记 录 文 件 你 就 只 好 期 望 有 一 目 十 行 的 本 事 了 所 要 做 的 很

简 单 键 入 H C 3 1 < M A K E F IL E > .H P J m a k e 文 件 一 定 要 带 H P J 扩 展 名 否 则

编 译 器 找 不 到 在 建 立 过 程 中 编 译 器 会 在 屏 幕 上 显 示 许 多 … … 当 再 次

显 示 D O S 提 示 符 时 表 示 编 译 已 经 完 成 了



1 5 . 4   使 用 M i c r o s o f t  H e l p  W o r k s h o p

 早 期 的 W in d o w s 程 序 设 计 人 员 即 使 编 译 一 个 很 小 的 工 程 文 件 也 要 学 习 很 多

东 西 那 时 的 工 具 很 简 陋 即 使 一 个 小 程 序 也 要 编 很 多 代 码 那 时 是 D O S 的 天

下 但 随 着 编 译 程 序 的 改 进 D O S 已 是 昔 日 黄 花 但 编 译 帮 助 文 件 时 还 是 要 用

到 那 些 编 译 程 序 实 际 上 我 也 很 反 感 用 D O S 程 序 来 建 立 帮 助 文 件 但 是 在 最 新

版 的 W in d o w s 9 5 /9 8 编 译 程 序 出 现 以 前 也 只 能 使 用 它 即 使 是 第 三 方 厂 家 专 门 开

发 的 编 译 程 序 有 时 也 要 和 晦 涩 的 H C 3 1 命 令 行 程 序 打 交 道 它 们 在 编 译 过 程 的

可 视 性 方 面 并 没 有 实 质 性 的 改 进

注 释   本 节 专 门 讨 论 了 Win d o w s 帮 助 文 件  如 果 关 心 HTM L 帮 助 文 件 的 建
立 技 术 请 阅 读 后 续 章 节

在 引 入 了 M ic ro s o f t  H e lp  W o rk s h o p 之 后 编 译 过 程 有 了 全 面 的 改 观 再 也

不 用 依 赖 于 基 于 D O S 的 编 译 程 序 了 M ic ro s o f t  H e lp  W o rk s h o p 在 W in d o w s 环

境 下 建 立 并 编 译 帮 助 工 程 文 件 帮 助 m a k e 文 件 的 另 一 种 叫 法 图 1 5 .3 是

M ic ro s o f t  H e lp  W o rk s h o p 典 型 的 显 示 示 例



图 1 5 .3   M ic ro s o f t  H e lp  W o rk sh o p 提 供 了 一 个 方 便 的 G U I 用 以 建 立 帮 助 文 件



注 释   即 使 使 用 Mic r o s o f t  H e l p  W o r k s h o p 也 还 是 需 要 一 个 生 成 RTF 文
件 的 编 辑 器 我 不 知 道 Mic r o s o f t 为 什 么 没 有 改 进 这 一 方 面 事 实 就
是 如 此 我 还 是 用 Mic r o s o f t  W o r d 建 立 RT F 文 件 在 使 用 Mic r o s o f t
H e l p  W o r k s h o p 建 立 帮 助 文 件 时 所 用 的 mak e 文 件 指 向 这 些 文 件

我 们 看 看 这 个 工 具 如 何 降 低 建 立 过 程 的 复 杂 性 所 建 的 m a k e 文 件 如 程 序 列

表 1 5 .2 所 示 假 定 已 经 建 立 了 包 含 帮 助 脚 本 的 R T F 文 件 第 一 步 是 建 立 一 个

新 的 工 程 文 件 用 F ile |N e w 命 令 实 现 系 统 会 显 示 如 下 图 所 示 的 对 话 框

选 择 H e lp  P ro je c t 后 按 O K 完 成 如 图 1 5 .3 所 示 已 经 建 成 了 一 个 新 的 帮

助 工 程 文 件 它 初 始 为 一 个 空 白 文 件 由 你 填 入 帮 助 文 件 的 特 性

警 告   用 Mi c r o s o f t  H e l p  W o r k s h o p 建 立 的 文 件 与 用 DOS 编 译 程 序 建 立 的
文 件 互 不 兼 容 必 须 预 先 做 好 决 定 新 的 Mic r o s o f t  H e l p  W o r k s h o p
对 开 发 者 更 好 用 但 只 限 于 32 位 的 操 作 系 统 环 境 如 果 还 需 要 对
Win d o w s  3 . x 向 下 兼 容 就 只 好 用 DOS 编 译 程 序 了



定 义 工 程 的 各 种 选 项

 当 开 始 使 用 一 个 新 的 工 程 文 件 时 总 要 先 定 义 一 些 选 项 例 如 至 少 要 知

道 调 用 帮 助 文 件 的 目 的 要 加 进 哪 些 版 权 信 息 我 一 般 以 内 容 主 题 为 主 目 录

所 以 把 它 加 在 帮 助 文 件 的 开 头 位 置 是 适 宜 的 点 击 O p tio n s 按 钮 系 统 就 会 显

示 O p tio n s 对 话 框



注 意 此 时 已 经 定 义 了 一 些 基 本 选 项 这 些 选 项 的 含 义 类 似 于 前 面 章 节 中 m a k e
文 件 描 述 的 内 容 你 会 看 到 C o m p re s s io n 属 性 页 上 的 选 项 相 当 熟 悉 它 们 也 是

用 来 压 缩 帮 助 文 件 大 小 的 此 时 有 些 人 会 觉 得 这 个 工 具 并 没 有 什 么 优 越 性

特 别 是 当 他 们 的 盘 上 有 很 多 预 定 义 文 件 时 要 指 出 的 是 这 个 对 话 框 使 你 只 需 填



填 表 而 不 用 再 一 条 一 条 地 完 成 语 句

 O p tio n s 对 话 框 的 S o r tin g 属 性 页 有 二 个 区 域 第 一 个 区 域 决 定 了 帮 助 文

件 使 用 的 语 言 语 言 决 定 了 排 序 原 则 每 种 语 言 的 字 母 顺 序 都 不 相 同 第 二 个

区 域 有 两 个 选 项 一 个 选 项 允 许 忽 略 非 空 格 字 符 例 如 如 果 不 选 此 项 出 现

在 ê 上 的 就 会 影 响 排 序 另 一 个 选 项 表 示 排 序 过 程 忽 略 帮 助 文 件 中 的 所

有 符 号 项 这 对 于 为 数 据 录 入 程 序 或 其 它 一 般 应 用 程 序 建 立 非 特 殊 的 索 引 时 非

常 方 便 另 一 方 面 为 参 考 手 册 型 的 帮 助 文 件 建 立 索 引 时 它 又 确 实 很 碍 事 因

为 许 多 的 C 函 数 都 是 以 _ 开 头 的 忽 略 _ 就 不 容 易 识 别 函 数

O p tio n s 对 话 框 的 F ile s 属 性 页 如 下 图 所 示



你 会 注 意 到 它 的 许 多 选 项 我 们 以 前 都 介 绍 过 修 改 H e lp  F ile 域 可 以 给 帮 助

文 件 改 名 一 般 帮 助 编 译 器 用 工 程 文 件 名 作 为 帮 助 文 件 名 的 基 础 L o g  F ile 域

包 含 了 记 录 文 件 的 文 件 名 所 幸 的 是 这 一 项 在 新 的 帮 助 编 译 器 中 已 不 是 必 需 的

了 我 还 是 用 它 来 记 录 编 译 过 程 但 现 在 这 是 可 做 可 不 做 的 事 情

在 此 属 性 页 上 的 最 重 要 的 域 是 R T F 文 件 清 单 框 当 前 帮 助 文 件 的 工 程 文 件



所 含 的 文 件 都 列 在 这 里 点 击 C h a n g e 按 钮 显 示 T o p ic  F ile s 对 话 框 如 下

图 所 示

从 这 里 可 以 增 加 或 删 除 工 程 文 件 中 F IL E S 小 节 所 列 出 的 主 题 文 件 注 意 此

对 话 框 中 的 两 个 复 选 框 它 们 很 重 要 因 为 它 们 控 制 着 帮 助 编 译 器 如 何 响 应 R T F
文 件 第 一 个 选 项 允 许 编 译 器 在 下 一 次 编 译 时 自 动 执 行 对 R T F 所 做 的 更 改 如



果 未 选 中 该 项 编 译 器 就 会 忽 略 所 做 的 改 动 第 二 个 选 项 对 使 用 双 字 节 字 符 集

D B C S 的 帮 助 文 件 非 常 重 要 它 改 变 了 帮 助 编 译 器 的 工 作 方 式 从 而 保 留 了

特 殊 字 符 该 特 征 主 要 用 于 特 殊 的 语 言 比 如 中 文 等

技 巧   进 入 To p i c  F i l e s 对 话 框 的 另 一 途 径 是 单 击 主 窗 口 的 fil e s
按 钮

 在 O p tio n s 菜 单 的 F ile s 属 性 页 还 有 其 它 一 些 选 项 其 中 之 一 就 是 C o n te n ts
F ile 域 如 果 是 新 建 一 个 工 程 文 件 H e lp  W o rk s h o p 在 建 立 内 容 页 时 就 会 自 动

地 填 充 该 项 选 中 该 选 项 的 原 因 是 已 经 有 了 一 个 内 容 页 又 想 用 于 当 前 的 工 程 文

件 中 当 帮 助 文 件 超 过 8 M B 时 要 用 到 T M P  F o ld e r 选 项 它 给 出 了 H e lp  W o rk s h o p
编 译 时 建 立 临 时 文 件 的 目 录 一 般 情 况 下 用 不 到 只 是 当 缺 省 目 录 的 磁 盘 空 间

不 足 时 才 用 到 最 后 一 个 域 是 S u b s titu te  P a th  P re f ix 当 移 动 了 某 些 文 件 又

不 想 改 变 工 程 文 件 中 的 路 径 信 息 时 要 用 到

 W in d o w s  9 5 /9 8 的 帮 助 文 件 提 供 了 一 些 以 前 没 有 的 功 能 全 文 查 找 当 选 中

帮 助 主 题 对 话 框 的 查 找 页 就 会 建 立 这 个 数 据 库 实 现 对 全 文 的 逐 字 查

找 编 译 过 程 中 选 项 对 话 框 的 F T S 页 中 有 一 个 选 项 用 于 生 成 这 个 文 件 由

于 W in d o w s  9 5 /9 8 总 是 要 生 成 它 一 般 都 不 用 选 中 编 译 器 建 立 的 G ID 文 件 要

在 发 行 盘 上 占 用 很 多 空 间 并 增 加 了 编 译 时 间

下 面 有 必 要 学 习 一 下 M a c ro s 属 性 页 其 图 像 如 下 图 所 示



从 这 里 定 义 关 键 字 宏 供 全 文 使 用 而 且 当 用 户 查 找 某 一 主 题 时 这 些 宏 会

出 现 在 帮 助 主 题 对 话 框 的 索 引 页 中

 单 击 M a c ro s 属 性 页 的 A d d 按 钮 系 统 显 示 一 个 含 有 三 个 域 的 K e y w o rd
M a c o rs 对 话 框 第 一 个 域 含 有 宏 名 字 第 二 个 域 指 示 宏 本 身 第 三 个 域 指 示



H e lp  W o rk s h o p 如 何 在 索 引 页 显 示 该 宏 它 用 于 有 多 个 帮 助 文 件 但 只 想 在 某 个 选

定 文 件 范 围 显 示 关 键 字 的 情 况 例 如 一 般 把 词 汇 表 和 程 序 列 表 名 的 缩 写 集 中

存 放 在 一 个 独 立 的 文 件 中 用 J I 宏 建 立 一 个 全 文 范 围 的 跳 转 就 用 关 键 字 宏 的

方 法 来 实 现 用 户 根 本 不 会 感 觉 到 又 加 载 了 其 它 的 文 件 因 而 对 用 户 是 透 明

的

注   请 谨 记 Opt i o n s 对 话 框 的 Mac r o s 属 性 页 的 设 置 会 影 响 整 个 帮 助 文 件
而 不 只 是 一 个 窗 口

 前 面 我 们 介 绍 过 * 脚 注 用 于 建 立 标 识 O p tio n s 对 话 框 的 B u ild  T a g s 属 性

页 就 该 用 到 它 了 前 面 对 这 个 脚 注 已 经 讲 得 十 分 透 彻 这 里 不 再 赘 述 中 心 思

想 就 是 给 H e lp  W o rk s h o p 提 供 帮 助 文 件 要 包 括 的 建 立 标 识 的 一 个 清 单 即 使 R T F
文 件 含 有 主 题 如 果 不 做 主 题 标 识 该 主 题 也 不 能 出 现 在 帮 助 文 件 中 如 果 没

有 填 写 该 属 性 页 H e lp  W o rk s h o p 会 包 括 所 有 R T F 文 件 中 的 所 有 主 题

 O p tio n s 对 话 框 的 F o n ts 页 是 第 一 个 用 于 定 制 帮 助 文 件 外 观 的 地 方 我 一 般

不 用 而 是 在 字 处 理 过 程 中 就 完 成 了 然 而 如 果 用 文 本 编 辑 器 建 立 了 一 个 R T F
文 件 再 用 该 选 项 可 以 节 省 时 间 C h a ra c te r  S e t 域 允 许 选 择 字 符 集 缺 省 为 A N S I
可 以 选 择 其 它 的 语 言 如 阿 拉 伯 语 在 W in H e lp  D ia lo g  B o x e s 域 的 F o n t 用 于 指

定 缺 省 字 体 单 击 C h a n g e 按 钮 显 示 含 有 三 个 域 的 F o n t 对 话 框 第 一 个 定 义

字 体 名 称 第 二 个 定 义 字 体 大 小 第 三 个 定 义 字 符 集 在 W in H e lp  D ia lo g  B o x e s
域 的 F o n t 下 拉 列 表 框 用 于 更 改 W in d o w s 帮 助 文 件 的 通 用 字 体 允 许 用 一 种 字

体 代 替 另 一 种 字 体 A d d 按 钮 显 示 一 个 A d d /E d it F o n t M a p p in g 对 话 框 它 含 有

两 个 组 每 个 组 有 三 个 域 这 三 个 域 与 前 面 描 述 的 F o n t 对 话 框 中 的 相 应 域 完 全



一 致 唯 一 的 问 题 是 如 果 字 处 理 程 序 覆 盖 了 这 些 设 置 那 么 它 们 就 不 起 作 用 了

这 是 使 用 像 W o rd  fo r  W in d o w s 这 样 的 产 品 编 辑 文 件 时 经 常 发 生 的 事

定 义 窗 口

 定 义 窗 口 选 项 只 是 建 立 工 程 文 件 的 第 一 个 步 骤 当 这 些 选 项 起 作 用 时 需

要 定 义 一 些 窗 口 来 显 示 数 据 一 般 建 立 一 个 叫 M a in 的 窗 口 它 是 应 用 程 序 用 到

的 主 窗 口

 建 立 窗 口 很 简 单 只 需 单 击 M a in 窗 口 的 W in d o w s 按 钮 图 1 5 .3 系 统

就 会 显 示 窗 口 属 性 对 话 框

首 先 应 关 注 的 是 G e n e ra l 属 性 页 单 击 A d d 按 钮 系 统 显 示 一 个 带 有 两 个

域 的 A d d  a  N e w  W in d o w 对 话 框 一 个 域 是 窗 口 的 名 称 另 一 个 域 指 明 窗 口 类

型 H e lp  W o rk s h o p 可 以 建 立 三 种 类 型 窗 口 过 程 窗 口 引 用 窗 口 以 及 出 错 消 息

窗 口 过 程 窗 口 和 引 用 窗 口 的 差 异 很 小 它 们 都 可 以 自 动 调 整 大 小 并 且 都 包

含 了 三 个 系 统 按 钮 这 两 类 窗 口 的 最 大 差 别 是 它 们 在 屏 幕 上 的 放 置 位 置 后

面 我 们 将 会 讲 到 如 何 设 置 位 置 信 息 出 错 消 息 窗 口 不 同 于 其 它 两 个 窗 口 它 并

不 包 含 三 个 系 统 按 钮 而 更 像 一 个 对 话 框



 返 回 到 G e n e ra l 页 T itle  B a r  T e x t 域 定 义 了 W in d o w s  H e lp 在 标 题 栏 里 放 置

什 么 它 不 影 响 帮 助 窗 口 的 标 题 区 的 实 际 显 示 C o m m e n t 域 是 在 工 程 文 件 中 加

入 注 释 我 总 要 在 工 程 文 件 中 加 入 注 释 以 帮 助 随 后 理 解 帮 助 文 件 的 建 立 过 程

该 属 性 页 中 还 有 三 个 属 性 复 选 框 H e lp  W o rk s h o p 可 以 根 据 当 前 情 况 禁 止 其 中 一



个 或 多 个 复 选 框 例 如 你 不 能 让 主 窗 口 自 动 调 整 大 小 否 则 当 允 许 某 个 辅 助

窗 口 自 动 调 整 大 小 时 该 窗 口 打 开 后 用 户 就 无 法 使 其 最 大 化 大 部 分 过 程 窗

口 缺 省 情 况 下 总 显 示 在 屏 幕 的 最 外 层 如 果 你 想 让 操 作 你 的 程 序 的 用 户 随 时 都

可 以 看 到 帮 助 这 就 是 实 现 该 功 能 的 一 个 便 利 的 特 性

技 巧   为 了 更 好 地 控 制 窗 口 显 示 的 外 观 我 总 是 关 闭 Aut o - S i z e  H e i g h t 特
性 Po s i t i o n 属 性 页 的 选 项 将 对 帮 助 窗 口 提 供 全 面 的 控 制 后 面 我
们 会 具 体 介 绍 该 属 性 页

 你 可 能 会 经 常 调 整 W in d o w s  P ro p e r tie s 对 话 框 的 P o s itio n 属 性 页 该 页 如 下

图 所 示



它 比 其 名 称 所 包 含 的 功 能 要 强 一 些 该 属 性 页 除 了 能 控 制 帮 助 窗 口 的 位 置

及 大 小 外 还 提 供 了 很 多 非 常 容 易 使 用 的 特 性

 在 这 个 属 性 页 上 有 四 个 域 L e f t T o p W id th 和 H e ig h t 它 们 控 制 窗 口 的

大 小 和 位 置 一 般 第 一 个 帮 助 窗 口 放 在 左 上 角 大 小 为 6 4 0 4 8 0 或 8 0 0 6 0 0
具 体 使 用 哪 一 个 值 要 随 机 器 的 性 能 而 定 这 样 的 窗 口 看 上 去 可 能 会 小 一 点 但

用 户 一 般 都 会 自 行 调 整 如 果 程 序 员 将 窗 口 放 得 离 边 缘 太 近 使 用 时 要 想 在 用

过 新 窗 口 后 又 返 回 老 窗 口 时 就 很 不 方 便 好 在 还 有 U s e r 's  S c re e n  R e s o lu tio n 选

项 当 用 户 的 显 示 器 档 次 太 低 时 用 该 选 项 可 以 防 止 帮 助 窗 口 被 全 部 隐 藏 起 来



 该 属 性 页 还 有 一 个 非 常 特 别 之 处 起 初 你 可 能 会 不 注 意 看 一 下 A u to -S iz e
按 钮 单 击 它 会 显 示 如 下 图 所 示 的 窗 口

如 果 改 动 了 窗 口 的 位 置 L e f t 和 T o p 域 的 值 也 随 之 而 变 重 新 改 变 窗 口 的



大 小 则 会 改 变 W id th 和 H e ig h t 域 的 值 这 种 用 图 像 方 式 改 变 窗 口 的 方 法 减 少 了

重 编 译 帮 助 文 件 的 次 数

 W in d o w s  9 5 /9 8 定 义 了 许 多 可 以 加 入 帮 助 文 件 的 缺 省 按 钮 有 时 可 能 不 会 都

用 到 例 如 如 果 在 R T F 文 件 中 未 定 义 浏 览 + 脚 注 功 能 那 么 B ro w s e r 按

钮 就 用 不 到 了 这 里 显 示 的 B u tto n s 页 用 于 定 义 帮 助 窗 口 中 用 到 的 按 钮



所 有 辅 助 的 过 程 窗 口 和 引 用 窗 口 都 用 不 到 C o n te n ts 和 In d e x 按 钮 主 窗 口 中

则 把 它 和 P r in t 及 B a c k 按 钮 一 起 作 为 缺 省 按 钮 提 供 另 一 方 面 主 窗 口 不 用 H e lp
T o p ic s 按 钮 与 所 有 其 它 类 型 的 窗 口 不 同 出 错 信 息 窗 口 没 有 任 何 限 制 可 以

随 心 所 欲 地 使 用 各 种 按 钮

技 巧   单 击 No  D e f a u l t  B u t t o n s 复 选 框 可 以 不 受 Hel p  W o r k s h o p 在 主 帮
助 窗 口 按 钮 设 置 方 面 的 限 制 这 个 复 选 框 仅 在 主 窗 口 中 出 现 即 不 能
修 改 辅 助 性 过 程 窗 口 和 引 用 窗 口 中 存 在 的 限 制

 下 面 介 绍 C o lo r 属 性 页 它 有 两 个 域 N o n s c ro ll in g  A re a  C o lo r 和 T o p ic  A re a
C o lo r 每 个 域 都 有 一 个 C h a n g e 按 钮 单 击 它 会 出 现 一 个 调 色 板 从 中 选 择 不

同 的 颜 色 帮 助 窗 口 的 颜 色 也 会 随 之 而 变

 最 后 一 个 属 性 页 是 M a c ro s 属 性 页 它 的 外 观 如 下 图 所 示



主 窗 口 总 是 使 用 工 程 文 件 中 C O N F IG 节 的 宏 作 为 缺 省 宏 本 节 中 你 看 到 的

所 有 宏 都 是 可 自 我 执 行 的 这 就 是 C O N F IG 节 的 宏 都 加 到 主 窗 口 的 原 因 你

希 望 打 开 主 窗 口 时 让 那 些 宏 运 行 在 主 窗 口 中 插 入 新 宏 就 是 靠 向 工 程 文 件 的

C O N F IG 节 中 加 入 宏 来 实 现 的 向 其 它 窗 口 中 加 入 宏 会 改 变 那 些 窗 口 的 显 示

例 如 如 果 向 一 个 辅 助 性 窗 口 中 加 入 浏 览 功 能 需 要 加 入 一 个 或 多 个 宏 以 设 置

一 定 的 条 件 从 而 忽 略 在 B u tto n s 属 性 页 的 B ro w s e 按 钮 上 所 作 的 设 置 这 些 辅



助 性 窗 口 在 帮 助 工 程 文 件 中 要 专 门 设 置 C O N F IG 窗 口 名 小 节

注   添 加 到 Win d o w s  P r o p e r t i e s 对 话 框 的 Mac r o s 属 性 页 中 的 宏 通 常 只 影
响 一 个 窗 口 而 不 是 帮 助 文 件 中 的 所 有 窗 口

技 巧   访 问 主 窗 口 Mac r o s 对 话 框 的 另 一 种 方 法 是 单 击 如 图 15. 2 所 示 的 主
窗 口 的 Con f i g 按 钮

映 射 帮 助 主 题

 前 面 已 经 陈 述 过 这 部 分 的 重 要 性 如 果 没 有 把 帮 助 文 件 中 的 主 题 标 识 符 映

射 到 帮 助 内 容 序 号 上 就 不 能 建 立 一 个 对 应 用 程 序 中 控 件 内 容 上 下 文 相 关 的 帮

助 文 件 下 面 我 们 将 讲 述 如 何 实 现 这 种 功 能

 单 击 M a p 按 钮 系 统 显 示 如 下 图 所 示 的 M a p 对 话 框



 在 这 里 可 以 定 义 主 题 标 识 符 与 内 容 序 号 间 的 关 系 上 图 中 我 已 经 定 义 了

一 些 联 系 主 题 标 识 符 被 设 置 为 与 帮 助 内 容 序 号 相 同 的 值 紧 跟 其 后 的 是 描 述

这 一 项 目 的 注 释

 有 许 多 方 法 可 以 直 接 保 持 内 容 序 号 对 于 小 的 帮 助 文 件 我 一 般 是 从 1 开 始

编 号 递 增 直 到 帮 助 中 的 最 后 一 个 主 题 大 帮 助 文 件 比 较 复 杂 可 能 会 碰 到 重



用 序 号 的 情 况 这 时 我 一 般 用 3 或 4 位 数 的 序 号 前 两 位 数 是 控 件 和 菜 单 条

在 应 用 程 序 帮 助 内 容 中 的 位 置 例 如 菜 单 项 F ile 标 为 0 1 菜 单 项 E d it 标 为 0 2
F ile |N e w 命 令 的 序 号 就 是 0 1 0 1 因 为 N e w 命 令 项 通 常 是 F ile 菜 单 中 的 第 一 项

第 一 个 非 应 用 程 序 主 题 赋 值 0 0 0 1 例 如 词 汇 表 应 用 程 序 窗 体 上 控 件 的 前 两 位

数 应 大 于 最 后 一 个 菜 单 项 的 序 号 我 使 用 T a b 序 号 作 为 控 件 标 识 的 后 二 位 数 字

原 因 在 于 这 类 控 件 不 像 标 签 或 其 它 的 非 活 动 组 件 这 些 非 活 动 组 件 不 会 出 现 在

帮 助 文 件 中

要 增 加 新 的 映 射 入 口 页 很 容 易 单 击 A d d 你 会 看 到 如 下 图 所 示 的 A d d  M a p
E n tr y 对 话 框

该 对 话 框 有 三 个 域 主 题 标 识 符 被 映 射 的 数 值 帮 助 内 容 中 的 序 号 及

注 释 填 完 后 单 击 O K 就 在 工 程 文 件 中 加 入 了 一 个 新 的 映 射



正 如 前 文 所 述 帮 助 文 件 中 一 般 都 包 含 H M 文 件 以 减 少 工 作 量 并 提 供 快

捷 便 利 的 检 查 方 法 当 帮 助 文 件 已 测 试 并 发 行 之 后 才 发 现 有 一 些 很 重 要 的 主

题 没 有 覆 盖 到 再 没 有 什 么 比 这 更 难 办 的 了 这 时 单 击 In c lu d e 按 钮 系 统 显 示

In c lu d e  F ile 对 话 框 如 下 图 所 示

 这 个 对 话 框 提 供 了 一 个 B ro w s e 按 钮 可 以 用 它 调 出 已 经 保 存 在 磁 盘 上 的 文

件 单 击 后 打 开 标 准 O p e n 对 话 框 就 像 你 在 其 它 程 序 中 用 过 的 这 种 对 话 框 一

样 操 作

编 译 帮 助 文 件

 完 成 工 程 文 件 后 就 要 进 行 编 译 了 如 图 1 5 .3 所 示 单 击 主 窗 口 底 部 的 S a v e
a n d  C o m p ile 按 钮 在 编 译 过 程 中 H e lp  W o rk s h o p 窗 口 会 最 小 化 这 样 你 就 可

以 去 做 别 的 工 作 了 因 为 编 译 大 的 帮 助 文 件 需 要 很 长 时 间 编 译 完 成 后 会

看 到 如 图 1 5 .4 所 示 的 对 话 框

你 应 该 注 意 到 这 个 对 话 框 中 立 刻 显 示 了 一 些 东 西 上 图 显 示 了 帮 助 文 件

中 存 在 一 些 错 误 实 际 上 那 些 都 是 注 释 但 绝 大 多 数 情 况 下 还 是 应 该 把 它 们 看



成 是 错 误 在 帮 助 文 件 条 目 中 我 们 没 有 给 出 H M 文 件 中 的 所 有 条 目 即

在 帮 助 文 件 覆 盖 过 程 中 出 现 了 漏 洞 从 中 我 们 可 以 看 到 使 用 H M 文 件 很 有 帮

助 至 少 会 减 少 丢 失 帮 助 主 题 的 机 会

 那 么 H M 文 件 就 很 完 美 了 吗 远 远 没 有 看 一 下 表 1 5 .2 那 里 曾 经 给

ID _ F O R M A T _ F O N T 增 加 了 一 个 M a p 条 目 这 是 M F C 用 在 A F X R E S .H 文 件 中

的 标 准 标 识 符 不 是 包 含 定 制 控 件 标 识 符 的 R E S O U R C E .H 文 件 结 果 H M 文

件 不 能 识 别 它 必 须 手 工 增 加 对 标 准 控 件 的 支 持

图 1 5 .4   该 编 译 结 果 对 话 框 显 示 了 帮 助 文 件 的 当 前 状 态 及 错 误 信 息



1 5 . 5   为 应 用 程 序 增 加 标 准 帮 助

 终 于 可 以 给 我 们 的 应 用 程 序 增 加 帮 助 了 这 里 选 用 第 2 章 开 始 的 单 文 档 工

程 文 件 的 资 源 版 第 3 章 实 现 作 为 例 子 因 为 它 非 常 完 整 而 且 在 以 前 我 们

没 对 它 作 任 何 帮 助 支 持 必 须 认 识 到 帮 助 支 持 的 最 重 要 部 分 在 于 帮 助 文 件 本 身

我 们 要 实 现 的 帮 助 支 持 根 本 不 需 要 多 少 编 码

 实 际 上 我 们 会 看 到 两 种 实 现 方 法 第 一 种 方 法 是 全 自 动 的 只 需 在

M a iF rm .C P P 的 开 始 处 加 入 一 个 菜 单 项 并 修 改 适 当 的 菜 单 项 标 识 这 是 最 常 用 的

方 法 因 为 它 最 有 效 第 二 种 方 法 略 微 复 杂 些 但 也 更 加 灵 活 需 要 在 程 序 中

手 工 加 入 访 问 帮 助 的 代 码 但 实 际 上 还 是 很 简 单 的

 首 先 要 增 加 一 些 菜 单 项 图 1 5 .5 给 出 了 要 加 入 到 ID R _ M A IN F R A M E 菜 单

中 的 两 个 菜 单 项 表 1 5 .3 是 要 用 到 的 参 数

表 1 5 . 3   帮 助 菜 单 参 数

菜 单 标 识 I D 菜 单 标 题 提 示

ID _ H E L P _ C O N T E N T S & C o n te n ts \tF 1 D is p la y  th e  M a in  H e lp  F ile \n H e lp

ID _ C O N T E X T _ H E L P & W h a t 's  T h is? \tS h if t-

F 1

C lic k  h e re  fo r  c o n te x t s e n s it iv e

h e lp .  \n C o n te x t H e lp



图 1 5 .5   需 要 增 加 两 个 新 的 菜 单 项 来 测 试 本 章 前 一 节 创 建 的 帮 助 文 件



 注 意 W h a t 's  T h is ?的 ID 号 这 个 菜 单 项 没 有 使 用 通 常 的 命 名 规 则 一 会 儿

就 会 讲 到 现 在 只 需 记 住 这 一 点 — — 如 果 想 自 动 实 现 M F C 帮 助 这 个 命 名 是

非 常 重 要 的

 同 时 也 要 修 改 ID R _ M A IN F R A M E 工 具 栏 上 的 h e lp 按 钮 当 前 它 显 示 的 是

A b o u t 对 话 框 没 有 加 入 帮 助 支 持 时 这 当 然 是 很 合 适 的 加 入 帮 助 时 打 开

ID R _ M A IN F R A M E 工 具 栏 双 击 h e lp 按 钮 将 ID 号 改 为

ID _ H E L P _ C O N T E N T S
 这 两 个 菜 单 项 当 然 也 可 以 有 与 之 相 关 的 快 捷 键 所 以 还 需 要 打 开 如 图 1 5 .6
所 示 的 ID R _ M A IN F R A M E 快 捷 键 定 义 窗 口 这 里 我 已 经 加 亮 了 其 中 一 个 列 表

项 可 以 给 ID _ H E L P _ C O N T E N T S 菜 单 项 增 加 一 个 新 的 快 捷 键 给

ID _ C O N T E X T _ H E L P 菜 单 项 增 加 一 个 快 捷 键 如 下 表 所 示



图 1 5 .6   需 要 为 这 两 个 帮 助 菜 单 项 定 义 快 捷 键 以 便 使 它 们 对 用 户 更 友 好



菜 单 标 识 I D 键 类 型

D _ H E L P _ C O N T E N T S V K _ F 1 V IR T K E Y

ID _ C O N T E X T _ H E L P S H IF T + V K _ F 1 V IR T K E Y

加 入 快 捷 键 很 容 易 双 击 最 后 一 个 空 白 列 表 项 处 显 示 如 下 图 所 示 的 A c c e l
P ro p e r tie s 对 话 框

从 下 拉 ID 列 表 中 选 中 所 需 的 ID 号 单 击 N e x t K e y  T y p e d 按 钮 按 下 分 配

给 该 ID 的 热 键 这 里 ID _ H E L P _ C O N T E N T S 的 热 键 为 F 1 ID _ C O N T E X T _ H E L P
的 热 键 为 S H IF T -F 1 要 确 保 选 中 了 适 宜 的 复 选 框 然 后 关 闭 该 对 话 框

 记 住 我 们 说 过 不 用 写 实 际 的 函 数 就 能 实 现 这 些 帮 助 选 项 M F C 支 持 四 个

根 本 不 用 编 程 的 缺 省 帮 助 动 作 内 容 C o n te n ts 查 找 F in d 索 引 In d e x
和 上 下 文 相 关 c o n te x t-s e n s i tiv e 功 能 我 们 用 内 嵌 的 M F C 函 数 实 现 上 下 文 相



关 功 能 我 们 所 要 完 成 的 全 部 工 作 就 是 加 入 程 序 列 表 1 5 .3 粗 体 部 分 所 示 的 代 码

该 代 码 用 于 激 活 实 现 上 下 文 相 关 功 能 的 内 嵌 M F C 函 数

程 序 列 表 15. 3

B E G IN _ M E S S A G E _ M A P (C M a in F ra m e ,C F ra m e W n d )

 / /{ { A F X _ M S G _ M A P (C M ia n F ra m e )

 O N _ W M _ C R E A T E ()

 O N _ C O M M A N D (ID _ B O L D ,O n B o ld )

 O N _ C O M M A N D (ID _ IT A L IC ,O n I ta lic )

 O N _ C O M M A N D (ID _ S T R IK E T H R O U G H ,O n S tr ik e th ro u g h )

 O N _ C O M M A N D (ID _ U N D E R L IN E ,O n U n d e r lin e )

 O N _ C O M M A N D (ID _ V IE W _ F O R M A T T O O L B A R ,O n V ie w F o rm a tto o lb a r )

 O N _ C O M M A N D (ID _ H E L P _ C O N T E N T S ,O n H e lp C o n te n ts )

 O N _ C O M M A N D ( I D _ C O N T E X T _ H E L P , O n C o n t e x t H e l p )

 / /} } A F X _ M S G _ M A P

E N D _ M E S S A G E _ M A P ()

注   必 须 用 选 定 的 ID 激 活 MFC 帮 助 支 持 如 果 在 使 帮 助 起 作 用 时 发 生 了 问
题 请 检 查 菜 单 项 的 ID 号

 现 在 要 看 一 看 C o n te n ts 菜 单 项 了 先 要 增 加 一 个 函 数 用 V ie w |C la s s W iz a rd
命 令 显 示 M F C  C la s s W iz a rd 对 话 框 选 中 M e s s a g e  M a p s  ta b 并 选 择 C la s s  N a m e
域 的 C m a in F ra m e 在 O b je c t ID s 程 序 列 表 中 找 到 ID _ H E L P _ C O N T E X T 在



M e s s a g e s 程 序 列 表 中 加 亮 C O M M A N D 列 表 项 单 击 A d d  F u n c tio n 此 时 的 M F C
C la s s W iz a rd 对 话 框 如 下 图 所 示

 单 击 E d it  C o d e 按 钮 就 会 看 到 函 数 框 架 程 序 列 表 1 5 .4 显 示 了 使 C o n te n ts
菜 单 项 起 作 用 所 需 的 代 码



程 序 列 表 15. 4

v o id  C M a in F ra m e ::O n H e lp C o n te n ts ( )

{

 / /C a ll  W in H e lp  to  d is p la y  th e  m a in  h e lp  w in d o w .

 W in H e lp  (0 ,H E L P _ C O N T E N T S );

}

正 如 你 所 看 到 的 实 现 所 需 帮 助 的 编 码 并 没 有 什 么 特 别 之 处 说 实 话 这

段 代 码 可 能 是 本 书 中 最 短 的 代 码 你 所 要 完 成 的 所 有 工 作 就 是 以 预 定 义 量

H E L P _ C O N T E N T S 调 用 W in H e lp ( ) 这 里 我 们 不 需 要 提 供 任 何 辅 助 信 息 因 此

第 一 个 参 数 被 设 置 为 0

1 5 . 6   建 立 基 于 H T M L 的 帮 助 文 件 集

 第 八 章 已 给 出 了 一 些 建 立 基 于 H T M L 帮 助 文 件 必 需 的 知 识 H T M L 帮 助 的

基 础 元 素 是 W e b 页 面 就 像 在 In te rn e t 上 一 样 然 而 H T M L 帮 助 又 不 仅 仅 是

一 个 简 单 的 W e b 页 面 还 要 考 虑 许 多 其 它 因 素 例 如 要 从 访 问 的 角 度 组 织 帮

助 文 件 以 下 各 节 帮 助 你 设 计 一 个 既 有 效 又 实 用 的 帮 助 文 件

采 用 多 页 还 是 单 页 文 件

注   基 于 HT M L 的 帮 助 文 件 经 常 用 多 个 文 件 存 放 帮 助 信 息 这 些 文 件 的 分 布



形 式 很 大 程 度 上 影 响 了 用 户 查 找 时 的 便 利 性
 一 个 很 有 必 要 考 虑 的 因 素 是 如 何 组 织 所 有 帮 助 文 件 使 用 W in d o w s  H e lp 时

我 们 只 建 立 了 一 个 文 件 它 由 许 多 信 息 页 组 成 这 种 方 法 不 适 用 于 基 于 H T M L
的 帮 助 文 件 因 为 此 时 不 是 用 主 文 件 的 方 法 来 实 现 的 总 而 言 之 必 须 指 出 如

何 将 多 个 信 息 页 放 入 一 个 集 合 中 但 所 建 立 的 集 合 必 须 包 含 所 有 的 文 件

 请 谨 记 帮 助 文 件 使 用 大 纲 方 式 组 织 而 且 编 排 上 与 书 籍 的 布 局 格 式 相 似

你 需 要 完 成 的 工 作 是 确 定 是 从 哪 儿 截 断 文 件 完 成 这 项 任 务 的 方 法 有 多 种 关

键 取 决 于 应 用 程 序 中 如 何 使 用 表 1 5 .4 描 述 了 各 种 文 件 布 局 选 项 以 及 相 应 的 优

缺 点

表 1 5 . 4   H T M L 文 件 的 布 局 方 法

布 局 方 法 描 述 好 处 缺 点

大 菜 单 /对

话 框 控 件

对 话 框 中 的 所 有

控 件 或 树 状 菜 单

中 的 全 部 菜 单 项

都 放 在 一 个 文 件

中 使 用 锚 地 的

方 法 可 以 让 用 户

从 一 个 主 题 切 换

到 另 一 个 主 题

这 种 方 法 包 含 一

个 目 录 让 用 户

初 次 使 用 这 种 布 局 方 式

的 用 户 会 觉 得 很 容 易 浏

览 整 个 程 序 而 且 这

种 设 计 使 帮 助 文 件 与 使

用 手 册 很 相 像 目 录 的

使 用 方 便 了 信 息 的 查 找

过 长 的 文 件 可 能 会 使 用 户

觉 得 下 载 开 销 过 大 而 转 去

下 载 其 它 文 件 而 老 用 户

又 会 觉 得 在 一 个 文 件 中 多

次 选 定 菜 单 项 很 麻 烦 而

且 由 于 修 改 时 可 能 要 对

多 个 文 件 做 相 同 的 改 动

因 此 会 造 成 更 新 困 难



直 接 切 换 到 所 需

主 题

大 任 务 每 个 文 件 只 含 有

对 完 成 某 一 特 定

任 务 的 完 整 描 述

和 过 程 例 如

对 建 立 新 文 档 的

操 作 建 立 一 个 帮

助 文 件

初 次 使 用 这 种 布 局 方 式

的 用 户 会 觉 得 很 容 易 完

成 具 体 任 务 而 且 每 项

任 务 都 有 独 立 的 完 整

性 减 少 了 程 序 变 动 时

带 来 错 误 的 机 率 而 且

可 以 包 含 屏 幕 快 照 和 图

像 信 息 最 后 这 是 唯

一 一 种 可 以 产 生 简 单 的

教 程 帮 助 文 件 的 编 排 方

式 由 于 In te rn e t 带 宽

和 灵 活 性 的 限 制 降 低

了 我 们 能 提 供 的 培 训 的

能 力

高 级 用 户 会 觉 得 经 过

许 多 程 序 项 目 才 能 查 找

到 一 条 所 需 的 信 息 很 麻

烦 缺 少 常 规 的 子 程 序

会 增 加 用 户 的 学 习 难

度 因 为 他 们 不 能 把 执

行 某 一 特 定 任 务 和 所 要

调 用 的 常 规 子 任 务 联 系

起 来 由 于 有 冗 余 信 息

帮 助 文 件 难 于 更 新 并

占 用 更 多 的 服 务 器 空

间 增 长 的 文 件 长 度 也

使 远 程 下 载 更 加 费 时

小 菜 单 /

对 话 框

控 件

每 条 菜 单 项 或

对 话 框 中 的 一

个 控 件 放 在 一

个 单 独 的 文 件

中

较 短 的 下 载 时 间 使 得 用

户 即 使 使 用 拨 号 方 式 上

网 也 会 愿 意 使 用 这 种 帮

助 由 于 用 户 只 看 到 一

个 屏 幕 会 觉 得 查 找 信 息

很 快 由 于 信 息 只 出 现

由 于 每 条 菜 单 项 或 对 话 框

中 的 每 个 控 件 相 应 的 信 息

都 需 要 下 载 初 次 使 用 的

用 户 的 积 极 性 会 大 受 打

击 特 别 是 用 拨 号 上 网

时 目 录 不 再 是 自 动 的



在 一 个 文 件 中 更 新 快

捷 可 靠 帮 助 文 件 在 服

务 器 上 的 总 量 减 少 了

需 要 单 独 的 维 护 时 间

小 任 务 建 立 任 务 清 单

和 内 容 的 树 型

结 构 表 每 个

任 务 被 分 成 一

系 列 易 于 实 现

的 常 规 子 任

务 在 任 务 总

述 中 包 括 全 部

的 特 定 事 件

使 用 目 录 使 得 信 息 便 于

查 找 特 别 是 对 于 高 级

用 户 树 型 结 构 形 式 使

得 用 户 可 以 直 接 找 到 所

需 信 息 由 于 减 少 了 下

载 时 间 用 户 会 更 加 愿

意 使 用 这 种 帮 助 更 新

由 修 改 每 个 子 任 务 文 件

夹 下 的 信 息 完 成

可 能 会 在 任 务 处 理 过 程 带

入 微 妙 的 错 误 例 如 菜

单 项 可 能 在 应 用 中 的 某 一

部 分 已 经 改 变 了 而 另 一

部 分 则 没 变 一 些 新 用 户

则 会 觉 得 面 向 任 务 的 方 式

难 于 理 解

主 题 型 每 个 文 件 包 含

一 个 帮 助 主

题 例 如 关

于 数 据 录 入 方

法 部 分 可 以 组

成 一 个 文 件

想 查 找 关 于 某 个 主 题 的

用 户 会 觉 得 十 分 方 便

因 为 所 有 信 息 下 载 一 次

就 完 成 了

对 于 信 息 组 织 方 式 依 赖 于

菜 单 的 远 程 用 户 必 须 在

所 有 菜 单 项 信 息 下 载 完 成

后 才 能 使 用 因 为 一 个 菜

单 的 变 化 需 要 查 阅 几 个 文

件 信 息 更 新 也 比 较 困

难 原 因 在 于 一 个 菜 单 变

化 时 就 需 要 更 新 多 个 文 件



连 接 类 型

注   即 使 是 基 于 HTM L 的 帮 助 文 件 在 为 用 户 提 供 信 息 时 也 必 须 考 虑 到 拨 号
连 接 存 在 的 限 制

 一 个 很 有 趣 的 现 象 是 使 用 基 于 H T M L 帮 助 文 件 的 厂 家 总 是 觉 得 用 户 是 用

T 1 线 路 接 入 In te rn e t 的 实 际 情 况 是 用 户 常 常 是 用 拨 号 方 式 下 载 文 件 在 第 八

章 我 们 已 经 讨 论 了 一 些 关 于 拨 号 连 接 的 情 形 最 重 要 的 是 要 限 制 每 个 文 件 的 大

小 这 样 用 户 才 会 愿 意 下 载

 与 浏 览 器 不 同 应 用 程 序 中 不 会 含 有 s to p 按 钮 这 就 意 味 着 用 户 必 须 选 择

是 等 着 每 页 从 In te rn e t 服 务 器 下 载 完 再 享 用 帮 助 还 是 在 帮 助 文 件 过 长 时 拨 打 帮

助 热 线 多 数 情 况 下 我 还 是 建 议 你 组 织 好 一 个 强 大 的 技 术 支 持 小 组 准 备 为 那

些 用 了 长 H T M L 帮 助 文 件 的 应 用 程 序 提 供 支 持

注   在 基 于 HTM L 的 帮 助 文 件 中 要 慎 用 图 像 因 为 这 会 极 大 地 延 长 下 载 时 间
 考 虑 H T M L 帮 助 文 件 的 大 小 意 味 着 需 要 考 虑 是 否 使 用 响 铃 和 报 警 来 增 强

基 于 H T M L 的 帮 助 文 件 的 效 果 例 如 大 部 分 W in d o w s 帮 助 文 件 使 用 全 彩 色

的 屏 幕 快 照 以 帮 助 用 户 获 得 最 易 理 解 的 帮 助 信 息 另 一 方 面 对 于 基 于 H T M L
的 帮 助 文 件 就 使 用 了 黑 白 方 式 的 图 片 以 减 少 下 载 时 间

 还 需 要 控 制 H T M L 帮 助 文 件 中 图 像 信 息 的 使 用 数 量 在 颜 色 和 /或 分 辨 率 上

的 减 少 毕 竟 是 有 限 的 如 果 图 像 因 此 变 得 很 不 易 识 别 用 户 就 很 不 值 得 下 载 了

换 句 话 说 不 论 建 立 哪 种 形 式 的 帮 助 都 必 须 保 证 图 像 的 质 量

 结 束 这 种 无 益 争 论 的 最 好 办 法 是 先 进 行 用 户 调 研 一 些 用 户 可 能 只 需 要 文

字 可 以 在 帮 助 屏 幕 上 作 一 个 选 项 供 他 们 选 用 另 一 些 用 户 宁 愿 使 用 低 质 量 的



黑 白 图 片 还 有 一 些 用 户 则 选 择 高 质 量 的 彩 色 图 像 因 此 最 好 提 供 多 种 方 式 供

用 户 选 择 这 时 要 考 虑 到 用 户 的 拨 号 速 度 毕 竟 有 些 用 户 确 实 用 T 1 连 接 方 式

他 们 应 该 得 到 高 质 量 的 帮 助 文 件

查 找 能 力

 当 用 户 经 过 了 初 级 阶 段 之 后 就 很 关 心 帮 助 文 件 提 供 的 对 所 需 信 息 的 查 找

能 力 他 们 要 找 的 可 能 只 是 完 成 某 项 任 务 中 的 一 小 步 或 是 某 个 对 话 框 中 一 个

小 控 件 的 局 部 说 明 糟 糕 的 是 H T M L 帮 助 文 件 不 是 全 局 可 查 找 的 这 个 问 题

是 所 有 供 货 商 都 必 须 面 对 的

 有 些 方 法 可 以 模 拟 W in d o w s  H e lp 的 查 找 方 法 实 现 起 来 也 不 难 虽 然 不 能

完 全 实 现 W in d o w s  H e lp 的 查 找 能 力 但 可 以 尽 量 接 近 下 面 是 一 些 供 参 考 的 方

法

 建 立 索 引

 定 义 附 加 的 链 接

 增 加 目 录

 生 成 热 门 主 题 列 表

注   基 于 HT M L 的 帮 助 文 件 缺 少 按 字 查 找 的 能 力
 基 于 H T M L 的 帮 助 文 件 不 像 W in d o w s  h e lp 那 样 它 缺 少 按 字 建 索 引 的 能 力

这 就 意 味 着 用 户 可 能 会 提 出 许 多 预 想 不 到 的 问 题 而 帮 助 文 件 的 查 找 功 能 又 无

法 问 答 这 时 一 般 要 提 供 某 种 形 式 的 反 馈 机 制 以 便 于 用 户 提 出 其 它 链 接 的 需

求 另 外 如 果 你 的 H T M L 帮 助 文 件 查 找 功 能 足 够 灵 活 的 话 建 立 附 加 链 接 不



会 是 件 频 繁 的 事

技 巧   克 服 HT M L 帮 助 文 件 查 找 能 力 不 足 的 一 种 方 法 是 使 用 Win d o w s  N T  I I S
v e r s i o n  4 . 0 及 以 上 版 本 它 提 供 了 对 Web 目 录 下 所 有 文 件 建 立 索 引
的 能 力 在 基 于 HTM L 的 帮 助 文 件 上 设 置 查 找 页 面 并 不 广 受 欢 迎 特
别 是 使 用 Mic r o s o f t 提 供 的 通 用 查 找 页 面

1 5 . 7   向 应 用 程 序 增 加 基 于 H T M L 的 帮 助

 向 应 用 程 序 增 加 基 于 H T M L 帮 助 过 程 分 几 个 步 骤 完 成 前 面 几 节 已 经 讨 论

了 第 一 步 考 虑 H T M L 文 件 的 设 计 和 布 局 下 一 步 是 建 立 H T M L 文 件 本 身

最 后 在 应 用 程 序 中 加 进 必 要 的 链 接

 在 第 八 章 中 我 们 已 经 讨 论 了 建 立 H T M L 文 件 的 基 础 知 识 这 里 不 再 赘 述

当 然 要 想 从 脚 本 方 便 地 转 化 为 好 的 帮 助 文 件 还 不 得 不 借 助 于 一 个 适 宜 的 编 辑

器 比 如 F ro n tP a g e  或 V is u a l In te rD e v 这 时 脚 本 用 W o rd  fo r  W in d o w s 编 写

也 无 妨 否 则 需 要 附 加 的 产 品 如 M a p  T h is 在 图 像 和 各 种 帮 助 主 题 间 建 立 链 接

这 个 过 程 相 似 于 我 们 前 面 做 过 的 用 H o ts p o t E d ito r 执 行 编 辑 的 过 程

 我 们 还 用 前 面 章 节 中 用 过 的 作 W in d o w 帮 助 的 例 子 为 例 唯 一 的 区 别 是 用

W o rd  fo r  W in d o w s 将 它 转 换 成 了 H T M L 格 式 理 论 上 说 可 以 使 用 任 何 工 具 建

立 帮 助 文 件 但 用 W o rd  fo r  W in d o w s 建 立 的 主 文 档 既 可 以 用 于 印 刷 出 版 物 又

可 以 用 于 电 子 出 版 物 我 们 还 用 那 节 中 同 样 的 示 例 程 序 但 把 原 始 的 资 源 工 程



文 件 拷 贝 到 另 一 个 目 录 以 保 持 帮 助 例 子 的 独 立 性 屏 幕 快 照 上 的 目 录 名 可 能 与

机 器 上 实 际 的 目 录 名 不 匹 配

注 释   可 以 在 以 下 站 点 htt p : / / w w w . o s b o r n e . c o m 找 到 本 书 中 的 所 有 工 程 文
件 帮 助 文 件 的 拷 贝 它 们 会 帮 助 你 更 好 地 准 备 帮 助 文 件

 与 本 章 中 W in d o w s 帮 助 格 式 的 示 例 不 同 没 有 自 动 实 现 向 应 用 程 序 中 加 入

基 于 H T M L 的 帮 助 文 件 的 方 法 只 能 为 帮 助 文 件 中 的 每 个 访 问 点 手 工 编 写 代 码

我 们 的 例 子 看 上 去 很 像 本 章 第 一 节 中 的 W in d o w s  h e lp 访 问 的 第 二 种 形 式 而 不

是 第 二 节 讲 述 的 方 法

 这 个 示 例 由 在 帮 助 菜 单 中 增 加 两 个 菜 单 项 开 始 精 确 的 过 程 可 以 参 见 前 面

小 节 讲 解 的 如 何 向 应 用 程 序 加 入 标 准 帮 助 的 方 法 来 实 现 菜 单 项 的 格 式 如 图 1 5 .4
所 示 表 1 5 .3 则 给 出 了 用 到 的 参 数 当 定 义 了 菜 单 项 后 分 别 给

ID _ H E L P _ C O N T E N T S 和  ID _ C O N T E X T _ H E L P 菜 单 项 添 加 新 的 快 捷 键 如 图

1 5 .5 所 示 前 面 在 加 入 标 准 帮 助 时 我 们 已 经 讲 述 过 了

注 释   本 章 介绍了在应用程序中使用基于 HTML 的 帮 助文件的一种很传统的方
法 不包 括上下文相关帮助 但添加上下文相关帮助的方法与添加基于
HTML 的 帮 助 的方法 相似 还 有其它 增加 基于 HTML 帮 助 方 法 在 12
章 中 我们 会讲述 那时 你可以不 用本例中所用的访问主页的方法而是
在 Web 站 点 上设置一个帮助桌面

 首 先 在 应 用 程 序 中 加 入 一 个 新 的 对 话 框 在 R e s o u rc e V ie w 中 右 击 D ia lo g
文 件 夹 从 上 下 文 相 关 菜 单 中 选 择 In s e r t D ia lo g 这 时 会 看 到 一 个 标 准 对 话 框



右 击 该 对 话 框 从 上 下 文 相 关 菜 单 中 选 择 P ro p e r tie s 系 统 显 示 D ia lo g  P ro p e r tie s
对 话 框 将 ID 域 改 为 ID D _ H E L P _ D L G 或 其 它 你 喜 欢 的 名 称 作 为 帮 助 对 话 框

的 名 字 将 C a p tio n 域 改 为 M a in  H e lp 或 其 它 你 喜 欢 的 显 示 在 对 话 框 标 题 栏

的 文 字 本 例 中 还 需 要 改 变 对 话 框 的 某 些 其 它 属 性 在 S ty le s 属 性 页 选 中

M in im iz e 和 M a x im iz e 复 选 框 还 需 选 中 B o rd e r 域 的 R e s iz in g 选 项 使 用 户 能

够 重 新 调 整 结 果 对 话 框 为 适 宜 的 大 小 关 闭 D ia lo g  P ro p e r t ie s 对 话 框

 现 在 有 了 一 个 用 于 显 示 的 新 对 话 框 这 时 要 加 入 一 个 W e b  B ro w s e r 控 件

使 用 P ro je c t |A d d  to  P ro je c t |C o m p o n e n ts  a n d  C o n tro ls 命 令 来 显 示 C o m p o n e n ts  a n d
C o n tro ls  G a lle r y 对 话 框 双 击 R e g is te r e d  A c tiv e X  C o n tro ls 文 件 夹 加 亮 M ic ro s o f t
W e b  B ro w s e r 列 表 项 单 击 In s e r t 向 工 程 文 件 中 加 入 这 个 控 件 当 提 示 是 否 确 定

时 选 择 O K 按 钮 完 成 上 述 工 作 后 关 闭 该 对 话 框

 本 例 要 用 到 5 个 命 令 按 钮 和 一 个 W e b  B ro w s e r 控 件 有 时 一 图 达 千 言 所

以 用 图 1 5 .7 来 说 明 我 对 帮 助 对 话 框 所 做 的 配 置 这 是 使 用 基 于 H T M L 帮 助 时 你

应 该 向 用 户 提 供 的 最 小 必 要 配 置 原 因 在 于 用 户 总 是 需 要 在 各 个 帮 助 屏 幕 来 回

翻 页 的 表 1 5 .5 给 出 了 该 对 话 框 中 所 有 控 件 的 属 性 列 表



图 1 5 .7   一 定 要 把 帮 助 对 话 框 设 计 得 易 于 使 用



表 1 5 . 5   基 于 H T M L 的 帮 助 对 话 框 控 件

控 件 属 性 取 值

ID D _ H E L P _ D L G S iz e 3 5 0 x 2 0 0

ID C _ E X P L O R E R 1 S iz e 3 3 6 x 1 6 8

ID C _ F O R W A R D C a p tio n F o rw a rd

ID C _ B A C K W A R D C a p tio n B a c k w a rd

ID C _ G L O S S A R Y C a p tio n G lo s s a ry

ID C _ C O N T R O L S C a p tio n C o n tro ls

ID C _ H O M E C a p tio n H o m e

 建 立 一 个 对 话 框 并 不 代 表 在 应 用 程 序 的 各 个 部 分 都 可 以 访 问 它 需 要 为 它

建 立 一 个 类 这 也 是 我 们 将 要 完 成 的 工 作 按 住 C T R L 键 然 后 双 击 该 对 话 框

同 时 保 证 没 有 双 击 其 中 的 任 何 控 件 系 统 显 示 A d d in g  a  C la s s 对 话 框 单 击

O K 建 立 新 类 输 入 C H e lp D lg 作 为 类 名 并 选 择 C D ia lo g 作 为 基 类 按 O K 创

建 新 类 关 闭 M F C  C la s s W iz a rd 对 话 框 在 完 成 下 面 的 几 个 安 装 步 骤 后 再 加 入

所 需 的 代 码

 此 时 虽 然 该 对 话 框 已 经 可 以 访 问 了 但 对 话 框 上 的 控 件 还 都 不 能 访 问

我 们 需 要 处 理 的 第 一 个 控 件 是 W e b  B ro w s e r 双 击 ID C _ E X P L O R E R 1 控 件 系

统 显 示 A d d  M e m b e r  V a r ia b le 对 话 框 在 M e m b e r  V a r ia b le  N a m e 域 中 键 入

m _ W e b B ro w s e r 在 C a te g o r y 域 中 选 择 C o n tro l 在 V a ria b le  T y p e 域 中 选 择

C w e b B ro w s e r2 单 击 O K 完 成 变 量 创 建 工 作 做 上 述 工 作 的 目 的 是 为 了 在 应 用

程 序 中 使 用 W e b  B ro w s e r 控 件



 在 处 理 该 对 话 框 的 其 它 任 务 前 对 W e b  B ro w se r 控 件 我 们 还 要 完 成 两 项 任 务

其 一 是 我 们 需 要 初 始 化 W e b  B ro w s e r 控 件 以 便 在 用 户 打 开 该 对 话 框 时 它 显 示

主 帮 助 文 件 其 二 是 我 们 需 要 改 变 W e b  B ro w s e r 控 件 的 大 小 以 便 它 与 对 话 框

的 大 小 一 致 这 样 用 户 就 能 够 根 据 屏 幕 大 小 和 帮 助 文 件 的 大 小 看 到 尽 可 能 多 的 帮

助 内 容 完 成 这 项 任 务 只 需 要 使 用 对 话 框 提 供 的 两 个 事 件 一 个 是

W M _ IN ID IA L O G 另 一 个 是 W M _ S IZ E 使 用 V ie w  C la s sW iz a rd 命 令 打 开 M F C
C la ssW iz a rd 选 择 M e ssa g e  M a p 选 项 卡 然 后 加 亮 O b je c t ID s 域 中 的 C H e lp D lg
滚 动 M e ss a g e 列 表 直 到 找 到 W M _ IN ID IA L O G 单 击 A d d  F u n c tio n 在 你 的 代 码

中 添 加 缺 省 的 初 始 化 函 数 对 W M _ S IZ E 消 息 完 成 与 W M _ IN ID IA L O G 消 息 相 同

的 工 作 关 闭 M F C  C la ss W iz a rd 对 话 框 在 完 成 了 随 后 的 几 个 设 置 步 骤 后 我 们

将 添 加 所 需 的 代 码

 用 户 当 然 需 要 五 个 按 钮 执 行 一 定 的 任 务 实 现 起 来 相 对 比 较 简 单 右 击 第

一 个 按 钮 也 就 是 F o rw a rd 按 钮 从 上 下 文 相 关 菜 单 中 选 择 E v e n ts 你 会 看

到 N e w  W in d o w s  M e s s a g e  a n d  E v e n t H a n d le rs 对 话 框 加 亮 B N _ C L IC K E D 消 息

然 后 单 击 A d d  H a n d le r 按 钮 关 闭 N e w  W in d o w s  M e s s a g e  a n d  E v e n t H a n d le r s 对

话 框 对 所 有 五 个 按 钮 重 复 上 述 操 作 步 骤 下 图 是 N e w  W in d o w s  M e s s a g e  a n d
E v e n t H a n d le rs 对 话 框 的 外 观



 让 我 们 再 看 一 看 M F C  C la s s W iz a rd 对 话 框 下 图 是 当 前 状 态 下 该 对 话 框 的

显 示 信 息 请 注 意 W e b  B ro w s e r 控 件 有 两 个 函 数 每 个 命 令 按 钮 都 有 一 个 函



数

 现 在 到 了 给 我 们 的 示 例 工 程 中 添 加 代 码 的 时 候 了 程 序 列 表 1 5 .5 显 示 了 示



例 程 序 中 需 要 添 加 代 码 在 你 看 过 之 后 我 会 再 进 行 讲 解

程 序 列 表 15. 5

/ / / / / / / / / / / / / / / / / / / / / / / / / / / // / / / / / / / / / / / / / / / / / / / / / / / / / / / // / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / / /

/ /C H e lp D lg  m e s s a g e  h a n d le rs

B O O L   C H e lp D lg  : :O n In itD ia lo g ()

{

 C D ia lo g  : :  O n In itD ia lo g ( ) ;

 / /N a v ig a te  to  th e  m a in  h e lp  s c re e n .

 m _ W e b B ro w s e r .N a v ig a te (" h ttp :/ /n t_ s e rv e r /h e lp 2 /s a m p le .h tm " , N U L L ,N U L L ,

N U L L ,N U L L );

 re tu rn  T R U E ;    / /  r e tu rn  T R U E  u n le s s  y o u  s e t  th e  fo c u s  to  a  c o n tro l

                   / /  E X C E P T IO N :O C X  P ro p e r ty  P a g e s  s h o u ld  re tu rn  F A L S E

}

v o id   C H e lp D lg  : :O n S iz e (U IN T   n T y p e ,  in t   c x ,  in t   c y   )

{

 C D ia lo g  : :  O n S iz e (  n T y p e ,  c x ,  c y   ) ;

 / /  C h a n g e  th e  W e b B ro w se r  c o n tro l  s iz e  to  m a tc h  th e  d ia lo g .

 m _ W e b B ro w s e r .S e tH e ig h t(  c y  -  6 4  ) ;

 m _ W e b B ro w s e r .S e tW id th (  c x  -  2 8  ) ;

}



v o id   C H e lp D lg  : :O n F o rw a rd ( )

{

 / /  G o  to  th e  n e x t s i te  in  th e  h is to ry  l is t .

 m _ W e b B ro w s e r .G o F o rw a rd ( ) ;

}

v o id   C H e lp D lg  : :O n B a c k w a rd ( )

{

 / /  G o  to  th e  p re v io u s  s i te  in  th e  h is to ry  l is t .

 m _ W e b B ro w s e r .G o B a c k ( ) ;

}

v o id   C H e lp D lg  : :O n G lo ss a ry ( )

{

 / /  G o  to  th e  G lo s sa ry  W e b  p a g e .

 m _ W e b B ro w s e r .N a v ig a te (" h ttp :/ /n t_ s e rv e r /h e lp 2 /g lo ss a ry .h tm " , N U L L ,

                           N U L L , N U L L ,N U L L );

}

v o id   C H e lp D lg  : :O n C o n tro ls ( )



{

 / /  G o  to  th e  C o n tro ls  (F o rm a t)  W e b  p a g e .

 m _ W e b B ro w s e r .N a v ig a te (" h ttp :/ /n t_ s e rv e r /h e lp 2 /fo rm a t.h tm " , N U L L ,

                           N U L L , N U L L ,N U L L );

}

v o id   C H e lp D lg  : :O n H o m e ()

{

 / /   N a v ig a te  to  th e  m a in  h e lp  s c re e n .

 m _ W e b B ro w s e r .N a v ig a te (" h ttp :/ /n t_ s e rv e r /h e lp 2 /s a m p le .h tm " , N U L L ,

                           N U L L , N U L L ,N U L L );

}

正 如 你 所 看 到 的 这 些 代 码 丝 毫 没 有 神 秘 之 处 特 别 是 当 你 阅 读 过 1 2 章 的

例 子 之 后 更 是 这 样 所 有 的 函 数 都 与 所 建 立 的 W e b  B ro w s e r 内 存 变 量

m _ W e b B ro w s e r 打 交 道 在 O n In itD ia lo g ( )函 数 和 O n H o m e ()函 数 中 都 使 用 了

N a v ig a te ( )函 数 使 浏 览 器 显 示 主 帮 助 文 件 S A M P L E .H T M 类 似 地 O n C lo s s a ry ( )
函 数 和 O n C o n tro ls ( )函 数 使 用 N a v ig a te ( )函 数 来 显 示 指 定 的 页 面 O n F o rw a rd ( )函
数 和 O n B a c k ( )函 数 则 顾 名 思 义 它 们 调 用 了 G o F o rw a rd ( )和 G o B a c k ( )使 得 用 户

在 W e b 页 面 间 切 换 最 后 一 个 函 数 是 O n S iz e ( ) 它 用 W e b  B ro w s e r 控 件 的

S e tH e ig h t 和 S e tW id th 属 性 来 匹 配 对 话 框 的 大 小 当 用 户 改 变 对 话 框 大 小 时 W e b
B ro w s e r 控 件 的 大 小 也 随 之 而 变



 这 样 我 们 就 有 了 一 个 功 能 完 善 的 帮 助 对 话 框 了 但 还 是 无 法 访 问 它 将

它 加 入 应 用 程 序 是 很 简 单 的 首 先 像 下 面 的 黑 体 部 分 那 样 在 M a in F rm .C P P 文

件 中 加 入 帮 助 对 话 框

/ /   M a in F rm .c p p   :   im p le m e n ta tio n  o f  th e  C M a in F ra m e  c la s s

//

# in c lu d e   " s td a fx .h "

# in c lu d e   " S n g l_ D o c .h "

# in c lu d e   " M a in F rm .h "

/ /  I n c l u d e  o u r  h e l p  d i a l o g .

# i n c l u d e   " H e l p D l g . h "

# ifd e f   _ D E B U G

# d e f in e   n e w   D E B U G _ N E W

# u n d e f   T H IS _ F IL E

s ta tic  c h a r  T H IS _ F IL E []  =  _ _ F IL E _ _ ;

# e n d if

 我 们 还 需 要 在 O n H e lp C o n te n ts ( )函 数 中 添 加 一 些 代 码 具 体 代 码 为

v o id  C M a in F ra m  ::  O n H e lp C o n te n ts ( )



{

 C H e lp D lg   O H e lp D lg ;  / /C re a te  a  h e lp  d ia lo g  in s ta n c e .

 / /   D is p la y  o u r  h e lp  d ia lo g .

 o H e lp D lg .D o M o d a l( ) ;

}

 如 果 此 时 编 译 并 运 行 这 个 应 用 程 序 你 就 可 以 使 用 H e lp |C o n te n ts 命 令 访 问

基 于 H T M L 的 帮 助 下 图 是 帮 助 对 话 框 的 一 个 示 例



第 1 6 章   打 包 应 用 程 序

 打 包 应 用 程 序 听 起 来 就 像 是 打 包 物 品 送 到 商 店 中 一 样 从 程 序 员 的 角

度 来 看 打 包 与 商 店 无 关 但 对 用 户 使 用 时 的 感 觉 却 至 关 重 要 无 需 讳 言 商 店

中 最 吸 引 我 们 注 意 力 的 是 商 品 的 包 装 只 有 当 打 开 包 装 之 后 用 户 才 会 关 心 其 中

的 内 容 如 果 用 户 在 安 装 应 用 程 序 时 就 发 现 想 要 的 东 西 都 具 备 了 就 会 很 愿 意

接 下 去 继 续 使 用 — — 好 的 开 始 是 成 功 的 一 半

 打 包 对 于 用 户 能 够 快 速 地 安 装 程 序 轻 松 地 使 用 程 序 也 很 重 要 设 想 一 下

一 辆 没 有 仪 表 盘 的 小 矫 车 它 肯 定 能 够 前 后 左 右 地 调 整 方 向 但 没 有 仪 表 板 指

示 灯 告 诉 司 机 正 在 走 哪 个 方 向 理 由 是 设 计 师 当 然 知 道 运 动 的 方 向 还 安 装 仪

表 板 灯 干 嘛 ! 这 样 的 汽 车 肯 定 卖 不 出 去 同 样 道 理 一 个 没 有 好 的 帮 助 的 应 用

程 序 看 上 去 像 是 让 用 户 猜 测 能 用 它 来 干 些 什 么 因 为 如 果 只 是 简 单 地 加 入

了 一 个 R E A D M E 之 类 的 文 件 用 户 是 根 本 不 会 去 看 的

注 释   第 15 章 讲 述 了 建 立 良 好 的 帮 助 文 件 的 必 要 性 如 果 你 还 没 有 给 你 的
应 用 程 序 作 一 个 好 的 帮 助 文 件 那 么 在 阅 读 本 章 之 前 你 应 该 首 先 创 建
一 个 帮 助 文 件 我 是 好 的 帮 助 文 件 的 积 极 拥 护 者 — — 它 们 会 节 约 你 自
己 和 用 户 大 量 的 时 间 和 精 力 本 章 的 前 提 是 假 定 你 也 是 好 的 帮 助 文 件
的 拥 护 者



注   要 保 证 应 用 程 序 界 面 的 实 用 性 和 一 致 性 包 括 安 装 程 序
 有 些 程 序 员 只 是 简 单 地 将 所 有 程 序 文 件 放 在 一 个 软 盘 上 然 后 作 一 个 批 处

理 文 件 就 万 事 大 吉 开 始 发 行 了 更 有 甚 者 如 果 该 程 序 只 是 内 部 应 用 甚

至 连 测 试 都 不 测 试 过 不 了 多 久 他 肯 定 会 接 到 许 多 不 满 的 用 户 电 话 软 盘 上

可 能 少 了 某 个 重 要 的 文 件 用 户 执 行 批 处 理 后 根 本 运 行 不 了 没 有 人 会 再 喜 欢

这 种 程 序 即 使 是 重 新 加 入 了 一 个 好 看 的 界 面 安 装 程 序 并 修 正 了 错 误 其

实 并 不 是 程 序 本 身 有 什 么 问 题 而 是 程 序 设 计 者 的 态 度 不 够 认 真 第 一 印 象 对

一 个 程 序 的 成 功 是 很 关 键 的

 不 管 谁 用 你 的 程 序 都 要 在 程 序 出 门 之 前 完 成 正 确 的 包 装 少 做 一 点 都 会

成 为 困 扰 你 及 用 户 的 隐 患 没 有 人 愿 意 买 一 个 不 完 整 的 小 矫 车 同 样 的 道 理

也 没 有 人 想 要 一 个 不 完 整 的 程 序 花 点 时 间 做 一 个 好 的 打 包 吧 即 使 程 序

是 给 其 它 的 程 序 员 或 高 级 用 户 使 用 的 人 人 都 会 受 益 于 一 个 功 能 完 善 的 程 序

 如 果 我 没 有 花 点 时 间 讲 述 程 序 的 打 包 就 是 我 的 失 职 这 就 是 本 章 的 目 的

在 我 看 来 导 致 一 个 应 用 程 序 给 用 户 留 下 深 刻 印 象 的 最 重 要 的 两 个 因 素 是 理

解 各 种 打 包 类 型 为 相 应 的 打 包 建 立 安 装 程 序 我 还 会 讲 到 不 同 环 境 下 程 序 员

应 特 殊 考 虑 的 因 素 例 如 内 部 程 序 极 少 考 虑 开 发 共 享 软 件 的 人 所 要 考 虑 的 共

享 问 题

W e b 链 接   本 章 我 们 使 用 了 Ins t a l l S h i e l d  6 V i s u a l  C + +  6 . 0 提 供 的 Fre e
E d i t i o n 可 以 在 htt p : / / w w w .  I n s t a l l s h i e l d . c o m / 站 点 找 到
Ins t a l l S h i e l d  6 和 许 多 有 用 的 用 于 打 包 的 产 品 不 幸 的 是 至 少 在
本 书 写 作 时 该 软 件 还 不 能 免 费 下 载 然 而 可 拨 打 (80 0 ) 3 7 4 - 4 3 5 3



或  ( 8 4 7 ) 2 4 0 - 9 1 1 1 以 了 解 该 Fre e  E d i t i o n 并 获 得 其 拷 贝

1 6 . 1   理 解 各 种 打 包 类 型

 在 打 包 交 付 应 用 程 序 时 需 要 考 虑 许 多 事 情 对 绝 大 多 数 程 序 员 来 说 最 重

要 的 是 运 行 环 境 内 部 使 用 的 程 序 可 能 与 通 用 程 序 考 虑 的 侧 重 点 不 同 它 可 能

没 有 时 间 完 成 一 个 完 整 的 打 包 工 作 — — 对 内 部 应 用 来 说 时 间 往 往 是 至 关 重 要 的

因 素

注   有 三 种 基 本 的 程 序 打 包 类 型 企 业 内 部 应 用 软 件 共 享 软 件 和 商 业 软
件

 本 节 将 讲 述 三 种 最 基 本 的 程 序 打 包 类 型 企 业 内 部 应 用 软 件 共 享 软 件 和

商 业 软 件 你 很 可 能 只 会 去 阅 读 其 中 之 一 但 最 好 还 是 也 读 一 下 其 它 类 型 的 叙

述 因 为 其 中 包 含 有 许 多 有 用 的 技 巧 和 提 示 而 某 些 人 更 不 应 该 满 足 于 只 了 解

某 一 种 类 型 例 如 你 是 公 司 的 顾 问 你 也 就 是 半 个 内 部 程 序 设 计 人 因 为 所

建 立 的 大 部 分 应 用 程 序 都 是 供 公 司 内 部 使 用 的 同 时 为 了 满 足 外 部 用 户 的 需

求 至 少 要 提 供 一 个 共 享 软 件 级 的 打 包 封 装 一 些 客 户 甚 至 想 要 一 个 商 业 软 件

级 的 打 包 但 这 种 情 况 相 对 少 一 些

 提 供 哪 种 打 包 方 式 很 难 一 言 以 蔽 之 但 也 不 是 毫 无 依 据 关 键 在 于 对 应 用

程 序 的 使 用 人 群 作 出 正 确 的 评 估 如 果 用 户 需 要 的 只 是 运 行 稳 定 不 需 要 多 少

的 修 饰 使 用 企 业 内 部 应 用 打 包 格 式 就 很 合 适 了



企 业 内 部 应 用 软 件

 设 计 企 业 内 部 应 用 程 序 的 程 序 员 最 不 用 关 心 封 装 的 华 丽 性 最 需 要 关 心 程

序 的 可 定 制 性 事 实 上 企 业 内 部 程 序 不 用 靠 精 彩 的 画 面 美 妙 的 音 响 来 吸 引

用 户 界 面 只 要 功 能 完 善 用 户 友 好 就 足 够 了 如 果 你 手 边 还 有 许 多 项 目 有 待

完 成 即 使 费 尽 心 机 地 设 计 了 一 个 精 美 的 安 装 程 序 也 不 会 赢 得 老 板 的 赞 赏

 另 一 方 面 企 业 内 部 程 序 却 常 要 考 虑 提 供 可 定 制 性 对 于 可 定 制 的 程 序

特 别 是 数 据 库 应 用 程 序 特 别 之 处 并 不 只 是 要 使 用 特 定 的 文 件 还 需 要 定 制 注

册 项 及 进 行 许 多 其 它 的 设 置 建 立 一 个 在 企 业 内 部 各 种 工 作 站 上 都 运 行 良 好

不 需 要 设 计 人 员 帮 助 的 安 装 程 序 是 最 重 要 的 要 求 必 须 花 些 时 间 手 工 调 整 用 诸

如 In s ta l lS h ie ld 一 类 产 品 建 立 的 标 准 安 装 程 序

 企 业 内 部 安 装 程 序 不 同 于 其 它 两 类 安 装 程 序 的 另 一 个 重 要 之 处 是 发 布 时 所

使 用 的 介 质 共 享 软 件 和 商 业 软 件 通 常 使 用 软 盘 存 放 现 在 越 来 越 少 了

除 非 你 所 在 的 企 业 太 落 伍 了 否 则 肯 定 会 有 L A N 环 境 供 发 布 程 序 可 以 充 分 利

用 这 个 环 境 同 时 使 用 最 简 单 而 有 效 的 存 储 介 质 C D 盘 你 会 发 现 如 果 将 应

用 程 序 打 包 在 C D 上 用 L A N 来 发 布 建 立 和 测 试 安 装 程 序 都 会 快 得 多

技 巧   I n s t a l l S h i e l d  6  P r o f e s s i o n a l  E d i t i o n 提 供 了 通 过 Int r a n e t 安
装 应 用 程 序 的 能 力 不 管 公 司 的 规 模 有 多 少 个 楼 宇 都 可 以 应 用 我 们
介 绍 的 原 理 通 过 LAN 发 布 应 用 程 序 在 决 定 以 软 盘 或 CD 的 形 式 存
储 应 用 程 序 并 手 工 发 布 之 前 必 须 花 时 间 研 究 Ins t a l l S h i e l d 或 其 它
封 装 程 序 提 供 的 各 种 发 布 方 法 对 于 企 业 内 部 应 用 程 序 来 说 用 LAN
或 in t r a n e t 来 发 布 最 为 有 效



 在 L A N 上 打 包 好 应 用 程 序 之 后 只 需 在 登 录 服 务 器 的 主 批 处 理 文 件 中 加 入

安 装 程 序 命 令 就 行 了 下 次 当 用 户 登 录 时 批 处 理 检 查 该 应 用 是 否 已 经 安 装

没 安 装 自 动 调 用 已 放 在 L A N 上 的 安 装 程 序

技 巧   安 装 公 司 内 部 软 件 时 用 UNC 路 径 代 替 标 准 驱 动 器 符 的 方 法 非 常 方
便 源 目 录 用 UNC 路 径 保 证 每 个 用 户 都 能 方 便 地 访 问 所 需 的 源 文 件

 在 企 业 应 用 环 境 中 发 布 程 序 时 还 需 要 考 虑 一 些 因 素 下 面 各 要 点 就 是 为

保 证 安 装 程 序 的 可 定 制 性 所 要 考 虑 的 使 用 哪 种 方 式 取 决 于 具 体 环 境 如 企 业

机 构 的 设 置 以 及 用 户 的 连 网 情 况

 通 用 文 件 可 以 集 中 存 放   应 用 程 序 的 标 准 发 布 方 式 为 将 所 有 文 件 都 安 装

到 用 户 的 机 器 上 这 是 共 享 软 件 和 商 业 软 件 发 布 的 唯 一 方 法 而 对 于 企

业 内 部 程 序 来 说 可 以 把 通 用 文 件 比 如 D L L 存 放 到 文 件 服 务 器

上 这 种 方 法 有 两 个 好 处 首 先 减 少 了 对 用 户 机 器 存 储 空 间 的 要 求 其

次 当 用 户 在 D L L 中 发 现 错 误 时 更 改 起 来 更 快 只 需 改 动 服 务 器 上

的 D L L 就 行 了 这 种 方 法 也 有 两 个 缺 点 第 一 用 户 必 须 连 网 第 二

如 果 经 常 加 载 /卸 载 D L L 必 然 会 极 大 地 增 加 网 络 流 量

 绝 对 的 优 势   共 享 软 件 和 商 业 软 件 的 设 计 者 无 法 预 先 假 定 应 用 环 境 的 任

何 因 素 源 和 目 的 都 不 确 定 使 用 何 种 机 器 是 个 未 知 数 有 时 连 操 作

系 统 也 是 未 知 的 而 对 企 业 内 部 应 用 软 件 来 说 设 计 者 则 没 有 这 种 麻 烦

所 要 顾 虑 的 是 网 上 机 型 互 不 相 同 如 果 对 所 有 机 器 都 用 同 样 的 安 装 方

式 可 以 指 定 一 个 缺 省 的 目 的 目 录 使 用 U N C 路 径 名 时 可 以 指 定 一

个 绝 对 的 源 目 录 因 为 服 务 器 路 径 名 不 会 因 安 装 次 数 的 不 同 而 变 化 当



网 络 规 模 不 大 工 作 站 配 置 一 致 时 甚 至 可 以 规 范 到 每 台 站 点 总 之

不 需 要 给 用 户 提 供 太 多 的 安 装 选 项 从 而 从 根 本 上 减 低 安 装 程 序 的 复 杂

性 程 序 员 所 要 完 成 的 工 作 就 是 事 先 胸 中 有 数

 不 用 设 立 配 置 选 择 项   所 有 的 商 业 软 件 都 提 供 三 种 安 装 时 配 置 选 项 定

制 安 装 C u s to m 典 型 安 装 T y p ic a l 和 最 小 安 装 C o m p a c t 定

制 安 装 允 许 用 户 选 择 程 序 部 件 典 型 安 装 专 为 桌 面 用 户 设 计 最 小 安 装

则 是 为 膝 上 电 脑 用 户 设 计 的 多 数 情 况 下 可 减 化 为 两 项 膝 上 安 装 和 桌

面 安 装 其 实 用 这 些 词 汇 只 会 使 用 户 费 解 最 小 安 装 的 含 义

共 享 软 件

 共 享 软 件 的 设 计 者 在 打 包 程 序 时 所 遇 到 的 挑 战 最 大 看 看 其 中 的 一 个 主 要

问 题 安 装 的 大 小 与 拥 有 高 速 网 络 环 境 的 企 业 内 部 软 件 不 同 也 不 像 商 业 软

件 那 样 可 以 用 C D 进 行 发 布 共 享 软 件 的 用 户 一 般 用 低 速 M o d e m 连 接 到 B B S
联 机 服 务 或 In te rn e t 上 有 足 够 的 证 据 表 明 当 程 序 大 小 超 过 1 M B 时 下 载 它 的

人 数 会 急 剧 下 降

注 释   本 节 所 限 定 的 文 件 大 小 只 是 指 导 性 的 潜 在 用 户 愿 意 在 你 的 程 序 上
投 入 的 盘 空 间 和 时 间 取 决 于 许 多 因 素 诸 如 人 为 的 估 计 和 程 序 已 显 示
的 价 值 等 等 例 如 有 一 个 我 很 喜 欢 的 图 像 打 包 共 享 软 件 它 要 占 7MB
硬 盘 空 间 压 缩 后 也 超 过 1MB 但 人 们 还 是 很 愿 意 下 载 并 使 用 它 因
为 它 物 有 所 值 众 口 皆 碑 就 是 人 们 愿 意 下 载 的 最 好 动 力 你 需 要 考 虑



的 是 人 们 是 否 愿 意 为 你 的 程 序 掏 腰 包 — — 如 果 你 真 想 参 与 到 共 享 软 件
市 场 的 话 这 是 必 须 学 习 的 经 验

 好 了 这 些 决 定 了 程 序 空 间 的 限 制 那 么 如 何 克 服 呢 关 键 在 于 如 何 将 产

品 市 场 化 多 数 成 功 的 共 享 软 件 一 遍 又 一 遍 地 使 用 同 样 的 图 像 和 声 音 换 句 话

说 不 会 出 现 安 装 程 序 用 了 一 种 奇 异 的 图 像 而 应 用 程 序 本 身 又 用 了 另 一 种 图

像 共 享 软 件 的 要 旨 是 安 装 和 使 用 的 界 面 的 一 致 性 事 实 上 使 用 精 确 的 程 序

设 计 技 术 能 使 你 有 多 次 机 会 轻 松 地 摆 脱 应 用 程 序 的 图 标 我 们 在 第 三 章 讨 论

过

 像 企 业 内 部 软 件 那 样 没 有 动 人 的 图 像 或 声 音 共 享 软 件 也 能 赢 得 用 户 吗

情 况 不 太 一 样 如 果 真 是 想 吸 引 用 户 进 一 步 购 买 就 必 须 在 程 序 中 加 入 一 些 靓

点 没 有 人 愿 意 付 钱 给 一 个 看 上 去 邋 里 邋 遢 的 程 序 即 使 它 的 功 能 很 强 大 显

然 想 让 程 序 既 短 小 又 完 美 是 件 很 难 的 事

 开 发 共 享 软 件 的 另 一 个 问 题 在 资 金 方 面 许 多 共 享 软 件 的 作 者 只 有 一 两 个

人 在 他 们 等 待 产 品 售 出 的 过 程 中 不 得 不 从 事 其 它 咨 询 或 冒 险 性 的 工 作 来 维 持

生 计 他 们 没 有 充 裕 的 时 间 也 不 会 像 出 品 商 业 软 件 的 大 公 司 那 样 有 专 业 的

美 术 或 音 响 指 导 因 此 共 享 软 件 只 要 设 计 良 好 占 用 空 间 合 适 比 如 说 5 M B
左 右 并 稍 加 雕 琢 就 很 令 人 满 意 了

 我 们 尚 未 讨 论 共 享 软 件 设 计 者 必 须 面 对 的 最 大 的 问 题 安 装 程 序 只 是 第 一

步 企 业 内 部 软 件 对 应 用 环 境 有 最 全 面 的 控 制 可 以 控 制 到 使 用 该 程 序 的 每 台

机 器 而 且 设 计 者 即 使 在 机 型 检 查 和 配 置 选 项 方 面 作 的 工 作 很 少 也 会 得 到 认 可

商 业 软 件 的 设 计 者 情 况 相 近 至 少 他 们 可 以 在 软 件 包 装 盒 上 印 上 说 明 规 定 运



行 该 程 序 的 硬 件 要 求 事 实 上 只 要 用 户 买 了 相 应 的 商 业 软 件 就 会 意 识 到 对 硬

件 环 境 的 需 求 共 享 软 件 的 设 计 者 就 没 有 这 种 保 证 了 它 的 用 户 的 机 型 可 是 包

罗 万 象 的 甚 至 是 一 台 老 掉 牙 的 8 0 8 8  P C
 这 种 无 法 预 测 会 带 来 什 么 后 果 呢 首 先 在 程 序 中 必 须 额 外 设 计 一 段 检 测

例 程 以 保 证 满 足 最 小 硬 件 需 求 用 户 总 是 很 少 去 读 R E A D M E 文 件 通 常 在

这 里 指 出 最 小 环 境 需 求 甚 至 根 本 不 注 意 它 当 他 们 安 装 失 败 时 却 只 会 抱

怨 设 计 者 根 本 不 会 承 认 是 自 己 的 失 误 因 此 必 须 有 检 测 程 序 还 需 要 提 供

灵 活 的 可 供 选 择 的 配 置 选 项 例 如 当 机 器 档 次 低 时 用 户 可 以 只 选 用 文 本

格 式 摒 弃 所 有 的 图 像 和 声 音

注   企 业 内 部 的 程 序 员 能 够 全 面 地 控 制 应 用 程 序 的 运 行 环 境 而 共 享 软 件
的 开 发 者 则 几 乎 不 能 掌 握 其 程 序 的 运 行 环 境

技 巧   如 果 时 间 和 财 力 充 裕 设 计 一 个 卓 越 的 安 装 程 序 非 常 有 助 于 共 享
软 件 的 销 售 要 让 用 户 明 白 钱 花 得 物 有 所 值 换 句 话 说 如 果 在 安 装
过 程 就 吸 引 了 用 户 无 疑 增 加 了 他 愿 意 购 买 的 欲 望

 共 享 软 件 设 计 者 一 般 都 有 一 些 使 安 装 程 序 更 加 实 用 的 技 巧 下 面 我 给 出 的

一 些 原 则 也 还 是 有 帮 助 的 在 最 后 决 定 使 用 什 么 样 的 包 装 之 前 必 须 进 行 反 复

的 试 验 比 较

 打 包 分 割 化   减 少 盘 空 间 占 用 量 和 下 载 时 间 的 一 种 方 法 是 将 程 序 打 包 成

几 个 部 分 例 如 主 程 序 放 在 一 个 部 分 图 像 在 另 一 部 分 声 音 在 第 三

部 分 这 样 用 户 就 可 以 选 择 愿 意 付 出 的 盘 空 间 和 下 载 时 间 的 多 少 必 须

保 证 程 序 没 有 图 像 和 声 音 或 是 其 它 决 定 放 在 单 独 包 装 中 的 部 分 也 可



以 正 常 运 行 安 装 程 序 也 要 提 供 相 应 的 灵 活 性 当 用 户 只 下 载 了 部 分 打

包 程 序 时 应 该 也 能 安 装

 帮 助 详 细 化   我 们 讨 论 一 下 将 第 1 5 章 建 立 的 帮 助 文 件 放 置 在 独 立 打 包

中 的 情 况 方 法 之 一 是 制 作 一 个 主 帮 助 文 件 和 一 个 详 细 的 帮 助 文 件 主

帮 助 文 件 中 含 有 对 基 本 命 令 的 解 释 详 细 帮 助 文 件 中 含 有 用 户 教 程 宏

语 言 描 述 和 指 令 的 细 节 说 明 同 样 地 用 户 可 以 选 择 付 出 的 盘 空 间 和 下

载 时 间 量 程 序 设 计 者 也 会 从 中 受 益 共 享 软 件 无 法 预 测 是 否 畅 销 因

此 在 没 有 回 报 时 就 投 入 大 量 的 时 间 和 金 钱 是 很 困 难 的 而 用 这 种 方 法 可

以 减 少 投 资 直 到 有 购 买 态 势 之 后 再 继 续 投 入

技 巧   已 经 有 一 些 共 享 软 件 公 司 用 模 块 化 的 方 法 拓 展 销 售 例 如 当 用 户
下 载 时 But t o n W a r e 总 是 提 供 一 个 简 单 的 帮 助 文 件 和 程 序 的 主 要 特
征 购 买 时 再 允 许 用 户 下 载 全 功 能 的 程 序 和 完 整 的 程 序 文 档 许 多 用
户 会 抱 怨 称 之 为 半 残 的 软 件 在 购 买 之 前 根 本 无 法 测 试 不 幸 的
是 除 非 设 计 者 能 充 分 地 说 服 用 户 购 买 否 则 用 户 是 轻 易 不 会 掏 钱 的
我 说 的 是 实 话 无 数 共 享 软 件 公 司 都 因 为 销 售 不 畅 而 倒 闭 了 但 它

们 的 软 件 却 仍 在 广 泛 使 用

商 业 软 件

 我 并 不 打 算 假 惺 惺 地 要 教 微 软 之 类 的 大 公 司 如 何 包 装 产 品 开 发 市 场 — —
它 们 的 市 场 开 拓 效 果 已 经 是 有 目 共 睹 我 似 乎 在 班 门 弄 斧 商 业 软 件 区 别 于 共



享 软 件 的 一 个 特 点 是 软 件 的 大 小 大 的 软 件 公 司 通 常 集 中 于 一 个 或 多 个 产 品

有 许 多 专 业 的 设 计 小 组 完 成 整 合 封 装 研 究 一 下 这 些 软 件 也 会 使 我 们 这 些 普

通 的 程 序 员 从 中 受 益

 过 去 的 几 个 月 中 每 当 我 安 装 一 个 成 熟 的 软 件 产 品 时 我 都 非 常 留 意 装 过 3 0
个 产 品 之 后 我 审 视 了 一 下 这 些 记 录 结 果 令 人 吃 惊 例 如 前 面 我 说 过 对

于 共 享 软 件 的 作 者 设 计 一 个 好 的 安 装 程 序 会 有 助 于 销 售 因 为 他 财 力 有 限

必 须 用 第 一 时 间 抓 住 用 户 令 人 惊 奇 的 是 商 业 软 件 也 情 同 此 理 只 不 过 方 法 不

同 罢 了 用 户 已 经 购 买 了 这 种 产 品 正 在 安 装 但 是 还 有 其 它 增 值 产 品 呢 商 业

软 件 厂 家 总 是 利 用 安 装 的 时 机 推 销 相 关 连 的 增 值 产 品 比 如 安 装 字 处 理 程 序

时 介 绍 字 典 软 件

 另 外 我 发 现 商 业 软 件 在 安 装 时 总 是 告 诉 用 户 程 序 的 新 增 特 性 这 倒 不 奇

怪 因 为 这 些 公 司 早 就 注 意 到 用 户 不 留 意 R E A D M E 文 件 安 装 往 往 就 是 用 户

装 载 一 个 软 件 的 最 后 一 步 同 样 地 他 们 要 吸 引 用 户 因 此 在 安 装 程 序 中 就 要

使 用 户 对 程 序 有 一 个 整 体 概 念

 商 业 软 件 总 是 带 有 许 多 多 媒 体 功 能 也 就 不 足 为 奇 了 因 为 这 些 公 司 有 足 够

的 开 发 实 力 即 使 不 像 这 些 大 公 司 那 样 实 力 强 劲 同 样 应 该 注 意 我 们 强 调 的 该

作 什 么 不 该 作 什 么 在 安 装 程 序 中 提 供 的 版 本 虽 然 小 但 要 代 表 原 貌 才 能 吸 引

用 户 牢 记 你 要 作 的 就 是 尽 可 能 给 用 户 最 好 的 第 一 印 象 因 此 一 个 精 彩 的 安 装

程 序 不 仅 仅 是 应 用 程 序 的 良 好 开 端 也 是 用 户 了 解 程 序 的 窗 口 它 很 可 能 会 决

定 用 户 是 否 来 购 买 你 的 程 序

 你 也 能 够 从 商 业 程 序 中 吸 取 一 些 教 训 其 中 之 一 是 安 装 程 序 太 复 杂 以 至



于 测 试 得 不 完 善 最 近 我 就 遇 到 了 这 样 一 个 产 品 安 装 时 发 现 它 的 帮 助 屏 幕

是 给 老 版 本 做 的 — — 厂 家 忘 了 更 新 它 了 结 果 呢 因 为 该 产 品 也 没 带 任 何 印 刷

的 说 明 书 我 就 很 困 惑 产 品 中 的 各 部 件 有 什 么 特 性 了 如 果 厂 家 认 真 完 整 地 测

试 了 安 装 程 序 我 就 会 明 确 地 得 到 想 要 的 信 息 以 决 定 安 装 哪 些 部 件

 另 一 个 很 奇 怪 的 问 题 是 产 品 根 本 安 装 不 上 似 乎 是 因 为 安 装 程 序 中 用 了 某

种 特 殊 的 图 像 碰 巧 我 的 机 器 不 支 持 换 了 台 机 器 安 装 后 该 程 序 运 行 得 很 好

但 安 装 程 序 本 身 还 是 显 示 不 全 同 样 地 厂 家 为 了 追 求 精 彩 却 适 得 其 反 了

 从 这 一 节 可 以 看 出 研 究 一 下 别 人 封 装 产 品 的 方 法 能 取 得 事 半 功 倍 的 效

果 我 发 现 事 先 写 下 注 意 事 项 在 动 手 编 写 安 装 程 序 之 前 仔 细 阅 读 一 遍 可 以

少 犯 许 多 错 误 几 乎 没 有 人 可 以 一 蹴 而 就

1 6 . 2   收  集  文  件

 千 万 不 要 以 为 不 经 过 研 究 就 可 以 在 二 三 秒 内 作 好 一 个 安 装 程 序 多 数

情 况 下 W in d o w s 环 境 中 的 所 有 程 序 都 比 程 序 员 预 计 的 情 况 要 复 杂 得 多 例 如

本 书 中 的 所 有 例 子 都 依 赖 于 C 运 行 时 库 文 件 到 目 前 为 止 我 还 没 有 提 到 在 应 用

程 序 中 加 入 这 些 文 件 源 代 码 中 也 没 有 对 它 们 的 引 用 这 是 因 为 第 一 次 安 装

V is u a l C + + 时 已 自 动 放 在 S Y S T E M 目 录 下 关 联 是 自 动 进 行 的 在 设 计 应 用

程 序 时 不 需 要 了 解 对 M F C 文 件 和 数 据 库 应 用 涉 及 的 文 件 情 况 相 似 V is u a l C + +
即 使 没 有 完 全 地 却 也 基 本 上 帮 你 增 加 了 所 需 的 文 件 然 而 现 在 要 做 的 是 将 应

用 程 序 完 整 打 包 提 交 给 最 终 用 户 这 时 你 再 也 不 能 无 视 这 些 文 件 的 存 在 了 — —



它 们 也 是 应 用 程 序 的 一 部 分 必 须 放 在 打 包 之 中 问 题 是 如 何 找 出 应 该 包 含 哪

些 文 件 呢

 找 出 应 用 程 序 应 该 包 含 的 所 有 D L L  非 常 费 时 间 特 别 是 当 使 用 测 试 错 误 的

处 理 方 法 时 更 是 如 此 然 而 你 可 以 使 用 如 下 的 三 种 方 法 来 进 行 测 试 错 误 处 理

 方 法 一   使 用 W in d o w s  Q u ic k V ie w  程 序 查 看 应 用 程 序 的 Im p o r t  T a b le 表

项 Im p o r t  T a b le 列 表 列 出 了 应 用 程 序 所 有 用 到 的 D L L 下 页 图 上

是 我 们 在 第 2 3 1 5 章 介 绍 过 的 S n g l_ D o c 程 序 的 Q u ic k V ie w 程 序 列 表

它 不 仅 显 示 了 该 应 用 程 序 用 到 了 哪 些 文 件 而 且 给 出 了 其 中 的 函 数

 方 法 二   如 果 程 序 需 要 可 以 使 用 D u m p B in  程 序 给 出 D O S 命 令 行 方 式 显

示 的 程 序 列 表 用 起 来 略 微 有 点 儿 麻 烦 但 却 常 常 可 以 发 现 Q u ic k V ie w
发 现 不 了 的 文 件 而 且 它 提 供 了 更 多 的 选 项 可 限 定 查 找 信 息 的 种 类

输 入 命 令 格 式 为 D U M P B IN  /IM P O R T S  S N G L _ D O C .E X E 下 页 图 下

是 输 出 结 果 这 是 个 命 令 行 程 序

技 巧   使 用 Dum p B i n 实 用 程 序 时 可 能 会 遇 到 系 统 报 出 缺 少 文 件 的 信 息 如
果 使 用 的 是 安 装 时 的 缺 省 设 置 那 么 MSD I S 1 0 0 . D L L  和 MS P D B 5 0 . D L L
文 件 都 在 Pro g r a m  F i l e s / D e v S t u d i o / S h a r e d I D E / b i n 目 录 下 在
Dum p B i n 的 执 行 过 程 中 需 要 用 到 它 和 VC/ b i n 目 录 下 的 LIN K . E X E 文
件

 方 法 三   如 果 有 最 新 版 的 W in d o w s  S D K 就 会 看 到 D e p e n d s 实 用 程 序

用 它 就 可 以 找 出 程 序 中 用 到 的 D L L





找 出 这 样 一 个 文 件 清 单 还 不 是 文 件 收 集 过 程 的 结 束 还 需 要 找 出 相 关 的 全

部 D L L 文 件 显 然 像 U S E R .E X E 文 件 这 样 安 装 W in d o w s 时 就 具 有 的 文 件 不 用

包 含 进 去 但 必 须 找 出 那 些 没 有 的 文 件 总 而 言 之 必 须 手 工 地 检 查 每 个 文 件

及 其 相 关 文 件 确 保 都 包 含 在 应 用 程 序 的 打 包 中



技 巧   先 仔 细 审 查 一 下 只 装 过 Win d o w s 的 机 器 中 有 哪 些 文 件 如 果 以 后 要
建 立 多 个 安 装 程 序 这 个 文 件 清 单 就 很 有 用 了

  当 应 用 程 序 文 件 清 单 完 整 之 后 把 它 们 放 在 一 起 拷 贝 到 装 有 更 高 版 本 的

W in d o w s 的 机 器 中 检 测 是 否 兼 容 当 缺 少 文 件 或 是 文 件 不 在 S Y S T E M 目 录 下

时 就 会 看 到 警 告 信 息 一 定 要 保 证 放 在 S Y S T E M 目 录 下 的 文 件 必 须 到 位 因

为 将 来 用 户 使 用 起 来 也 是 这 样

注 释   尽 量 将 全 部 DLL 文 件 放 在 应 用 程 序 目 录 下 而 不 是 在 SYS T E M 目 录 下
这 样 有 助 于 删 除 程 序 的 实 现 而 且 会 少 受 用 户 安 装 的 其 它 程 序 的 干
扰 例 如 所 用 到 的 某 个 DLL 在 其 它 程 序 中 也 用 到 了 而 且 是 个 老 版
本 的 安 装 时 会 把 你 的 新 版 本 DLL 给 覆 盖 了

1 6 . 3   建 立 安 装 程 序

  现 在 你 已 经 清 楚 如 何 打 包 应 用 程 序 了 包 括 决 定 采 用 何 种 模 式 比 如 公

司 内 部 应 用 软 件 共 享 软 件 和 商 业 软 件  还 应 该 有 一 张 所 用 到 的 全 部 文 件 的 清

单 并 保 证 包 括 了 每 个 文 件 安 装 所 涉 及 的 方 方 面 面 例 如 写 出 必 须 安 装 在

S Y S T E M 目 录 下 的 文 件 最 后 应 该 在 一 台 只 装 有 W in d o w s 的 机 器 上 测 试 这 些

文 件 直 到 通 过 之 后 才 能 开 始 编 写 安 装 程 序

注 释   本 节 内 容 以 Vis u a l  C + + 6 . 0  的 In s t a l l S h i e l d 为 基 础 老 版 本 的
Vis u a l  C + +中 的 In s t a l l S h i e l d 版 本 太 低 使 用 时 必 须 修 改 某 些 过 程



才 能 满 足 需 求 即 使 你 所 使 用 的 Ins t a l l S h i e l d 与 本 书 所 用 的
Ins t a l l S h i e l d 版 本 相 同 你 所 看 到 的 屏 幕 显 示 和 选 项 也 会 因 所 封 装
的 程 序 不 同 而 有 所 差 异 简 而 言 之 使 用 时 看 到 的 和 叙 述 的 有 些 差 异
无 关 大 局 但 必 须 安 装 Ins t a l l S h i e l d 产 品 它 在 Vis u a l  C + +  6 . 0  C D
的 Is h i e l d 目 录 下 我 们 假 定 你 已 装 好 了

 到 目 前 为 止 我 们 已 向 第 2 章 建 立 的 应 用 程 序 S n g l_ D o c 中 加 入 了 一 个 资 源

文 件 第 3 章 和 一 个 帮 助 文 件 第 1 5 章 可 以 进 行 打 包 提 交 给 用 户 了 它

至 少 可 以 作 为 一 个 例 子 下 文 给 出 了 建 立 一 个 典 型 安 装 程 序 的 步 骤 这 些 没 什

么 费 解 的 就 是 为 了 程 序 的 发 布 如 果 非 要 从 中 提 取 出 一 个 模 型 近 似 于 我 们

前 面 提 到 的 企 业 内 部 应 用 程 序 型 的 打 包 情 况

注   本 节 讲 述 完 整 的 安 装 程 序 但 实 际 应 用 中 必 须 进 行 修 改 以 满 足 特 定 的
程 序 和 安 装 环 境 的 需 要

1 . 启 动 In s ta l lS h ie ld  6  F re e  E d itio n 程 序 你 会 看 到 如 图 1 6 .1 所 示 的 窗 口

注 意 事 先 并 没 有 定 义 工 程 文 件 但 在 P ro je c ts 窗 口 中 出 现 了 一 个 安 装

向 导 而 且 看 上 去 不 像 V is u a l C + + 中 的 标 准 窗 口 但 随 着 工 作 的 进 行

你 会 发 现 它 非 常 有 助 于 安 装 程 序 的 建 立 同 时 请 注 意 一 下 右 下 角 的

In s ta l lS h ie ld  链 接 单 击 将 打 开 浏 览 器 打 开 In te rn e t 上 的 In s ta llS h ie ld
在 线 帮 助 站 点



图 1 6 .1   In s ta llS h ie ld 让 你 使 用 与 V is u a l C + + 中 创 建 应 用 程 序

所 用 技 术 相 似 的 技 术 创 建 安 装 程 序

2 . 双 击 P ro je c ts  窗 口 的 P ro je c t W iz a rd 图 标 你 会 看 到 如 下 图 所 示 的 P ro je c t



W iz a rd -W e lc o m e 对 话 框

注   I n s t a l l S h i e l d  的 Pr o f e s s i o n a l  E d i t i o n 在 We l c o m e 及 其 它 页 提
供 了 高 级 特 性 — — 请 一 定 要 读 一 读 帮 助 文 件 的 增 强 特 性 部 分

3 . 输 入 应 用 程 序 的 名 称 示 例 程 序 使 用 了 S in g le  D o c u m e n t A p p lic a tio n



E x a m p le
4 . 输 入 公 司 名 称 示 例 程 序 用 的 是 A  S a m p le  C o m p a n y
注   I n s t a l l S h i e l d 的 Fr e e  E d i t i o n 免 费 版 只 为  De v e l o p m e n t  E n v i r o m e n t

域 提 供 了 一 个 选 择 项 Mic r o s o f t  V i s u a l  C + +  6
5 . 在 A p p lic a tio n  T y p e 域 选 择 一 个 列 表 项 示 例 程 序 选 的 是 S o f tw a re

D e v e lo p m e n t A p p lica io n 该 安 装 程 序 没 有 标 准 程 序 类 型 而 S o ftw are  D ev e lo p m en t
A p p lica io n 支 持 实 用 程 序

6 . 在 A p p lic a tio n  V e rs io n  域 输 入 版 本 号 我 们 用 的 是 1 .0 当 然 可 以 沿 用 自

己 公 司 中 的 编 号

7 . 单 击 A p p lic a tio n  E x e c u ta b le 域 旁 边 的 . . . 省 略 号 按 钮 你 会 看 到

一 个 标 准 打 开 对 话 框 用 于 查 找 硬 盘 上 的 应 用 程 序 示 例 程 序 用 的 是

S N G L _ D O C .E X E 我 们 在 第 3 章 中 建 立 第 1 5 章 中 修 改 的 那 个 程 序 在 R e s o u rc e
文 件 夹 下

8 . 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 P ro je c t W iz a rd  -  C h o o s e  D ia lo g s 对 话

框



在 这 里 选 择 的 一 系 列 对 话 框 会 在 用 户 的 安 装 过 程 中 显 示 出 来 因 为 我 们 使

用 的 是 企 业 内 部 应 用 型 的 程 序 所 以 不 选 中 S o f tw a re  L ic e n s e  A g re e m e n t S e tu p
T y p e  和 C u s to m  S e tu p 对 话 框 对 本 章 前 面 部 分 讨 论 过 的 其 它 打 包 模 型 来 说

则 可 能 需 要 选 择 其 中 的 某 些 项 目 在 这 个 对 话 框 中 有 几 个 需 要 注 意 的 地 方 首



先 当 从 一 个 对 话 框 选 项 转 移 到 另 一 个 对 话 框 选 项 时 请 注 意 该 对 话 框 左 下 角

的 变 化 P ro je c t W iz a rd 会 显 示 出 该 对 话 框 的 一 个 微 型 缩 影 以 方 便 你 确 认 是 否

要 选 用 这 个 对 话 框 加 亮 一 个 对 话 框 后 单 击 P re v ie w 按 钮 所 看 到 的 对 话 框 与

用 户 看 到 对 话 框 相 同 显 然 你 以 后 还 可 以 修 改 这 个 对 话 框 但 预 览 方 法 有 助

于 你 预 先 了 解 安 装 程 序 中 要 使 用 的 对 话 框

9 . 选 择 想 要 加 进 安 装 程 序 的 对 话 框 单 击 N e x t 你 会 看 到 如 下 图 所 示 的

P ro je c t W iz a rd  -  C h o o s e  T a rg e t P la tfo rm s 对 话 框



 由 于 我 们 想 把 我 们 的 程 序 安 装 到 各 种 支 持 程 序 上 因 此 不 需 要 改 动 要 安 装

的 平 台 然 而 在 某 些 情 况 下 你 可 能 想 作 些 选 择 减 少 支 持 平 台 的 种 类 会 同 时

带 来 两 种 结 果 第 一 减 少 了 所 建 立 的 安 装 程 序 的 大 小 — — 这 对 于 开 发 占 用 空

间 少 的 共 享 软 件 很 有 帮 助 第 二 减 少 了 用 户 在 不 适 用 的 W in d o w s 版 本 中 使 用

程 序 的 可 能 性 这 对 所 有 程 序 设 计 者 都 有 帮 助

注   不 选 中 Sho w  o n l y  A v a i l a b l e  p l a t f o r m s 复 选 框 时 系 统 将 会 显 示 专
业 版 Ins t a l l S h i e l d 提 供 的 所 有 平 台 选 项

1 0 . 根 据 需 要 选 择 一 种 或 多 种 至 少 一 种 平 台 单 击 N e x t 你 会 看 到 如

下 图 所 示 的 P ro je c t W iz a rd  -  S p e c if y  L a n g u a g e s  对 话 框



由 于 F re e  E d it io n 版 只 支 持 一 种 语 言 所 以 这 里 不 需 要 作 改 动 与 所 有 其 它

的 选 择 一 样 多 选 并 没 有 必 要 增 加 语 言 必 然 增 长 安 装 程 序 的 长 度 也 会 给 用

户 造 成 困 惑 最 好 只 选 所 用 的 语 言

1 1 . 选 择 所 用 的 一 种 或 多 种 至 少 一 种 语 言 单 击 N e x t 你 会 看 到 如 下



图 所 示 的 P ro je c t W iz a rd  -  S p e c if y  S e tu p  T y p e s  对 话 框

 因 为 我 们 使 用 的 是 企 业 打 包 模 型 所 以 我 选 择 了 N e tw o rk 安 装 类 型 .其 它 打

包 模 型 要 求 作 出 其 它 选 择 包 括 常 见 的 方 式 定 制 方 式 典 型 方 式 和 最 小 方 式



有 趣 的 是 In s ta l lS h ie ld 还 提 供 了 一 些 其 它 的 选 择

1 2 . 选 择 一 种 或 多 种 安 装 类 型 然 后 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 P ro je c t
W iz a rd  -  S p e c if y  C o m p o n e n ts 对 话 框



P ro je c t W iz a rd  并 不 知 道 你 打 算 安 装 哪 些 组 件 示 例 程 序 使 用 了 P ro g ra m
F ile s S h a re d  D L L s 和 H e lp  F ile s 你 需 要 每 次 选 择 一 个 组 件 类 型 并 定 义 该 组

件 类 型 下 的 文 件 组 件 类 型 对 程 序 进 行 了 主 要 部 分 的 划 分 例 如 某 个 用 户 在

安 装 时 希 望 安 装 所 有 的 示 例 文 件 但 不 安 装 帮 助 文 件 组 件 类 型 并 不 需 要 指 出

具 体 由 哪 些 文 件 完 成 该 组 件 的 任 务 而 是 让 用 户 选 择 把 不 同 组 件 中 的 文 件 安 装

在 同 一 目 录 或 不 同 的 目 录 下

技 巧   可 以 根 据 需 要 增 加 新 的 组 件 类 型 例 如 如 果 是 数 据 库 应 用 程 序 需
要 加 入 Dat a b a s e  F i l e 组 件 作 起 来 很 简 单 单 击 Add 按 钮 向 导 会
自 动 加 入 新 的 列 表 项 输 入 组 件 名 称 按 ENT E R 键 就 行 了

1 3 . 选 取 E x a m p le  F ile s 单 击 D e le te P ro je c t W iz a rd  会 删 除 该 组 件 类 型

1 4 . 根 据 需 要 增 加 删 除 组 件 类 型 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 P ro je c t
W iz a rd  -  S p e c if y  F ile  G ro u p s 对 话 框



示 例 程 序 使 用 了 P ro g ra m  E x e c u ta b le  F ile s  H e lp  F i le s 和 S h a re d  D L L s 正

常 情 况 下 你 会 创 建 一 些 文 件 组 以 便 完 成 特 定 任 务 所 需 的 所 有 文 件 能 一 次 拷

贝 到 目 的 地 文 件 组 不 受 组 件 类 型 的 限 制 例 如 拼 写 检 查 和 语 法 检 查 都 依 赖

于 同 样 的 D L L 文 件 集 但 使 用 的 规 则 不 同 你 可 以 将 D L L 定 义 为 一 个 共 用 的

文 件 组 规 则 文 件 分 别 定 义 为 另 外 两 个 组 如 果 用 户 选 择 了 拼 写 检 查 In s ta l lS h ie ld



就 会 拷 贝 相 应 的 规 则 组 和 通 用 D L L 文 件 组 但 不 会 复 制 语 法 检 查 文 件 组

1 5 . 选 取 P ro g ra m  D L L s 单 击 D e le te 选 取 E x a m p le s  F ile s 然 后 单 击 D e le te
删 除 本 示 例 程 序 中 不 需 要 的 两 个 文 件 组 显 然 文 件 组 的 选 择 取 决 于 程 序 的 组 织

方 式 所 需 文 件 的 复 制 位 置 请 谨 记 同 一 文 件 组 中 的 所 有 文 件 都 将 拷 贝 到 硬

盘 的 同 一 个 目 的 目 录 下

1 6 . 根 据 需 要 增 加 删 除 文 件 组 类 型 单 击 N e x t 你 会 看 到 如 下 图 所 示 的

P ro je c t W iz a rd  -  S u m m a r y 对 话 框



这 时 应 检 查 所 列 清 单 保 证 正 确 无 误 然 后 再 开 始 生 成 安 装 程 序

1 7 . 单 击 F in is h In s ta l lS h ie ld 用 所 选 定 的 选 项 生 成 安 装 程 序 界 面 会 变 为 如

图 1 6 .2 所 示 的 样 子 注 意 这 时 你 会 看 到 创 建 安 装 程 序 所 需 的 C + +源 代 码 你 可

以 像 修 改 其 它 工 程 那 样 对 这 个 工 程 进 行 修 改

注 释   不 要 以 为 Ins t a l l S h i e l d 生 成 的 源 代 码 文 件 与 普 通 工 程 生 成 的 源 代
码 文 件 完 全 一 样 实 际 上 它 生 成 的 文 件 中 有 些 是 你 从 未 见 过 的 辅 助
性 文 件 比 如 安 装 规 则 文 件 SET U P . R U L 如 图 16 . 2 所 示



图 1 6 .2   建 立 了 工 程 文 件 之 后 In s ta llS h ie ld 会 自 动 生 成 并 显 示 结 果 源 代 码



 这 时 就 有 了 一 个 空 白 的 安 装 程 序 外 壳 还 需 要 作 很 多 的 配 置 我 们 将 在

下 节 阐 述 最 重 要 的 是 要 看 到 整 个 过 程 中 几 乎 没 有 写 什 么 代 码 在 定 义 了 各 种

安 装 程 序 元 素 之 后 In s ta l lS h ie ld 就 替 你 实 现 了

W e b 链 接   如 果 使 用 Ins t a l l S h i e l d 还 有 问 题 有 许 多 方 法 可 以 得 到 帮 助
这 时 最 需 要 读 一 下 REA D M E 文 件 其 中 含 有 许 多 Int e r n e t 地 址 例 如
新 闻 组 站 点
htt p : / / s u p p o r t . i n s t a l l s h i e l d . c o m / n e w s g r o u p s / d e f a u l t . a s p 它
链 接 到 了 几 个 Ins t a l l S h i e l d 专 题 的 新 闻 组 只 需 单 击 一 下 在 你 的
新 闻 阅 读 器 中 就 会 建 立 一 个 新 的 文 件 夹 甚 至 对 Fre e  E d i t i o n 版 也
有 专 门 的 新 闻 组 地 址 为 ins t a l l s h i e l d . i s 5 . f r e e - e d t i o n 还 可 以
找 到 讨 论 IDE 脚 本 和 多 媒 体 用 法 的 新 闻 组 总 而 言 之 这 些 新 闻 组
提 供 了 与 其 它 程 序 开 发 者 交 流 使 用 打 包 程 序 成 功 打 包 应 用 程 序 的 经
验

设 置 组 件

 首 要 的 任 务 是 设 置 各 种 组 件 组 件 是 安 装 过 程 中 出 现 的 选 择 项 如 果 以 前

用 过 定 制 安 装 就 会 很 清 楚 它 们 是 一 系 列 的 复 选 框 这 些 复 选 框 让 你 选 择 是

否 安 装 某 个 程 序 项

 配 置 组 件 相 对 比 较 容 易 单 击 C o m p o n e n ts 选 项 卡 你 会 看 到 如 下 图 所 示 的

C o m p o n e n ts  -  P ro g ra m  F ile s 对 话 框



 组 件 对 话 框 中 包 含 了 所 选 组 件 的 完 整 清 单 这 里 有 三 个 组 件 P ro g ra m  F ile s



H e lp  F ile s  S h a re d  D L L s 在 阅 读 下 一 节 之 前 必 须 全 部 设 置 这 三 个 组 件 双

击 D e s c r ip tio n 属 性 你 会 看 到 如 下 图 所 示 的 P ro p e r t ie s 对 话 框



其 它 所 有 的 属 性 对 话 框 与 该 对 话 框 相 似 每 个 属 性 对 话 框 都 用 来 描 述 要 用

该 属 性 完 成 什 么 任 务 也 可 以 输 入 属 性 的 值 本 例 中 输 入 为 A ll th e  f i le s  re q u ire d
to  ru n  th e  a p p lic a tio n 完 成 后 单 击 O K D e s c r ip tio n 属 性 就 包 含 了 所 输 入 的 内 容

 不 需 要 改 变 所 有 的 组 件 属 性 真 正 修 改 你 进 行 的 修 改 取 决 于 所 建 立 的 应

用 程 序 的 打 包 类 型 例 如 对 于 公 司 内 部 应 用 程 序 一 般 不 允 许 用 户 选 择 要 安

装 的 组 件 所 以 没 必 要 定 义 组 件 描 述 但 是 无 论 选 择 何 种 打 包 模 型 有 些 属

性 都 需 要 修 改 下 面 我 们 逐 一 讨 论

 S t a t u s  T e x t 状 态 文 本   这 些 文 字 是 在 安 装 程 序 向 目 标 盘 拷 贝 文 件

时 用 户 看 到 的 提 示 P ro g re s s 对 话 框 将 显 示 一 些 类 似 于 C o p y in g  p ro g ra m
file s . . . 的 提 示 这 些 提 示 适 用 于 缺 省 组 件 对 定 制 组 件 来 说 你 或 许

想 给 出 一 些 特 殊 信 息

 I n s t a l l a t i o n 安 装   如 果 遇 到 过 自 己 的 最 新 版 本 的 D L L s 被 其 它 程

序 覆 盖 的 情 况 你 就 会 切 身 体 会 到 这 个 属 性 的 重 要 性 该 选 项 告 诉

In s ta l lS h ie ld 在 覆 盖 文 件 之 前 你 是 否 想 先 检 查 它 的 时 间 戳 我 总 是 使 用

N E W E R V E R S IO N /N E W E R D A T E 或 S A M E O R N E W E R V E R S IO N
/S A M E O R N E W E R D A T E 选 项 来 代 替 缺 省 的 A L W A Y S O V E R W R IT E 规

则 实 际 上 这 些 选 项 告 诉 In s ta l lS h ie ld 仅 当 所 装 文 件 比 硬 盘 中 现 有 文

件 日 期 更 新 或 版 本 更 高 时 才 覆 盖 原 文 件

 D e s t i n a t i o n 目 的   所 有 应 用 程 序 文 件 的 标 准 安 装 位 置 是 目 的 目 录

它 由 用 户 选 择 然 而 有 些 情 况 下 使 用 用 户 设 定 的 目 录 会 浪 费 盘 空 间 例

如 大 多 数 V is u a l C + +程 序 运 行 时 要 求 C 运 行 时 库 文 件 和 M F C 文 件



如 果 每 个 应 用 程 序 都 把 它 们 打 包 后 安 装 到 自 己 的 目 录 下 硬 盘 空 间 该 是

多 大 的 浪 费 啊 因 此 总 是 把 这 些 共 享 的 D L L s 放 在 W in d o w s  S Y S T E M
目 录 下 这 时 就 要 更 改 这 个 属 性 打 开 属 性 对 话 框 时 会 看 到 可 供 拷 贝

的 所 有 映 射 地 址 选 中 需 要 的 那 个

 必 需 的 组 件   在 这 里 设 置 组 件 间 的 关 系 如 下 图 所 示 图 中 我 告 诉

In s ta l lS h ie ld 当 用 户 安 装 P ro g ra m  F ile s 组 件 时 他 或 她 也 必 须 安 装 S h a re d
D L L s 组 件 只 有 在 没 有 S h a re d  D L L s 组 件 程 序 就 不 能 正 常 运 行 的 情 况

下 定 义 组 件 间 的 关 系 才 有 意 义



 

技 巧   如 果 你 打 算 在 Int e r n e t  或 In t r a n e t 上 安 装 应 用 程 序 那 么 请 特 别
留 意 FTP  L o c a t i o n 和 HT T P  L o c a t i o n 属 性 这 些 属 性 使 用 户 可 以 从
Web 链 接 开 始 安 装 并 从 Web 服 务 器 上 拷 贝 所 需 的 文 件 如 果 安 装 文
件 处 于 FTP 服 务 器 的 控 制 之 下 那 么 一 般 选 用 FTP  L o c a t i o n 属 性



 配 置 组 件 时 最 后 一 个 绝 对 必 须 留 意 的 属 性 是 In c lu d e  F ile  G ro u p s 属 性 直 到

现 在 我 们 还 没 有 给 P ro g ra m  F i le s 或 其 它 组 件 指 定 任 何 东 西 双 击 该 属 性

你 会 看 到 如 下 图 所 示 的 P ro p e r tie s 对 话 框



 P ro p e r tie s 对 话 框 包 含 了 指 定 给 某 个 组 件 的 所 有 文 件 组 的 清 单 前 面 我 们 讲

过 一 个 例 子 安 装 时 可 以 选 择 用 拼 写 检 查 还 是 用 语 法 检 查 它 们 的 D L L  文 件

相 同 规 则 文 件 不 同 前 面 我 还 讲 到 过 要 设 置 三 个 文 件 组 一 个 带 有 语 法 检 查

规 则 文 件 一 个 带 有 拼 写 检 查 规 则 文 件 第 三 个 带 有 通 用 的 D L L 文 件 现 在 就

是 设 定 其 间 关 系 的 时 候 了 单 击 A d d 按 钮 你 会 看 到 如 下 图 所 示 的 A d d  F ile  G ro u p
对 话 框



正 如 你 所 看 到 的 A d d  F ile  G ro u p 对 话 框 包 含 了 我 们 使 用 P ro je c t W iz a rd 定

义 的 三 个 文 件 组 在 继 续 阅 读 本 章 之 前 你 需 要 按 下 表 定 义 组 件 与 文 件 组 之 间



的 关 系 表 1 6 .1 给 出 了 本 例 所 用 的 设 置

表 1 6 . 1   S n g l _ D o c 安 装 程 序 的 组 件 设 置

组 件 属 性 取 值

P ro g ra m  F ile s D e s c r ip tio n A ll  th e  f i le s  re q u ire d  to  ru n  th e

a p p lic a tio n .

  S ta tu s  T e x t C o p y in g  P ro g ra m  F ile s  .. .

  O v e rw r ite S A M E O R N E W E R V E R S IO N /

S A M E O R N E W E R D A T E

  R e q u ire d  C o m p o n e n ts S h a re d  D L L s

  In c lu d e d  F ile  G ro u p s P ro g ra m  E x e c u ta b le  F ile s

H e lp  F ile s D e s c r ip tio n F ile s  th a t  s h o w  y o u  h o w  to  u s e  th e

p ro g ra m .

  S ta tu s  T e x t C o p y in g  H e lp  F ile s . ..

  O v e rw r ite S A M E O R N E W E R D A T E

  In c lu d e d  F ile  G ro u p s H e lp  F ile s

S h a re d  D L L s D e s c r ip tio n C o m m o n  f i le s  u s e d  b y  th e  p ro g ra m .

  S ta tu s  T e x t C o p y in g  S h a re d  D L L s .. .

  O v e rw r ite S A M E O R N E W E R V E R S IO N /

S A M E O R N E W E R D A T E

  D e s tin a tio n < W IN S Y S D IR >

  In c lu d e d  F ile  G ro u p s S h a re d  D L L s



设 置 文 件 组

 建 立 一 系 列 的 组 件 对 安 装 程 序 并 没 有 多 大 的 帮 助 它 只 是 告 诉 用 户 哪 些 组

件 可 以 被 复 制 到 硬 盘 上 但 还 没 有 告 诉 安 装 程 序 要 复 制 哪 些 文 件 现 在 我 们 就

来 做 这 件 事 — — 为 前 面 定 义 的 文 件 组 定 义 一 系 列 文 件

 先 单 击 F ile  G ro u p s 选 项 卡 你 会 看 到 带 有 所 有 文 件 组 清 单 的 F ile  G ro u p s 对

话 框 如 图 1 6 .3 所 示 选 择 要 配 置 的 文 件 组 很 容 易 单 击 窗 口 左 边 给 出 的 文 件

组 列 表 项

 单 击 H e lp  F ile s 文 件 夹 旁 边 的 加 号 + 标 记 再 单 击 L in k s 列 表 项 你 会

看 到 如 下 图 所 示 的 F ile  G ro u p s -H e lp  F ile s \L in k s 对 话 框 从 这 个 对 话 框 中 定 义 该

文 件 组 包 含 的 一 个 或 多 个 文 件

右 击 F ile  G ro u p s -H e lp  F ile s \L in k s 对 话 框 从 上 下 文 相 关 菜 单 中 选 择 In s e r t
F ile s 你 会 看 到 标 准 的 打 开 文 件 对 话 框 找 到 第 1 5 章 建 立 的 S n g l_ D o c .H L P
文 件 单 击 O K 就 将 它 加 入 了 H e lp  F ile s  文 件 组 中 还 需 要 把 S n g l_ D o c .E X E
文 件 加 入 到 P ro g ra m  E x c u ta b le  F i le s 文 件 组 最 后 一 个 文 件 组 是 S h a re d  D L L s
需 要 加 入 下 列 文 件 M F C 4 2 .D L L 和  M S V C R T .D L L 它 们 将 放 在 W in d o w s
S Y S T E M 文 件 夹 下





图 1 6 .3   使 用 F ile  G ro u p s  -  H e lp  F ile s 对 话 框 配 置 前 面 定 义 过 的 每 个 文 件 组



定 义 资 源

 到 此 为 止 我 们 已 经 设 置 了 组 件 和 文 件 组 下 面 要 给 用 户 提 供 一 些 标 识 信

息 因 为 他 们 当 然 希 望 对 所 安 装 的 程 序 有 所 了 解 选 取 R e s o u rc e s 选 项 卡 你 会

看 到 如 图 1 6 .4 所 示 的 R e s o u rc e s 窗 口 其 中 含 有 两 个 对 话 框 R e s o u rc e s  -  S tr in g
T a b le  和 R e s o u rc e s  -  S tr in g  T a b le \E n g lis h 我 们 要 在 R e s o u rc e s  -  S tr in g
T a b le \E n g l is h 对 话 框 中 进 行 修 改

 在 R e s o u rc e s  -  S tr in g  T a b le \E n g lis h 对 话 框 中 进 行 的 绝 大 多 数 修 改 并 不 影 响 安

装 程 序 修 改 的 目 的 是 为 了 帮 助 用 户 理 解 安 装 程 序 进 行 的 工 作 改 变 资 源 值 的

做 法 和 其 它 对 话 框 改 变 属 性 的 做 法 基 本 相 同 只 是 双 击 要 改 变 的 Id e n tif ie r 标

识 符 In s ta l lS h ie ld  就 会 显 示 相 应 的 对 话 框 供 修 改 下 图 是 修 改

C O M P A N Y _ N A M E 标 识 符 的 示 例



图 1 6 .4   In s ta llS h ie ld 几 乎 与 V is u a l C + + 相 同 的 方 式 使 用 资 源



表 1 6 .2 是 我 们 对 示 例 程 序 所 做 的 修 改 显 然 各 标 识 符 的 取 值 依 据 安 装

程 序 的 不 同 而 不 同

表 1 6 . 2   S n g l _ D o c 安 装 程 序 的 字 符 串 值



标 识 符 取 值

C O M P A N Y _ N A M E A  S a m p le  C o m p a n y

P R O D U C T _ K E Y S n g l_ D o c .E X E

P R O D U C T _ N A M E S in g le  D o c u m e n t A p p lic a tio n  E x a m p le

U N IN S T _ D IS P L A Y _ N A M E S in g le  D o c u m e n t A p p lic a tio n  E x a m p le

U N IN S T _ K E Y S n g l_ D o c .E X E

决 定 安 装 介 质 类 型

现 在 我 们 要 做 配 置 安 装 程 序 必 须 完 成 的 最 后 一 件 事 了 就 是 告 诉 In s ta l lS h ie ld
要 使 用 何 种 介 质 发 行 你 的 应 用 程 序 在 绝 大 多 数 情 况 下 你 会 使 用 C D 作 为 主

要 的 发 行 介 质 如 果 应 用 程 序 很 小 的 话 也 可 以 使 用 软 盘 作 为 另 一 种 发 行 方 法

如 果 你 只 是 选 择 C D 作 为 唯 一 的 发 行 介 质 那 么 现 在 你 不 用 再 做 什 么 了 否 则

的 话 选 择 M e d ia 选 项 卡 你 会 看 到 如 图 1 6 .5 所 示 的 M e d ia 对 话 框 及 窗 口



图 1 6 .5   用 M e d ia 选 项 卡 可 以 定 义 除 C D 以 外 的 发 布 介 质

 正 如 你 所 看 到 的 C D 已 经 定 义 好 了 如 图 1 6 .5 的 C D  文 件 夹 所 示 需

要 用 M e d ia  B u ild  W iz a rd 向 安 装 程 序 中 加 入 其 它 的 介 质 类 型 下 面 的 步 骤 用 于



增 加 软 盘 介 质 类 型

1 . 单 击 M e d ia  B u ild  W iz a rd 选 项 你 会 看 到 M e d ia  B u ild  W iz a rd  -  M e d ia  N a m e
对 话 框 如 下 图 所 示



2 . 输 入 3 .5 "  F lo p p y 后 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 M e d ia  B u i ld  W iz a rd
-  D is k  T y p e 对 话 框 请 注 意 In s ta llS h ie ld 支 持 各 种 各 样 的 介 质 类 型 其 中 包 括

2 .8 8 M B 软 盘

3 . 选 取 3 .5 "  D is k e tte -1 .4 4 M B y te 选 项 然 后 单 击 N e x t 你 会 看 到 如 下 图 所

示 的 M e d ia  B u ild  W iz a rd  -  B u ild  T y p e 对 话 框



 选 择 F u ll B u ild 选 项 时 系 统 将 压 缩 应 用 程 序 中 包 含 的 所 有 文 件 建 立 C A B
文 件 并 创 建 全 功 能 的 安 装 程 序 Q u ic k  B u ild 选 项 用 于 测 试 安 装 程 序 是 否 正 确

4 . 选 择 F u ll B u ild 选 项 然 后 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 M e d ia  B u i ld
W iz a rd  -  T a g  F ile 对 话 框 从 这 里 输 入 公 司 名 称 及 相 关 的 应 用 程 序 信 息



5 . 在 这 个 对 话 框 中 输 入 所 有 需 要 的 信 息 示 例 程 序 在 C o m p a n y  N a m e  域 使

用 的 是 A B C  C o rp o ra tio n 在 A p p lic a tio n  N a m e 域 使 用 的 是 S in g le  D o c u m e n t
A p p lic a tio n  E x a m p le 在 P ro d u c t C a te g o ry 域 使 用 的 是 W o rd  P ro c e s s o r 在 M is c .
域 使 用 的 是 U tili ty  S ty le  T e x t E d ito r

6 . 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 M e d ia  B u ild  W iz a rd  -  P la tfo rm s 对 话

框



7 . 单 击 N e x t 你 会 看 到 如 下 图 所 示 的 M e d ia  B u ild  W iz a rd  S u m m a ry 对 话 框

这 是 验 证 所 有 设 置 正 确 性 的 最 后 机 会



8 . 检 查 所 有 设 置 正 确 无 误 后 单 击 F in is h In s ta l lS h ie ld 创 建 新 的 你 所 需

要 的 安 装 程 序

注 释   I n s t a l l S h i e l d 的 Fr e e  E d i t i o n 版 此 时 会 显 示 一 条 错 误 信 息 指 示
没 有 足 够 的 内 存 来 创 建 安 装 程 序 可 以 忽 略 这 个 问 题 然 后 重 试 如
果 还 不 正 确 使 用 缺 省 的 安 装 设 置 进 行 创 建 做 法 是 右 击 Def a u l t



文 件 夹 从 上 下 文 相 关 菜 单 中 选 择 Med i a  B u i l d  W i z a r d 在 Me d i a  B u i l d
W i z a r d 对 话 框 的 第 一 个 显 示 中 选 择 Def a u l t 选 项 然 后 单 击 Nex t
直 到 不 再 出 现 错 误 消 息 按 Fin i s h 按 钮 In s t a l l S h i e l d 创 建 所 需
介 质 类 型

这 时 你 会 看 到 B u ild in g  M e d ia 对 话 框 In s ta l lS h ie ld  自 动 创 建 安 装 程 序 安

装 程 序 创 建 后 B u ild in g  M e d ia 对 话 框 如 下 图 所 示 只 需 单 击 F in is h 按 钮 这 下

就 全 部 完 工 了



  


